aclaré que no necesariamente tiene que
seravanzada, pero la persistenciasies una
condicion esencial. Afiadié que en FireEye
han detectado el surgimiento de activistas
que envian mensajes propagandisticos,
relacionados incluso con Estados como
Rusia y precis6: “Aunque la informacién
ha sido usada para fines similares desde la
Guerra Fria, ahora es mucho mas facil y no

Ataques de Dia Cero

Estas acciones malintencionadas contra
aplicaciones o sistemas ocurren cuando
las vulnerabilidades aun no han sido de-
tectadas por los fabricantes o los usuarios
y por lo tanto las fallas no han sido corre-
gidas. Se consideran una de las principa-
les armas de la guerra informética.

Por qué suceden. {Qué hace que los ha-
ckers malintencionados las detecten antes
gue las empresas o los gobiernos, que tam-
bién tienen equipos de expertos avezados?

Para Aj Singh, la respuesta es financie-
ra, en el sentido de que hay que evaluar los
costos econdmicos, pero la buena noticia
es que son atagues poco frecuentes por-

Al final del foro se
desarrollé un panel

con los dos invitados
internacionales y
representantes nacionales.
También hubo espacio
para las preguntas del
publico. Revista Foros
ISIS recoge parte de las
intervenciones.

cuesta tanto dinero. Lo (inico que se nece-
sita es ir a un cibercafé de internet, tener
conocimiento de como atacar un objetivo
y causar algln dafo. Depende de mis ca-
pacidades como autor y de tener acceso a
un dispositivo”.

Segln él, es dificil establecer con cer-
teza si los integrantes de APT28 son ru-
sos o pertenecen al gobierno de ese pais,

que requieren mucha investigacion, tiem-
po y dedicacién para poder encontrar las
fallas en las aplicaciones. “Realmente, ahi
es donde la ventaja radica en ser persisten-
tes contra estas amenazas —aseguré-. Hay
programas para encontrar esas vulnerabili-
dades y ponerles un parche, aunque otros
estén trabajando para atacarnos”.

Para Singh, la academia debe ensefiar
una programacioén responsable. “Es muy
facil entrar a Google, tomar un pedazo de
codigo hecho por alguien, agregarlo a mi
aplicaciéon para que funcione y, aungue
no sea a proposito, afiadirle una vulnera-
bilidad. Asi que es muy importante ense-

ada panelista destacd una

idea que quisiera que la gente

recordara para mejorar su se-

guridad y privacidad cuando

se conecta a internet. Coin-
cidieron en que la educacién de calidad v,
sobre todo, innovadora es fundamental,
para que no pase lo del cuento del pastorci-
to mentiroso: de tanto oir sus repeticiones,
nadie le creyé.

La gestion del riesgo es fundamental.
Todo tiene cosas buenasy malasy sea que
creamos en nuevas ideas o en las tradicio-
nales, es importante que sepamos a qué
nos enfrentamos midiendo ese riesgo.
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pues a no ser que cada integrante come-
tiera un error operacional, habria que veri-
ficar la relacion entre sus redes sociales y
sus cuentas con algunas piezas de infraes-
tructura que se hayan comprometido. “Lo
que podemos decir es que sus actividades
estan alineadas con los intereses de los
rusos, pero es dificil decirlo sin ver el te-
clado del hacker”.

fiarles a los estudiantes, a los amigos, a la
familia, para que se defiendan y para que
sepan cdmo pueden ser unos expertos en
el tema de la ciberseguridad”, recalcé.

Otro problema es la escasez de talento
preparado en ciberseguridad, pese a que
es un trabajo muy bien pagado. “Hace
un afio di una conferencia en Savannah
(Georgia, Estados Unidos). En ese Estado
hay una comisién estudiando por qué hay
4000 plazas para sequridad, pero se gra-
ddan menos de 15 con ese titulo y la ma-
yoria regresa a sus paises de origen. Hay
un gran déficit no solo en tecnologia, sino
en personas y conocimiento”.

No podemos dejarle la seguridad ciudada-
na solo al Estado; cada uno de nosotros es
responsable y debe balancear los riesgos
de seguridad y privacidad. Para obtener
algo, siempre tenemos que arriesgar algo
y la tecnologia no es diferente.

Cualquier dato en internet tiene un precio
y eso cambia el paradigma de que solo se
ataca a las grandes corporaciones y no al
ciudadano de a pie. Por ejemplo, si a us-
ted le toman una fotografia cuando esta
interactuando con el computador, pueden
venderla para crear un falso perfil y generar
una cadena de fraude y de cibercrimen.
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Imagen: Gerd Altmann (Geralt) en www.pixabay.com (https://goo.

gl/PSmPtP). Licencia CCO Creative Commons.
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La sequridad es un asunto de todos. No podemos dejarla en manos del
Estado, de unas pocas instituciones o de otras personas.

Preguntas del piiblico

¢Cémo podemos usar la inteligencia
artificial al servicio de la ciberdefensa?
¢Ya lo estamos haciendo?

Martha Liliana Sanchez

En Colombia ya contamos con sistemas
de deteccién temprana, proactivos, que
pueden detectar indicios de un ataque ci-
bernético y responder con ciertas reglas
para prevenir atagues a infraestructuras
criticas, aunque no estan totalmente ter-
minados.

También tenemos simuladores de gue-
rra cibernética, que crean escenarios, to-
man decisiones y nos entrenan para actuar
0 para prevenir los ataques.

¢La sequridad que ofrecen las
plataformas en la nube para
almacenamiento de informacion puede
ser suficiente para una pyme?

Eddy Williems

Cloud tiene muchisimas cosas buenas,
pero hay aspectos para considerar como
la confianza en el proveedor, pues asf
como uno se autentica en la nube para
subir o bajar datos, también podria ha-
ber malware que se esta haciendo pasar
por uno.

FOROSISIS »> NUMERO 8

En un pais con tanta gente mayor, que
no esta familiarizada con internet,
écémo hacemos para hacerles llegar
el mensaje de la sequridad?

Eddy Williems

Tanto en Estados Unidos como en Europa
tenemos programas para nifios pequefios
y para adultos mayores, pero no es sufi-
ciente. Es muy dificil llegarles a las perso-
nas de 67 0 70 afios y por eso he decidido
ayudar a educarlos. Esta es una invitacién
para que todos colaboremos y no espere-
mos a que otros lo hagan porque esa es
una posicién muy cémoda, pero no siem-
pre da buen resultado.

Martha Liliana Sanchez

La parte mds débil de la cadena son las
personas y la seguridad no se reduce a
internet. He conocido casos de gente ma-
yor que entrega los datos de sus tarjetas
por teléfono, porque cree que si tiene el
plastico en el bolsillo no podra ser obje-
to de fraude. Una estrategia del Gobierno
es educar a los nifios desde el colegio y
también a los profesores, muchos de los
cuales no fueron nativos digitales. Tam-
bién hacemos campafias de comunicacion

Crea en usted y en nadie mas. Usted, como
humano, es el factor critico; esta decidien-
do y es responsable de lo que hace o de lo
que va a suceder. Si hace la eleccion correc-
ta, ganamos todos.

Mas bien le diria que sea consciente de
que usted puede equivocarse, porque hay
factores que no dependen de nosotros,
sino de proveedores como los de servi-
cios en la nube. Recuerdo un caso de un
programa para limpiar el computador, que
provenia de un proveedor confiable, era
una herramienta legitima, pero la habian
vulnerado.

estratégica con el Ministerio de Educa-
cién, la Presidencia de la Republica, Aso-
bancaria y la Policia para sembrar en la
gente la espinita de si serd verdad o no
lo que le estan diciendo cuando la llaman
por teléfono.

Coronel Fredy Bautista

Hemos trabajado el tema de la economia
digital con la Cdmara Colombiana de Co-
mercio Electrénico y con Asobancaria y
una de las conclusiones es que se necesi-
ta educacién de calidad y concientizacion
en todos los niveles, sobre todo para el
usuario. El ciudadano comun puede ser
atracado cuando, por ejemplo, descarga
una aplicacién para ciclistas y publica la
ruta que seguird cuando salga a montar.
Eso nos obliga a cambiar la conducta, a
unirnos a grupos y a tomar las mismas
precauciones que con las redes sociales,
pues estamos vinculando algunos datos
como el correo electrénico. A la par que
hay nativos digitales, un grueso de po-
blacién, entre la que me incluyo, se topd
con la evolucién y no podemos perder de
vista que cada vez que damos un pesta-
flazo encontramos una nueva modalidad
de crimen.



