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Ciberseguridad para que
loT se afiance en la red

Space (DS) Cibersecurity.

n ataque cibernético a una cen-

tral eléctrica para dejar a oscu-

ras varias ciudades, asesinar a

alguien a través de un dispositi-

vo cardiaco o escuchar las con-
versaciones de un salén mediante de un te-
levisor apagado eran asuntos de peliculas
de ciencia ficcién hace una década.

Sin embargo, ahora estos hechos son
una realidad. Con el advenimiento, la rapi-
da expansion y la consolidacién del inter-
net de las cosas (IoT) aument6 el confort
de los usuarios al contar con nuevos dis-
positivos en la red, pero también crecieron
las vulnerabilidades en la seguridad ciber-
nética de la cotidianidad familiar, indus-
trial y empresarial.

Este panorama con sus problematicas
fue tratado en el “3.¢ Foro en Seguridad de
la Informacién: Seguridad en loT, una tec-
nologia emergente en la era de la economia
digital” que se llevé a cabo el 15 de marzo
del 2017, con el apoyo de Airbus, como
parte de la promocion del afio Francia-Co-
lombia. Participaron representantes del Go-
bierno, la industria y la academia quienes
recalcaron sobre la necesidad de construir

C
y Computacion (DISC), con el apoyo d
la empresa francesa Airbus Defense and

dispositivos loT seguros, educar a los usua-
rios y disenar ensambles protegidos en to-
das sus aplicaciones. También se habl6 de
los peligros de pérdida de privacidad.

La conferencia central en el contexto
industrial “Security challenges in Indus-
trial Environments: the conflict between
operations and security” la pronunci6 Fa-
ycal Daira, de Stormshield (AirBus Defen-
ce & Space, Estados Unidos) (ver pags.
12-14). Y sobre “Ciberseguridad en la era
digital: mas alla de la Informacion, de la
To al loT” hablé Diego Zuluaga, especia-
lista senior de Seguridad en Isagen, Co-
lombia (ver pags. 14-15).
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emaforo inteligente.
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Generar datos como infraestructura

La vision del Gobierno fue presentada por
Ivan Castafio, encargado de Investigacion-
Desarrollo-Innovacion (I + D + 1) de MinTIC,
quien recalcd la necesidad de generar
datos como infraestructura y de ofrecerle
seguridad al usuario end-to-end, una pro-
teccién completa que incluye lared, la per-
sonay los dispositivos.

Hoy se dice que los datos son el nuevo
petréleo. Porque conoce ese valor, MinTIC
esta tratando de hacer que los datos se
entiendan como infraestructura, es decir
que se conviertan en materia prima de la
produccién y el conocimiento.
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Foto: David Berkowitz en www.
pixabay.com, loT, Connection,

Nevera inteligente. Con la tecnologia de internet de
las cosas se interconectan artefactos de nuestro
entorno para ser controlados de forma remota.
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El concepto de internet de las cosas se
refiere a la tecnologia por medio de la
cual se interconectan artefactos, asi es
posible controlarlos de forma remota
o0 recibir mensaje de alerta de los mis-
mos. Por ejemplo, una nevera puede
avisar al propietario que un alimento
caducard pronto. loT puede ser usada
en diferentes contextos, como el hogar
y las industrias. Este dltimo, loT indus-
trial, se usa en las fabricas para mejorar
la eficacia en el uso de la maquinaria y
tener una éptima produccién.

La interconexién digital de dispositi-
vosolosarticulosconectadosalared—que
se relacionan entre si y con las per-
sonas— se ha extendido mds alla de la
vivienda y ha dado lugar a objetos inte-
ligentes como smart things (cosas inte-
ligentes), smart homes (casas inteligen-
tes), smart cars (vehiculos inteligentes),
smart cities (ciudades inteligentes) o
smart grids (redes de distribucion eléc-
trica inteligentes), las cuales pueden
ser monitoreadas en tiempo real.

Ivdn Castafio, ingeniero electronico de
la Universidad Nacional, magister en Inge-
nieria de la Comunicacién de la Universi-
dad de Toronto, explicé que desde el punto

La interconexion digital de dispositivos o articulos vinculados a la red se ha
extendido mas alla de la vivienda y ha dado lugar a objetos inteligentes.

de vista tedrico, los datos pueden conside-
rarse infraestructura si cumplen con tres
criterios: ser un bien no rival (no excluyen-
te), ser un bien-capital (utilizado para otro
producto) y tener un propdsito general.

Pero no basta con tener la tecnologia
para recogerlos (en este caso loT), también
hay que analizarlos como parte de un eco-
sistema y esta es una tarea pendiente en
Colombia. En ese ecosistema no todo es
tecnologia: existe una correlacion entre la
ciencia aplicada y otros componentes del
sector TIC, que se conectan con tres aspec-
tos: la regulacion (que las leyes avancen al
mismo paso), habilidades (no solo conocer
los programas sino, por ejemplo, hablar un
segundo idioma, tener formaci6n en geren-
cia o inteligencia emocional) e instituciones
(lo cual va de la mano de la regulacién).

Por otro lado, el representante del Mi-
nisterio sefialé que si se quiere entrar a la
revolucién tecnolégica, también hay que
superar barreras como el temor de las
personas a usar servicios en linea. Y es
preocupante que (segln cifras del 2015
del Grupo de Respuesta a Emergencias
Cibernéticas-Colcert), el 42,4 % de las vul-
nerabilidades digitales corresponde a los
ciudadanos, lo que les genera mayor des-
confianza al hacer tramites por la web.

Resalt6 la importancia del ciudadano
dentro del proceso y dijo que la vision del
Ministerio sobre internet de las cosas se
identifica con la de IBM, la cual se centra en
el usuario, con una proteccién end-to-end
para generar confianza y que ese sea un en-
torno seguro. Una apreciacién que compar-
tieron los demas participantes en el foro.

Sequridad cibernética, prioridad
en politicas industriales

Sobre dos grandes ciberataques, uno contra una
fabrica de papel en Estados Unidos que costd
mas de un millén de ddlares y otro contra la
central eléctrica que dejo a oscuras a Ucrania,
hablé6 Faycal Daira. Ademas trat6 sobre el
conflicto entre las operaciones y la seguridad,
como mejorar y las soluciones de proteccién en

la industria.
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os ciberataques a procesos industriales son

una realidad. Sin embargo, su prevencién no

esta en la cultura de la mayoria de las indus-

trias, pues conservan la idea de enfocar el

manejo de riesgos en dafos en maquinas o
accidentes de empleados. Algunos artefactos con mas
de 20 afos son muy vulnerables y a pesar de tener un
funcionamiento planificado, el 90 % operan sin antivirus.
De ahi el conflicto entre las operaciones de una com-

pafiia y su seguridad. Asi, si alguien se conecta, accede

Foto: Geralt, en http://bit.ly/2yTm74l.
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