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n nuevo espectro de servicios y aplicaciones

para las organizaciones y para la sociedad se

ha abierto con el desarrollo de las tecnologias

emergentes e incipientes, todavia en su pro-

ceso inicial. De las primeras aln se desconoce
su impacto potencial. Son aquellas como Internet of Every-
things, Social Networks of the Things, 5G, Network Function
Virtualization, Softwarization, Cloudification, Machine-to-
Machine Communications. Las segundas ya han demostra-
do su capacidad para cambiar las bases de la competicion.
Algunas de las tecnologfas incipientes son Bring Your Own
Device, Internet of Things, Smart Cities, Software Defined
Networking, Unmanned Aerial Vehicles, Drones y Artificial
Intelligence, entre otras.

Desde la Ingenieria de Sistemas y Computacion y apa-
lancados en las TIC debemos comprender, adoptar y ser
capaces de potencializar a las organizaciones hacia los
cambiantes desafios que plantean estos desarrollos para
mejorar la calidad de vida de la sociedad.

Es necesario, también desde nuestra profesion, enten-
dery asimilar el nuevo espectro de riesgos en un mundo
que ha almacenado zettabytes de informacién. Este volu-
men es casi incontrolable y estd sometido al estrés de vul-
nerabilidades generado por nuevos vectores de ataque y
por la masificacién de los delitos informaticos, entre otros
aspectos. Ademas, enfrentamos la incertidumbre en el ma-
nejo responsable de la seguridad debido a la falenciao ala
debilidad en las estrategias de ciberseguridad.

Desde la antigiiedad, los pro-
blemas de seguridad de las civili-
zaciones se extrapolan a los asun-
tos de ciberseguridad de hoy. A lo
largo de la historia se han desarro-
llado diversos vectores de ataque
y, COMO consecuencia, nuevas es-
trategias de defensa. Por ejemplo,
en la guerra que enfrentd a Grecia
con Troya la estrategia de defen-
sa de estos (ltimos se basaba en
altos muros perimetrales, en la
credibilidad de sus dirigentes, en
un ejército comprometido, entre
muchos otros elementos. Cuando
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Yezid Donoso Meisel, director del Departamento
de Ingenieria de Sistemas y Computacion.

los griegos vieron comprometida su propuesta inicial de
asalto, crearon el famoso “Caballo de Troya”. Al comparar
estos sucesos se observa como esos esquemas empleados
en un escenario fisico se han llevado a internet: los muros
perimetrales altos se asemejan a los robustos firewalls y la
ofensiva griega actué como lo hacen los actuales troyanos o
cualquier malware.

Lo anterior muestra que las estrategias pueden permane-
cer en el tiempo, aunque el vector del ataque, es decir los
aspectos tecnolégicos, se manifiesten de diferentes formas.
Justamente, los nuevos desarrollos abren un gran espectro
a servicios y aplicaciones, al tiempo que aparecen nuevas
vulnerabilidades, amenazas y riesgos para las organizacio-
nesy para la sociedad digital.

En la era moderna, con la industrializacion, se crearon
armas de guerra masiva (tanques, barcos, submarinos,
aviones). En la Segunda Guerra Mundial se implementaron
nuevos desarrollos tecnoldgicos, pero sobre todo —y quiero
hacer énfasis en esto—, se introdujeron metodologias que
afinaron la estrategia: investigacion de operaciones, Teo-
ria de Juegos —aunque nacié mucho antes—, Equilibrio de
Nash, Maquina de Turing, entre muchas otras. Estas contri-
buyeron a la eficacia y eficiencia de los resultados, tanto en
la ofensiva como de los mecanismos de proteccién. Diferen-
tes esquemas heredados de aquellas épocas mantienen su
vigencia tecnoldgica.

De lo anterior se advierte que hoy la situacién es de ma-
yor complejidad, pues en el funcionamiento de las organiza-
ciones intervienen mas y diferentes
actores tecnoldgicos, lo cual incide
tanto en la defensa como en el ata-
que. En la era digital, gracias a la in-
terconexion, la variable tiempoy las
distancias fisicas se han acortado.
Por ello, las decisiones y su ejecu-
cidén se adoptan mucho més répido.
Esto implica que nuestros ingenie-
ros de sistemas y computacion de-
ben prepararse para entender el en-
torno y ofrecer mejores soluciones
en el mundo de los servicios y de
las tecnologias de la informacién y
de las comunicaciones.
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Blockchain: posibilidades
mas alla del bitcdin
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Aunque la aplicacién mas visible de blockchain es bitcéin, la tecnologia tiene multiples usos que favorecen la vida cotidiana de las personas.

Los usos de esta tecnologia todavia en evolucion pueden
representar multiples beneficios al sector publico y al
privado, pero no han sido suficientemente estudiados en
nuestro pais. Este Foro ISIS acometi6 la tarea de acercar a la
comunidad a una materia de vanguardia.

a primera compra con bitcéin

fue de 2 pizzas por 10.000

bitcoines. Una pizza mediana

vale cerca de 16 dblares, lo que

quiere decir que cada bitcéin,
en el 2009, costaba 0,0032 délares.

Si esas dos pizzas se hubieran adquiri-
do en marzo del 2017, habrian pagado por
ellas 14 millones de délares, pues en esa
fecha 1 bitc6in costaba 1400 délares.

Las 2 pizzas se habrian avaluado en
mas de 108 millones de délares si la tran-
saccion hubiera tenido lugar en octubre
del 2017, cuando la criptomoneda se co-
tiz6 a 10.822 délares. Con el precio que
alcanzo al final de ese afio (16.000 ddla-
res cada uno) con esos 10.000 bitcoines
era factible comprar una franquicia de
Domino’s Pizza.

No es de extrafar, entonces, que el
mundo esté alerta por lo que puede pasar
con esta y otras monedas digitales, que
tuvieron actividades comerciales superio-
res a los 311 billones de ddlares. Suscita
nerviosismo el evidente reto al control del
mercado monetario y la posibilidad de que
esa escalada de precios sea una burbuja
econdmica. Ademas, el poder de blockchain
(como se denomina la tecnologia que dio
vida al bitcdin), también ha sido empafado
por el alto consumo de energia demandado
por minar bitcoines. Mineria, un concepto
utilizado en varios campos de la tecnologia,
es el término utilizado en la generacion de
las criptomonedas. Se refiere a los procesos
automaticos o semiautomaticos de extraer
enormes volimenes de informacién en
poco tiempo, imposibles para un humano.

Consciente de la poca informacion que
hay al respecto en nuestro pais, el pro-
fesor Harold Castro, coordinador de la
Maestria de Seguridad en la Informacién
del Departamento de Ingenieria de Sis-
temas y Computacién (DISC), convocé al
“1.%" Foro de blockchain, una tecnologia
que esta transformando el mundo de los
negocios”. Este se celebr6 en noviembre
del 2017 con el fin de escuchar a quienes
la trabajan en Colombia, de lograr una
“mayor alfabetizacion alrededor del tema
y de que se conozca el impacto que podria
proporcionar esta tecnologia en costos,
ahorro de tiempo y seguridad, a diversos
sectores de la economia” (ver “Monito-
reo, seguridad y ahorro de tiempo: los be-
neficios”, pag. 7).
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Todo ello tiene lugar de manera segu-
ra, invariable y encriptada entre los par-
ticipantes de una red, puablica o privada:
es el beneficio que ofrece la blockchain
o cadena de bloques. Cada bloque esta
compuesto por el cédigo de cierto nimero
de transacciones y se completa cuando,
con la funcién de hash SHA256, un mine-
ro encuentra su nonce. Este nlimero es
una especie de candado que asegura que
si algo cambia en el bloque, todos los de
la cadena se modifican (ver “ABC del bit-
c6in”, pag. 9).

¢El fin de los intermediarios?

Los invitados coincidieron en que block-
chain revolucionara el mundo de las tran-
sacciones digitales. Posiblemente el ma-
yor efecto se vera en el ambito financiero,
pues ofrece mas visibilidad y eficiencia.
Lejos de dejarse coger la delantera, las
entidades bancarias se estan montando en
blockchain. Al respecto, uno de los confe-
rencistas, el profesor Carlos Arcila, de la
Facultad de Administracién de Los Andes,
hablé de los beneficios que aportaria una
moneda digital expedida por un banco
central (digital fiat currency), que ya se
usa en Tlnez y en Senegal y que es tema
de estudio del Centro de Investigacion de
Mercados Financieros que él lidera (ver “El
criptopeso, épara qué serviria?”, pag. 8).
“Solucionaria los problemas, por ejemplo,
de una persona que vive en un lugar remo-
to de Guainia. Si puede hacer sus pagos
con esta moneda, el criptopeso generaria
inclusion, eficiencia e innovacion, elimina-
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Una granja minera
de Genesis Mining,
compaiiia que vende
contratos de mineria,
ubicada en Islandia.

Foto: Marco Kron (Own
work) [CC BY-SA 4.0 (http://
bit.ly/2mOp5mn], via
Wikimedia Commons.
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Harold Castro

ria el riesgo para la contraparte y reduciria
costos, uno de ellos, el de la emision”.

La cadena de bloques también otorga
agilidad a los procesos de intercambio y
verificacién de informacién. Por ejemplo,
Jorge Vergara, chief technology officer
de IBM conté que, al adoptarla, el Chicago
Trust Bank redujo de un afo a un mes el
tiempo de cotejo de datos para sus inver-
sionistas.

El sector financiero es
uno de los principales
beneficiarios

de la tecnologia

de blockchain,

pues garantiza
transacciones

mas sequras.
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Para determinar en qué usos es ade-
cuado blockchain, aclaré el directivo de
IBM, debe chequearse que cumpla con
ciertas reglas: ser un activo especifico que
se va a monitorear, que sea trazable y su-
ministre informacién de una transaccién.

Por otra parte, segln el doctor Castro,
todos aquellos intermediarios cuya pre-
sencia no agregue valor estan en riesgo de
desaparecer. “Esto pone nervioso a todo
el mundo, pues, eventualmente —dijo—,
no se necesitard la labor de verificacién
de las notarias, por ejemplo. El MIT ya usa
esta tecnologia para certificar la autenti-
cidad de sus diplomas. Si la adoptamos
aca no seria necesario que el Ministerio
de Educaci6n apostillara los que expiden
nuestras universidades”.

Aun asi, no sirve para todo. Como expli-
c6 Jorge Vergara, no es una base de datos
relacional para hacer consultas eficientes
sobre caracteristicas de los usuarios o sus
comportamientos, aunque si es una base
de datos distribuida. Tampoco es apropia-
da cuando se requiere el seguimiento de un
activo (tornillo) que se convierte en otro (un
carro) o para un proceso de interaccién ml-
tiple con diversos elementos, o si estos cam-
bian durante su vida dtil. Del mismo modo,
no es aplicable para sesiones en tiempo real.

Si bien el primer foro de blockchain re-
solvié muchas dudas y suministrd amplias
referencias, también qued6 claro que esta
es una tecnologia esta en evolucién, por lo
cual aln es dificil determinar todos sus al-
cances. Como bien dijo el profesor Harold
Castro, para motivar a la gente se necesitan
casos de éxito en Colombia que muestren
su impacto. m
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Monitoreo, seguridad y ahorro
de tiempo: los beneficios

Jorge Vergara, chief technology
officer de IBM, hablé de
aplicaciones de blockchain

en negocios. Por su parte,

Luis Javier Parra, director

de Estrategia y Desarrollo

de Negocios de Infoprojects,

se refiri6 a las habilidades
requeridas para trabajar en la
cadena de bloques.

astrear rapidamente un enla-

tado de cerdo descompuesto

vendido en un almacén Wal-

mart en China hasta la granja

que crio el animal pronto sera
posible con la informacion proporcionada en
la etiqueta. La opcidn la brinda la tecnologia
de blockchain y la alianza firmada entre IBM,
esa cadena de almacenes, la Universidad de
Tsignhua y la plataforma JD.com.

Con los medios actuales de investiga-
cién y con los métodos de registro y repor-
te, asegura el ejecutivo de IBM Jorge Ver-
gara, una accién asi tarda semanas, con

grandes costos para empresarios y riesgo
para los consumidores.

El acuerdo, anunciado a finales del 2017,
pondra en marcha un sistema que permiti-
ra “mejorar el rastreo, la trazabilidad y
la seguridad de comestibles en China y
lograr una mayor transparencia en toda la
cadena de suministro de alimentos del pais
asiatico”, segln el portal Criptonoticias
(http://bit.ly/2AyKyss5). Con una aplica-
cién de su celular, el consumidor también
podréa saber la procedencia de su compra.

Ademas, como en blockchain la informa-
cién es inalterable, resultara seguro adquirir
un articulo que, por ejemplo, certifica proce-
sos que no involucran trabajo infantil o que
no ha sido cultivado con quimicos prohibi-
dos. Obviamente, la informacién automatiza-
da depende de la honestidad de las partes.

El caso anterior refleja solo una de las
muchas posibilidades que brinda esta tec-
nologia, que impactan la economia y la vida
diaria de las personas. Van desde criptomo-
nedas, transacciones comerciales y opera-
ciones financieras rapidas y seguras, pasan-
do por monitoreo de cadenas de suministro
y contratos inteligentes (acuerdos automa-
tizados que se dan durante la compra de

¢éPara qué sirve la tecnologia blockchain?

Para monitorear un activo en una cadena de produccién y dar sequridad a todo el proceso.
Con una aplicacién, el consumidor podria saber de dénde proviene el producto que va a comprar.

Granja

SCR e T ="

Transporte Productor

seguros o pasajes, por ejemplo, en donde la
intervencién de un tercero es innecesaria),
hasta aplicaciones en actividades de entre-
tenimiento como juegos digitales y apuestas
cuyas recompensas estan aseguradas.

Blockchain o cadena de bloques es el
primer sistema de registro, control y mo-
nitoreo con las caracteristicas de trazabili-
dad, distribucion e inmutabilidad, esencia
de su seguridad. Por eso Luis Javier Parra,
de Infoprojects, la considera disruptiva, a
la altura de la invencién del computador
personal y de internet: “Su creacién puede
considerarse la tercera revolucion tecnold-
gica, después de esas dos”.

Al monitoreo automatizado también es
factible vincular tecnologia de internet de las
cosas, de tal manera que se registren los da-
tos de sensores de temperatura durante el
transporte de un medicamento, por ejemplo.
“En algunos paises de Europa —dice el chief
technology officer de IBM— se debe comu-
nicar cuando se superan ciertos grados. Esta
informacion sera confiable si se registra con
un sistema inmutable (no se puede modifi-
car, solo adicionar). Asi, el consumidor esta-
ra completamente seguro de que siempre se
mantuvo la cadena de frio”.

Consumidor
Distribuidor

DIGITAL & ()] ()] ()
BLOCKCHAIN e e e e D
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Jorge Vergara

Diferentes proveedores, como IBM o
Microsoft, ofrecen el servicio en la moda-
lidad software as a service (SaaS). Y aun-
que en Linux Foundation esta disponible la

Foto: IBM

Luis Javier Parra

tecnologia blockchain open source, segin
el funcionario de IBM no es muy amigable
y encima hay que desarrollar una aplica-
cion para cada necesidad. El reto para los

Foto: Oscar Aldair Morales

empresarios y programadores, entonces,
es “identificar rapidamente las actividades
que se pueden beneficiar, y desarrollar con
imaginacion aplicaciones apropiadas”, afir-
m6 el directivo de Infoprojects.

Entender y programar

Desarrollar aplicaciones para blockchain
no requiere habilidades diferentes a las ne-
cesarias para programar en cualquier otra
plataforma. Pero Luis Javier Parra conside-
r6 que si es importante que el ingeniero
de sistemas que trabaja en ello conozca y
entienda muy bien las principales caracte-
risticas de esta tecnologia. B

El criptopeso, {para que serviria?

La existencia de una moneda
digital nacional no estd lejos
de las consideraciones de
muchos paises que ven en la
tecnologia del blockchain
una forma de aprovechar

los beneficios de la financial
techology (fintech) para cerrar
brechas de desigualdad. Gran
parte de su éxito dependeria
de la aceptacién del publico.

na criptomoneda nacional,

emitida y manejada por un

banco central, les daria a

quienes tienen dificultades

de acceso a un banco facili-

dad para llevar a cabo transacciones con

la seguridad proporcionada por la tecnolo-

gia blockchain. En algunos paises del ter-

cer mundo donde la bancarizacién es baja,

no asi el acceso a celulares, una moneda
virtual centralizada generaria inclusion.

Ademas de estos beneficios para los

consumidores, la adopcién de una moneda

digital abarataria los costos y aumentaria la

FOROSISIS »> NUMERO 8

Un criptopeso daria inclusion a las personas que no tienen
acceso al sistema bancario, pero si a un celular.
Foto de billete: De Barto920203 - Trabajo propio, CC BY-SA 4.0, http://bit.ly/2GUIBE3

eficiencia y seguridad de las transacciones.
Y le daria al banco central del pais informa-
cién, en tiempo real, del nimero de inter-
cambios y el movimiento de la masa mone-
taria, lo cual le permitiria adoptar politicas
econdmicas més certeras y rapidas.

“Hablo de un criptopeso”, dijo Carlos
Arcila, profesor de la Facultad de Adminis-
tracion y lider del Centro de Investigacion
de Mercados Financieros de Los Andes, en
su conferencia “Digital Fiat Currency: ca-
sos y retos de una moneda digital”.

De acuerdo con su exposicion, paises
como Senegal, Tlnez, Estonia y Suecia

estan experimentando con criptomonedas
emitidas por sus bancos centrales, conven-
cidos de las bondades de evolucionar con
los avances tecnolégicos.

Colombia también va en esa direccion
y prueba de ello es el convenio firmado
entre el Banco de la Repdblica, la Super-
intendencia Financiera y la empresa R3, de
desarrollo de software empresarial, para
aprovechar las ventajas del blockchain.
Cerca de un centenar de bancos en todo el
mundo se han sumado a R3.

Una digital fiat currency es emitida y
controlada por la autoridad monetaria de



Carlos Arcila, profesor de la Facultad
de Administracion y lider del Centro
de Investigacién de Mercados
Financieros de Los Andes.

cada pais y estd sometida a las politicas
estatales. “No es una moneda privada
emitida por una empresa, ni es un medio
de pago supranacional”. En su conferencia
también explicé que desde 1970 el dinero
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“ Una digital fiat currency es emitida y controlada
por la autoridad monetaria del pais y esta
sometida a las politicas estatales. No es un medio
de pago supranacional”.

no esta respaldado por oro, por lo cual “el
valor de una moneda depende de la acepta-
cion y la confianza que la gente tiene hacia
ella. Estas se expresan en tres caracteristi-
cas: sirve como medio de pago —se obtie-
nen bienes a cambio—, es una medida de
valor —por cuantas unidades se entrega un
bien— y representa un depésito de valor,
es decir, se puede ahorrar”.

Esa confianza se vio perjudicada du-
rante la crisis financiera del 2008 y coin-
cidi6 con la publicacion del documento
“Bitcoin: A Peer-to-Peer Electronic Cash
System”, de Satoshi Nakamoto (http://bit.
ly/2nyo20g), un personaje cuya existencia
no se ha demostrado, que dio origen al bit-
c6in y le permite al consumidor no depen-
der de un sistema por entonces profunda-
mente cuestionado.

ABC del bitcoin

Esta es la primera tecnologia abiertamente inmutable. El
programador que vaya a trabajar en la cadena de bloques
necesita entender coémo funciona para hacerlo bien.

De una manera genial que nadie
habia intentado antes, Satoshi
Nakamoto disefid bitcdin como
un sistema de pagos basado en
conceptos criptograficos cono-
cidos desde 1980, pero combinados con
gran ingenio”.

Asi lo afirm6 Milton Quiroga, criptégrafo
de formacion, en la conferencia “Las tecno-
logias detras de bitc6in”, en la que hablo
de los principios técnicos que sustentan el
bitcoin. Este ingeniero de sistemas uniandi-

il

no es profesor de la Maestria de Seguridad
de la Informacién del DISC y gerente funda-
dor de la empresa CyberTech de Colombia.
Nakamoto es el nombre con que se conoce
al creador de bitcéin.

El profesor Quiroga dijo en su charla que
la tecnologia criptogréfica tras la cripto-
moneda no es exclusiva del dinero digital,
y como es genérica se puede aprovechar
para acreditar la seguridad de todo tipo de
registros digitales en los que la garantia de
inmutabilidad sea muy importante.

Aunque el mundo financiero recuperé
su credibilidad de la mano de los gobiernos
que acudieron a su rescate, las criptomo-
nedas han subsistido de manera alterna,
sin otra regulacion que la proporcionada
por millones de usuarios y, por lo tanto,
expuestas al riesgo. Seglin Carlos Arcila, la
coexistencia de las digital fiat currency con
el papel moneda vy las digitales es tema de
estudio en todo el mundo: “.Cémo converge
con el bitc6in y la moneda centralizada? Es
una pregunta que todavia no esta resuelta”.

Tampoco es clara la funcién, en este
escenario, de la banca comercial, si seria
sustituida por empresas de tecnologia
que se encargarian de verificar las transac-
ciones y de gestionar las plataformas de
blockchain sobre las cuales se montaria el
sistema de la criptomoneda nacional. B

Explicé que la blockchain de bitcin tra-
baja de una manera especifica que la hace
muy segura, pues es descentralizada, es
decir, miles de nodos distribuidos en el
mundo efect(an las operaciones y verifican
las transacciones. Ademas, es inmutable:
cualquier modificacién de un digito en un
blogue cambia todos los subsiguientes de
la cadena, lo que lleva a que ninglin dato
se pueda borrar. La blockchain de bitcéin
se construyé con c6digo open source, bajo
licencia del MIT, con la contribucién de mas
de 400 programadores en todo el mundo.

En entrevista con revista Foros ISIS
Milton Quiroga defini6 los principales ele-
mentos tras esta tecnologia:

Blogue: Los de bitcéin estdn compuestos
por los cddigos de 2400 transacciones;

FOROSISIS »> NUMERO 8
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Imagen de un bloque de blockchain.

Imagen: No machine-readable author 612, 1431 ¢
provided. Historicair assumed (based

on copyright claims). [GFDL (http://bit.

ly/1fd019p), CC-BY-SA-3.0 (http://bit.ly/

K9ehoh) or CC BY-SA 2.5-2.0-1.0 (http://

bit.ly/2jcrgPn], via Wikimedia Commons.

hasta la fecha del foro se habian generado
495.804 bloques. En una blockchain priva-
da se puede establecer un protocolo espe-
cifico para que se cree un bloque cuando
se cumplan ciertas condiciones.

De cualquier transaccion en blockchain

—la compra de un apartamento, una hipo-
teca, la escritura piblica— no hay varias
copias, sino una (nica a la que tienen ac-
ceso las partes involucradas en el negocio.
Se le llama ledger o libro mayor.
Nodo: Cada grupo que mina —distribui-
dos por el mundo— en la plataforma de
bitcéin conforma un nodo (en noviembre
del 2017 eran 10.457) y trabaja con un
software que transforma las transaccio-
nes a codigos. En una blockchain privada
de bancos, por ejemplo, cada entidad se-
ria un nodo de esa cadena.

Hash: Es una funcién matematica para
verificar alteraciones de un archivo. Para
ello, hoy se emplea el algoritmo SHA256
o el llamado scrypt. La funcidon de hash
garantiza que si hay un cambio en el blo-

Arbol de Merkle

Es una estructura binaria que permite mezclar en

que 1000 Yy ya se han completado 10.000,
habria que modificar los siguientes gooo.
Cuantos mas bloques se minen, mas se-
gura se hace la cadena y genera mayor
confianza.

Minero: En bitcdin, su tarea es generar la
confianza de la gente, pues es el encar-
gado de encontrar el nonce. Pero en una
blockchain privada y en cada caso habria
que revisar qué papel cumpliria. Si, por
ejemplo, es una cadena de bloques del
Banco de la Repiblica, o de una empresa
comercial con sus proveedores, esas enti-
dades crearian los bloques. No se requeri-
rian mineros privados, porque la informa-
cion estaria centralizada en las maquinas
de la organizacién.

Nonce: Es un nimero que constituye un
desafio para los mineros: deben hallar un
nonce tal que los resultados de hash ten-
gan cierto nimero de ceros a la izquierda.
La complejidad radica en que solo es po-
sible descifrarlo a “fuerza bruta”, es decir,
haciendo combinaciones y combinaciones,

un solo valor los hashes de todas las transacciones

hasta llegar a una cifra resumen. Con esta se veri-
fica que no hay alteraciones vy, por lo tanto, que el

blogue de bitcdin es valido.

“Para mostrar que la transaccion K estd en el
blogue basta con mostrar un “Merkle path” de

solo cuatro hashes de 32b (128 bits en total)", dijo

Milton Quiroga.
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empezando en 1 hasta los millones de valo-
res del nonce necesarios hasta encontrarlo.
Dificultad de minado: En bitcéin la difi-
cultad de calculo aumenta cada cuatro
afos, aproximadamente. A la fecha del
foro esta habia cambiado cerca de 246
veces. En enero del 2018 se midié en 14
exahashes por segundo: toda la red de
bitc6in procesa un trillén de hashes en un
segundo para encontrar los nonces ade-
cuados. Para solventar esta dificultad,
continuamente se estan creando maqui-
nas y programas dedicados Gnicamente
a mineria de bitcéin, para que el proceso
sea mas eficiente en términos de tiempo
y de consumo de energia.

Algoritmo de consenso: Se usa en la bloc-
kchain de bitcéin. Si dos nodos encuentran
el nonce al mismo tiempo, el algoritmo, de
manera justa, resuelve quién se queda con
la recompensa.

-5

Milton Quiroga

Top Hash
Hash O
hash ( o e )
Hash O Hash 1
Hash 0-0 Hash 1-0
hash (\ 01 ) It iy
Hash 0-0 Hash O-1 Hash 1-0 Hash 1-1
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L1 L2 L3 La| Date

Foto: Oscar Aldair Morales

Imagen de Azaghal-Trabajo propio,

CCO, https://bit.ly/2JsfBnO
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Ciberseguridad para que
loT se afiance en la red

IIoT (indust
exige mayores esque
fue tratada en el foro org

Departamento de Ingenieria de
y Computacion (DISC), con el apoyo d
la empresa francesa Airbus Defense and

Space (DS) Cibersecurity.

n ataque cibernético a una cen-

tral eléctrica para dejar a oscu-

ras varias ciudades, asesinar a

alguien a través de un dispositi-

vo cardiaco o escuchar las con-
versaciones de un salén mediante de un te-
levisor apagado eran asuntos de peliculas
de ciencia ficcién hace una década.

Sin embargo, ahora estos hechos son
una realidad. Con el advenimiento, la rapi-
da expansion y la consolidacién del inter-
net de las cosas (IoT) aument6 el confort
de los usuarios al contar con nuevos dis-
positivos en la red, pero también crecieron
las vulnerabilidades en la seguridad ciber-
nética de la cotidianidad familiar, indus-
trial y empresarial.

Este panorama con sus problematicas
fue tratado en el “3.¢ Foro en Seguridad de
la Informacién: Seguridad en loT, una tec-
nologia emergente en la era de la economia
digital” que se llevé a cabo el 15 de marzo
del 2017, con el apoyo de Airbus, como
parte de la promocion del afio Francia-Co-
lombia. Participaron representantes del Go-
bierno, la industria y la academia quienes
recalcaron sobre la necesidad de construir

dispositivos loT seguros, educar a los usua-
rios y disenar ensambles protegidos en to-
das sus aplicaciones. También se habl6 de
los peligros de pérdida de privacidad.

La conferencia central en el contexto
industrial “Security challenges in Indus-
trial Environments: the conflict between
operations and security” la pronunci6 Fa-
ycal Daira, de Stormshield (AirBus Defen-
ce & Space, Estados Unidos) (ver pags.
12-14). Y sobre “Ciberseguridad en la era
digital: mas alla de la Informacion, de la
To al loT” hablé Diego Zuluaga, especia-
lista senior de Seguridad en Isagen, Co-
lombia (ver pags. 14-15).

Foto: jeshoots.com en http://bit.ly/2hcOVOE

Licencia CCO Creative Commons

0

emaforo inteligente.

Generar datos como infraestructura

La vision del Gobierno fue presentada por
Ivan Castafio, encargado de Investigacion-
Desarrollo-Innovacion (I + D + 1) de MinTIC,
quien recalcd la necesidad de generar
datos como infraestructura y de ofrecerle
seguridad al usuario end-to-end, una pro-
teccién completa que incluye lared, la per-
sonay los dispositivos.

Hoy se dice que los datos son el nuevo
petréleo. Porque conoce ese valor, MinTIC
esta tratando de hacer que los datos se
entiendan como infraestructura, es decir
que se conviertan en materia prima de la
produccién y el conocimiento.

—

Nevera inteligente. Con la tecnologia de internet de
las cosas se interconectan artefactos de nuestro
entorno para ser controlados de forma remota.

FOROSISIS » NUMERO 8

Imagen: Jeferrb en www.pixabay.com. Licencia CCO Creative Commons

Foto: David Berkowitz en
www.pixabay.com, loT, Connection,
Cloud. CCO Creative Commons
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El concepto de internet de las cosas se
refiere a la tecnologia por medio de la
cual se interconectan artefactos, asi es
posible controlarlos de forma remota
o0 recibir mensaje de alerta de los mis-
mos. Por ejemplo, una nevera puede
avisar al propietario que un alimento
caducard pronto. loT puede ser usada
en diferentes contextos, como el hogar
y las industrias. Este dltimo, loT indus-
trial, se usa en las fabricas para mejorar
la eficacia en el uso de la maquinaria y
tener una éptima produccién.

La interconexién digital de dispositi-
vosolosarticulosconectadosalared—que
se relacionan entre si y con las per-
sonas— se ha extendido mds alla de la
vivienda y ha dado lugar a objetos inte-
ligentes como smart things (cosas inte-
ligentes), smart homes (casas inteligen-
tes), smart cars (vehiculos inteligentes),
smart cities (ciudades inteligentes) o
smart grids (redes de distribucion eléc-
trica inteligentes), las cuales pueden
ser monitoreadas en tiempo real.

Ivdn Castafio, ingeniero electronico de
la Universidad Nacional, magister en Inge-
nieria de la Comunicacién de la Universi-
dad de Toronto, explicé que desde el punto

]nt;rnet

Things

La interconexion digital de dispositivos o articulos vinculados a la red se ha
extendido mas alla de la vivienda y ha dado lugar a objetos inteligentes.

de vista tedrico, los datos pueden conside-
rarse infraestructura si cumplen con tres
criterios: ser un bien no rival (no excluyen-
te), ser un bien-capital (utilizado para otro
producto) y tener un propdsito general.

Pero no basta con tener la tecnologia
para recogerlos (en este caso loT), también
hay que analizarlos como parte de un eco-
sistema y esta es una tarea pendiente en
Colombia. En ese ecosistema no todo es
tecnologia: existe una correlacion entre la
ciencia aplicada y otros componentes del
sector TIC, que se conectan con tres aspec-
tos: la regulacion (que las leyes avancen al
mismo paso), habilidades (no solo conocer
los programas sino, por ejemplo, hablar un
segundo idioma, tener formaci6n en geren-
cia o inteligencia emocional) e instituciones
(lo cual va de la mano de la regulacién).

Por otro lado, el representante del Mi-
nisterio sefialé que si se quiere entrar a la
revolucién tecnolégica, también hay que
superar barreras como el temor de las
personas a usar servicios en linea. Y es
preocupante que (segln cifras del 2015
del Grupo de Respuesta a Emergencias
Cibernéticas-Colcert), el 42,4 % de las vul-
nerabilidades digitales corresponde a los
ciudadanos, lo que les genera mayor des-
confianza al hacer tramites por la web.

Resalt6 la importancia del ciudadano
dentro del proceso y dijo que la vision del
Ministerio sobre internet de las cosas se
identifica con la de IBM, la cual se centra en
el usuario, con una proteccién end-to-end
para generar confianza y que ese sea un en-
torno seguro. Una apreciacién que compar-
tieron los demas participantes en el foro.

Sequridad cibernética, prioridad
en politicas industriales

Sobre dos grandes ciberataques, uno contra una
fabrica de papel en Estados Unidos que costd
mas de un millén de ddlares y otro contra la
central eléctrica que dejo a oscuras a Ucrania,
hablé6 Faycal Daira. Ademas trat6 sobre el
conflicto entre las operaciones y la seguridad,
como mejorar y las soluciones de proteccién en

la industria.
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os ciberataques a procesos industriales son

una realidad. Sin embargo, su prevencién no

esta en la cultura de la mayoria de las indus-

trias, pues conservan la idea de enfocar el

manejo de riesgos en dafos en maquinas o
accidentes de empleados. Algunos artefactos con mas
de 20 afos son muy vulnerables y a pesar de tener un
funcionamiento planificado, el 90 % operan sin antivirus.
De ahi el conflicto entre las operaciones de una com-

pafiia y su seguridad. Asi, si alguien se conecta, accede

Foto: Geralt, en http://bit.ly/2yTm74l.

Licencia CCO Creative Commons
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atodo el proceso y puede causar un dano.
“No hay una cultura de decir: ‘Voy a con-
trolar, voy a investigar qué pasa’, porque
se carece de monitoreo y de auditorias”,
explicé el ingeniero Faycal Daira, con am-
plia experiencia en empresas de produc-
cién de cemento y de agua.

El conferencista ilustrd el alcance de la
problematica con el ataque a la fabrica de
papel Georgia Pacific (Port Hudson, Luisia-
na, Estados Unidos) y el apagdn en Ucra-
nia. La primera ocurrié cuando un exgeren-
te de sistemas, que habia sido despedido,
se conectd con su contraseia a la red de
la empresa y causé un dano de mas de un
millén de délares en la produccién. “Esa
entidad no contaba con auditoria, el acce-
so VPN (Virtual Private Network) no habia
sido revocado y faltaba monitoreo de ICS
(Integrated Computer Solutions)”, sefial6
y agregd que encontraron al responsable
15 dias después del suceso cuando al co-
nectarse a la VPN vieron que alli estaba.

Ciberatague a red
eléctrica en Ucrania

El 23 de diciembre del 2015, la mayor parte
de Ucrania qued6 a oscuras. Era el resulta-
do de un ataque que habia comenzado a
planearse ocho meses antes e incluyd dos
ofensivas: una que comprometié algunas
partes del sistema de distribucién y otra
que bloqued las llamadas de aviso de los
usuarios sobre la falta de luz.

/
A

v

e ]

Torres de energia de Ucrania.
En el 2015 la central eléctrica
de este pais fue objeto de un
ciberataque y dejo a oscuras la |
! mayor parte de ese territorio. X /1
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Fue un hecho perfectamente manejado
por los atacantes, explicé Faycal Daira; ini-
cialmente investigaron a la organizacion, el
funcionamiento de la red operacional y la
red interna. La ofensiva tuvo muchas eta-
pas y los delincuentes identificaron las ca-
racteristicas de seguridad de las dos redes.

Al analizar los hechos después del ata-
que se encontré que no habia auditorias
y la informacién forense era limitada por-
que el malware tenia funciones de borra-
do, por lo cual desaparecieron las trazas.
Ademas, la compaiiia no contaban con un
procedimiento para seguir en caso de un
siniestro de este tipo.

Fuentes de ataques

Faycal Daira enumeré algunos de los mas

frecuentes en industrias:

e Correos Spearphishing. Mensajes que
son enviados a un conjunto selecciona-
do de empleados de la compafiia. Estos
incluyen un mecanismo escondido para
activar una funcién maliciosa y desde
alli tratar de llegar al servidor central
de laempresa. “Unavez el servidor esta
infectado, tienen acceso a este y a las
claves de la compaiiia”, explicé.

e Watering Hole. Los atacantes compro-
meten un sitio web que muchos trabaja-
dores visiten, por ejemplo un periddico.
Y esperan a que uno se conecte desde
su computador en la empresa, para asi
ingresar al sistema.

e USB Key. Se infecta la memoria USB,
probablemente de alguien que no es
empleado directo de la compaiiia, pero
que eventualmente tendra acceso a los
computadores y conectara la USB en el
transcurso de sus labores.

TR,

e |
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Es una forma sencilla
con la que todavia
operan los ataques.

Envian e-mail efecti-

VoS porque desenca-
denan una emocién

de urgencia o de
manejo directivo.

Uso de una pagina
web comun para
iniciar un ataque por
una vulnerabilidad.

La herramienta per-
fecta para infectar
varias maquinas.

La forma de ataque
mas peligrosa.

Seqguridad de las redes

Algunos puntos, expuestos por el confe-
rencista, para mejorar la seguridad de una
red son:

Antes de poner mas capas de seguridad
en el sistema, es importante mejorar lo que
se tiene.
¢ Dispositivos y personas seguros. Se

debe incluir la seguridad cibernética en
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Ny
N

i
g

tive Commons
—

o

line-tower-mast-electricity-
.

h-www. pxhere.com.

.
o

Licencia €CC

Fot
ener

-



14 > 3.2 FORO EN SEGURIDAD DE LA INFORMACION

la politica de procesos industriales. La
estrategia de alta tecnologia alemana
se basa en el documento Industry 4.0,
que promueve el uso de tecnologia para
la revolucién de la industria.

e Usar protocolos estandares. OPC UA
(OLE for Process Control Unified Archi-
tecture) puede mejorar las practicas de
seguridad. Es conveniente auditar todos
los accesos a la red operacional conside-
rando cuando, quién y qué hizo, e inver-
tir en ciberseguridad.

e Usar autenticacion de dos factores. El
ataque en Ucrania se habria evitado si
fuera necesario autenticarse con dos
factores; un atacante necesitaria cono-
cer los dos para lograr acceso al sistema.

e OT Security. Proteger y monitorear la
red OT (Operational Technology), du-
rante y fuera de un horario laboral. Esto
incluye usar productos de seguridad en
lared OT.

e Politicas de administracién. Algunos
ejemplos de este tipo de politicas son:
Definir procesos para remover los per-
misos de los usuarios que ya no tra-
bajan con una compaiifa y restringir el
empleo de USB para evitar la ejecucion
automatica de scripts/ejecutables.

e Fnable Auditing. Programas de soft-
ware como Windows y otras aplicacio-
nes tienen incluidos sistemas de au-
ditorias y estos deberian habilitarse y
configurarse.

\

Faycal Daira, gerente de Preventa y
Operacion en Stormshield, AirBus
Defence & Space, Estados Unidos.

Defensas activas y pasivas
para arquitecturas seguras

Con el advenimiento del IoT es necesario establecer

la ciberseguridad desde el disefio de los dispositivos y
las redes. Asi, se reducira el riesgo frente a los peligros
y las vulnerabilidades dentro de la red, cada vez mas

amplia y variada.

n la era digital, los riesgos de

ataques se incrementan y son

mas complejos: no solo hay

mas amenazas y espionaje, Sino

que han aparecido programas

malware como Stuxnet, Duqu y Flame, al

tiempo que las ofensivas pueden estar en

manos de grandes mafias terroristas, go-

biernos o bandidos que simplemente con-

tratan los servicios de un hacker en la web.

Este es el panorama de la nueva ge-

neracién de cambios que se estan dando

con internet descrito por Diego Zuluaga*,

encargado senior de la seguridad de Isa-

gen, quien habl6 de la relacion de loT con
la Tecnologia de Operacion (T0).

El conferencista precisé que hay nue-

vas dimensiones en el internet de las co-
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sas, por la interacciéon de las maquinas
y la gran variedad de dispositivos, que
implican retos de seguridad y privacidad.
Con loT las cifras de aparatos conectados
hoy alcanzan billones, lo que provee una
superficie mas grande para los ataques.
Antes se podia atentar a través del com-
putador en la casa o la oficina, ahora es
posible hacerlo desde los teléfonos mé-
viles, es decir, desde cualquier lugar por
donde nos movamos. Ademas la informa-
cién no esta solo en el disco duro de un
computador local, también se replica a la
nube y cualquiera de esos puntos puede
ser atacado. “Estamos involucrando el
cuerpo fisico, hay dispositivos que pue-
den causar la muerte. Los que venimos
del mundo de seguridad en operacién sa-

biamos que podiamos tener dificultades
importantes que podrian afectar las vidas
de las personas”.

Después de Stuxnet (que atacé siste-
mas de control en una planta nuclear en
el 2010), explic el conferencista Zuluaga,
comenzaron a aparecer otros programas
maliciosos cada vez mas avanzados; por
ejemplo, algunos permiten abrir la cdma-
ra y el micr6fono de un teléfono y buscar
dispositivos bluetooth alrededor. “Vemos
que Duqu 2.0, en junio del 2015, ni siquie-
ra debe estar en disco duro, es un malware
que funciona en la memoria, no se va a
encontrar rastro, él simplemente confia en
que hay vulnerabilidades en el entorno con
las cuales se va a replicar en todas las ma-
quinas que pueda”. Agregd que hay otros
como Ramsonware que seguiran populari-
zandose porque son una forma facil de ob-
tener beneficios econémicos.

El sector energético, en riesgo

En la anatomia de un ataque, este no va
directo al objetivo: es planeado y coordi-
nado con tiempo; primero pasan por la red

Foto: Oscar Aldair Morales



Foto: U.S. Navy photo by Mass Communication Specialist 2nd Class

J.T. Bolestridge [Public domain], via Wikimedia Commons

Diego Zuluaga, de Isagen.

corporativa, buscan la red industrial y lue-
go van al objetivo real.

Una evidencia de lo anterior se da en
el sector energético que, por interesar a
muchos publicos, fue uno de los objetivos
principales de las ofensivas. Havex, por
ejemplo, fue un malware usado en Tecno-
logia de Operacion (TO). no directamente
contra las empresas sino contra la cadena
de suministro, pues atac6 a un proveedor

Un especialista en operacion evaltGa imagenes tacticas
en un centro de combate de la US Navy.

Foto: Oscar Aldair Morales
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de los sistemas SCADA al incluir un tro-
yano en los sitios web disponibles para
actualizar el software de estos sistemas,
de tal forma que cuando se descargaban
actualizaciones se afectaban los equipos.

Zuluaga recordé que el apagén en Ucra-
nia (ver “Seguridad cibernética, prioridad
en politicas industriales”, pag. 12) fue pla-
neado contra 186 ciudades de las cuales
103 quedaron completamente oscuras y
cerca de 8o fueron afectadas parcialmente.
“Lo que previene un ataque de estos es una
arquitectura organizada y establecida con
anterioridad. Y que tenga defensas pasivas
y activas, que haya inteligencia para saber
qué pasa en el entorno”, explicé.

El primero, en el 2015, se orientd contra
la compaiiia de distribucién de energia. En
el 2016, el 6 de diciembre, el blanco fueron
las empresas de trasmision y también ge-
nerd apagones en todo ese territorio. “Por
eso algunos dicen que pueden estar usan-
do al pais como laboratorio de ataques a
la infraestructura critica”, dijo.

Por otro lado, se refiri6 a las redes inte-
ligentes de energia y a los millones de me-
didores que se instalarian en las casas o
edificios. Y sefial6 que se pueden presentar
diferentes peligros: de privacidad, de acce-

so, de borrado, de negacion del servicio o
de ataque desde el centro de operaciones al
cortar la sefial a todos y generar un apagon.

Por todos esos riesgos, agrego, hay que
trabajar en un ecosistema en donde inter-
vengan las industrias, los operadores, las
fabricas, los que saben de seguridad, los
consultores, para solucionar los proble-
mas que surgen en este entorno y hacerlo
de manera segura.

Y reiter6 que la ciberseguridad debe
establecerse desde el diseno para evitar
incidentes que no solo afectan al mundo
virtual, sino al real, puesto que estamos
entrando a un entorno donde se tocan loT
y TO con el ambito fisico.

* Diego Zuluaga precisé gue las opiniones emitidas en
el foro no representan a la compafiia donde trabaja.

Los sistemas informaticos empleados
en el manejo de las operaciones indus-
triales, diferentes a las operaciones ad-
ministrativas, se conocen como Tecno-
logia de Operacién (OT, por sus siglas
en inglés). Los sistemas operacionales
incluyen la gestion de la produccion,
control de operaciones mineras o hi-
droeléctricas, monitoreo de petréleo y
gas, entre otros.

Industrial Control Systems (ICS) o
Sistema de Control Industrial es una
parte importante dentro de la OT e in-
cluye sistemas para supervisar y con-
trolar procesos industriales. Pueden
ser el consumo de energia en las redes
eléctricas o las alarmas de los sistemas
de informacién de la construccion.

La mayoria de los ICS se ubican en
un sistema de control de proceso con-
tinuo, gestionado a través de contro-
ladores légicos programables (PLC), o
sistemas discretos de control de proce-
sos (DPC).

Los ICS suelen administrarse a tra-
vés de sistemas de supervision y adqui-
sicién de datos (SCADA) gue proveen
una interfaz grdfica de usuario para
que los operadores puedan observar
facilmente el estado de un sistema o
recibir alarmas.
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Imagen: Fabian Alexis en github.com/
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Usuario sera

Su propio jefe
de seguridad

Oportunidades y ventajas

con el loT industrial

Mayor Milena Realpe

Esta tecnologia se esta extendiendo vy el
Gobierno no es ajeno a ello. En el sector
militar se trabaja en sistemas de comando
y control terrestres, maritimos y aéreos. Y
en defensa se componen de vehiculos y
medios no tripulados.

En el area corporativa ha servido para el
control de activos, inventarios y sensores
conectados a redes de internet, de segui-
miento y control, los cuales han ayudado
a tener informacién en tiempo real. Y a los
funcionarios, en los celulares, las oficinas y
las instalaciones, les ha permitido aumen-
tar la seguridad y automatizar procesos.

Luis Javier Parra

Como cofundador de Info Projects veo en
loT la base para desarrollar requerimientos
de conocimiento y consultoria. Como em-

Foto: Oscar Aldair Morales
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Faycal Daira sefialé que algunas personas

atacan utilizando una impresora o por un

acceso fisico que esta conectado a unared. Es

Hay que educarse sobre los temas.

presario advierto la posibilidad de generar
una cantidad de servicios novedosos para
que empresas, desde las mas pequefias
hasta las méas grandes, puedan utilizar es-
tas tecnologias de Tl con una aplicacién
segura y que afecte de buena manera el
sistema central de sus negocios.

Sandra Rueda

La academia da la posibilidad a los estu-
diantes de empezar a trabajar con estas
tecnologias e integrarlas, pero el gran de-
safio es hacerlo de forma responsable.

Retos respecto a la seguridad

Faycal Daira

En loT hay disefios que nunca tomaron en
cuenta la seguridad. El caso Samsung, con el
teléfono celular Galaxy Note 7, fue un desas-
tre. La seguridad debe estar desde el inicio
del diseno, pero cada vez hay personas que
encuentran mas tecnologia. Es un partido

El panel moderado
por Tito Neira, de
Scotiabank, contd
con la participacion
de Diego Zuluaga,
de Isagen. Mayor
Milena Realpe, jefe
de Prospectiva del
Comando Conjunto
Cibernético;

Faycal Daira, de
Stormshield; Sandra
Rueda, profesora
asistente del DISC,
y Luis Javier Parra,
cofundador de

Info Projects.

una nueva problematica que debemos incluir
y la primera etapa es tener los procesos,
definir las reglas y los modelos de sequridad.

Apartes del panel “Visién y
elementos técnicos en la seguridad
en IoT e industrial [oT”.

entre protegery arrancar. Hay que mejorar el
proceso para que sea méas agil y para que en
la industria sea posible fabricar partes que
se puedan remplazar facilmente.

Mayor Milena Realpe

Un reto importante es cémo vamos a gestio-
nar estos dispositivos, si no hay estandares
en el tema de loT, ni protocolos que se pue-
dan aplicar, pese a que cada vez estan mas
conectados a nuestras redes. Otro desafio
es en las infraestructuras criticas digitales o
en la parte cibernética, porque cuantos mas
dispositivos estan conectados a la red, hay
mas riesgos y vulnerabilidades.

Riesgos en la industria

y los usuarios

Mayor Milena Realpe

Hay que mantener actualizados los siste-
mas de defensa, buscar alternativas; el
analisis de vulnerabilidades se hizo mas
complejo porque tenemos un nuevo punto
desde donde se pueden meter diferentes
tipos de infeccién o de ataques.

Luis Javier Parra
Los responsables de seguridad van a re-
querir una cantidad de herramientas que
no se han construido o que pueden ser
mejor construidas.

Sandra Rueda

El usuario comin y corriente tendra que
asumir los roles de administrador y jefe de
seguridad en su oficina y en su hogar.



Internet,
la nueva

sangre
de la
tecnologia

-,

Big data, blockchain, internet de las cosas (IoT), internet

del valor (IoV), industria 4.0, ciudades, hogares y redes
inteligentes (smart) y fintech son nombres que aparecen

cada vez con mas frecuencia en la vida ordinaria de las
personas. Estas tecnologias emergentes, conectadas a internet,
proporcionan velocidad, eficiencia y otras multiples ventajas,
pero pueden comprometer la privacidad y la seguridad.

a palabra blockchain se asocia

con criptomonedas, ese medio

para hacer transacciones virtua-

les que alcanza precios astron6-

micos y del que bitcéin es el mas
conocido. Pero, en realidad, esta tecnologia
es mucho mas, pues da pie a nuevas modali-
dades de negocio, a partir de tres de sus ca-
racteristicas fundamentales: la informacion
se produce en bloques y asi se garantiza su
integridad; es publica, lo que aumenta la
transparencia y la confiabilidad, y mdltiples
mineros la generan de forma distribuida, con
lo cual es dificil de manipular.

Gracias a esas condiciones, hoy se ha-
bla de contratos inteligentes, una variante
empresarial en la que los computadores co-
nectados a internet —si se cumplen ciertas
condiciones— toman decisiones automati-
cas sobre las acciones que deben seguirse.

También es recurrente la palabra smart
combinada con cities, homes y grids, que
no son otra cosa que ciudades, hogares y
redes inteligentes; 0 empieza a ser familiar
la industria 4.0, en la que se automatiza
casi por completo la produccién industrial
mediante computadores que controlan
procesos y maquinas.

USERNAME:

Las tecnologias
emergentes, aquellas
que estan conectadas
a internet, traen
multiples beneficios,
pero es necesario
tomar precauciones
para usarlas con
seguridad porque

los cibercriminales
estan al acecho.

Todas ellas son tecnologias emergen-
tes, cuya caracteristica es la conexién a
internet, y que, sin duda, estan revolucio-
nando la sociedad, de la mano del acele-
rado crecimiento de las posibilidades de
conexion de los seres vivos entre si 'y con
las maquinas.

Los beneficios y riesgos que en materia
de seguridad y privacidad plantean estos
temas fueron el centro del “4.°Foro en se-
guridad de la informacion. La seguridad
ciudadana ante el reto de las plataformas
tecnolégicas emergentes”. Este se llevo a
cabo el 20 de septiembre del 2017 en la
Universidad de los Andes y fue organizado
por el Departamento de Ingenieria de Sis-
temas y Computacion (DISC).

En el panel que se desarrollé dentro del
evento se hablé de varias de estas tecno-
logias, de sus beneficios y de los riesgos
que representan para la sociedad.

A continuacion, un resumen de lo tra-
tado por los panelistas y algunas conclu-
siones recogidas por la profesora del DISC
Sandra Rueda sobre las conferencias.
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Imagen: Thomas Breher (Tbit) en www.pixabay.com (https://goo.gl/UvuVMT). Licencia CCO Creative Commons.



Imagen: Michael Weenscht, en www.pixabay.com (https://
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Hubo consenso entre los conferencistas
sobre la urgencia de estudiar el fendmeno
para decidir c6mo encararlo y si, eventual-
mente, debe ser objeto de regulacion esta-
tal, pues en Colombia es alegal.

“La banca tradicional, definitivamen-
te, no ha venido atendiendo esas nuevas
necesidades —dijo Yenny Tatiana Rodri-
guez, jefe de Seguridad de la Informacion
del Banco Itad, al responder una pregunta
del padblico en el panel—. Colombia debe
abrirse a estos temas y pensar qué suce-
deria si adoptaramos las monedas virtua-
les, que no responden a una banca centra-
lizada. Debemos usar nuestra experiencia
en temas como lavado de activos y no de-
volvernos en el tiempo”.

Bitcéin es la mas popular de las
criptomonedas. Estas plataformas no estan
requladas por el sistema bancario.

Los expositores

Asuvez, el coronel Fredy Bautista, direc-
tor del Centro Cibernético de la Dijin, resal-
t6 que las criptomonedas son plataformas
alternativas para hacer transacciones, que
le dan vida al loV (internet del valor), pero,
a diferencia de los sitios de pagos en linea,
no estan certificadas por una franquicia o
por un sistema bancario. De ahi, recalcé, se
derivan diversos riesgos: ademas, de lava-
do de activos y financiacién del terrorismo,
se usan para pagar extorsiones produc-
to de ataques de ransomware (programa
malicioso que encripta la informacién con
el fin de pedir rescate) o de denegacion
del servicio; o para acceder a servicios via
streaming que reproducen en vivo abusos
sexuales a nifios.

Eddy Williems, evangelista principal de
G Data, afiadié que los inversionistas pue-
den resultar estafados cuando ponen su di-
nero en una especie de esquema piramidal,
en el que desconocen quién esta detras.

El 10T conecta los dispositivos y aparatos
que usamos en la vida diaria mediante sen-
sores para que interactlien entre maquinas
0 con seres vivos mandando o recibiendo
informacién a través de internet. Da pie,
entonces, a las smarts (hogares, ciudades y
redes inteligentes, son las principales).
“Ayuda a reducir costos y a aumentar la
eficiencia; por ejemplo, si la Policia sabe
cuales son las vias mas congestionadas,

puede controlar los semaforos —dijo en el
panel Martha Liliana Sanchez, asesora na-
cional de Seguridad Digital de la Presiden-
cia de la Repiblica—. Los riesgos surgen
porque estamos pasando del internet de
la informacion, al internet de valor, en el
que podemos transar monedas, acciones
o cualquier otro dato para tomar decisio-
nes y no fue disefado para eso”.

Por otro lado, los conferencistas con-
cluyeron que se requiere compromiso se-
rio entre la utilidad del internet de las co-
sas y la privacidad de las personas. Como
los objetos estan conectados a sensores
que recopilan informacién, quienes la re-
cogen deben informarle al usuario cual es
el fin que persiguen y, ademas, garantizar
que su almacenamiento sea seguro, para
evitar que sea hackeada.

“Si la gente quiere beneficiarse de es-
tas tecnologias, tiene que ceder datos a
cambio, pero debe saber para qué van a
usarlos”, afirmé la profesora Rueda y al
entregar las conclusiones menciond ejem-
plos poco éticos, como el de un fabricante
de juguetes sexuales que recogié datos
intimos de sus clientes sin siquiera con-
tarles que los sensores de los dispositivos
enviaban detalles de cémo los usaban.

Son start-ups que proveen aplicaciones que
prestan servicios financieros, pero no co-
rresponden a empresas financieras ni tec-
noldgicas tradicionales y estan por fuera del

Los conferencistas fueron los siguientes: Eddy Williems, evangelista principal de la
compafifa de sequridad alemana G Data; AJ Singh, director de Servicios Globales y
Soluciones en Inteligencia de la estadounidense FireEye; Rafael Londofio, subdirec-
tor de Estdndares y Arquitecturas de MinTIC; John Fabio Giraldo, contralmirante del
Comandado Conjunto Cibernético, y Gina Pardo, directora de Seguridad y Operacién
Bancaria de Asobancaria.

También contd con la participacién especial de Michael Bock, embajador de la Re-
publica Federal de Alemania, y de Alexander von Bila, presidente del Consejo directivo
de la Camara de Industria y Comercio Colombo-Alemana.

De igual forma, hubo un panel, en el que, ademas de Eddy Williems y AJ Singh, estu-
vieron los siguientes expertos: Fredy Bautista, coronel de la Policia y director del Centro
Cibernético de la Dijin; Martha Liliana Sdnchez, asesora nacional de Seguridad Digital de
la Presidencia de la Republica, Yenny Tatiana Rodriguez, jefe de Sequridad de la Infor-
macién del Banco Itad, y Sandra Rueda, profesora del DISC, como moderadora.

Imagen: Gerd Altmann (Geralt) en www.
pixabay.com (https://goo.gl/6fMVTr).

Licencia CCO Creative Commons.

La conexion digital de objetos que usamos
a diario facilita la vida de las personas, pero
plantea retos en cuanto a la privacidad.
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mercado regulado. Dentro de ellas, Yenny

Tatiana Rodriguez, del Banco Ita(, destacd

el crowdfunding, una modalidad de finan-

ciamiento colectivo para esas empresas, e

identifico los siguientes riesgos:

1. Lavado de activos y financiacion del te-
rrorismo. Dado que no hay trazabilidad
de los recursos para financiar estas em-
presas, no se sabe si realmente se quie-
re crear una start-up o si se pretende
ingresarlos al sistema legal amparados
en mascaras.

2. El impago. La iniciativa puede no llegar
a feliz término vy, por lo tanto, se pierde
lainversion. En otros negocios, ese ries-
go lo asume el sector financiero, pero
aqui solo hay dos personas haciendo la
transaccion y la posibilidad de que se
materialice es alta.

3. El operacional. En él intervienen tres
actores: a) la persona que requiere la
inversion, b) el duefio del capital y ¢) la
plataforma a través de la cual se hacen
las inversiones. Entre ellos pueden surgir
conflictos de intereses relacionados con
el ndmero de créditos, con las ganancias
esperadas, con la posibilidad de lavado
de activos y acciones similares.

Eddy Williems, de G Data, destacé la in-
dustria 4.0, un protocolo que esta empu-
jando la completa automatizacion de los
ambientes industriales mediante el uso de
computadores conectados a internet. La
intranquilidad surge de la vulnerabilidad
de las redes usadas para controlar los pro-
cesos porque puede comprometerse no
solo la parte fisica de la planta, sino que
los productos pueden encarecerse 0 no
estar disponibles en el mercado.

AJ Singh, director de Servicios Globales y
Soluciones en Inteligencia de FireEye, re-
salté los vehiculos automatizados que, por
ejemplo, podrian mitigar los problemas de
trafico y reducir las emisiones de CO,.
“Como ciudadanos, no deberiamos con-
fiar en que el Gobierno nos protegera de
todo en el ciberespacio, porque —enfati-
20—, a diferencia de los otros escenarios, en

este no sabe quién es el enemigo ni cdémo
va a llegar y tampoco tiene las herramientas
para estar pendiente de todo el mundo. A
nosotros también nos toca colaborar”.

Esta tecnologia provee servicios compu-
tacionales en la nube que pueden usarse
sin necesidad de instalar equipos en las
empresas.

La profesora Sandra Rueda recogio tres
conclusiones de las conferencias: 1) es
importante verificar el nivel de confianza
de los proveedores de las soluciones, 2)
hay que encriptar los datos que se suben
a la nube y 3) no deben almacenarse alli
documentos que puedan comprometer
la seguridad de las instituciones o de las
personas.

Sobre este dltimo punto, el coronel
Fredy Bautista conté sobre un microem-
presario que pidié ayuda al Centro Ci-
bernético de la Policia porque digitaliz6
documentos sensibles de su sociedad y

Los usuarios del cloud
computing deben
tener en cuenta que es
importante encriptar
la informacién que
suben ala nube.

La industria 4.0 ha sido
denominada la cuarta
revolucion industrial

o la ciberindustria

del futuro.
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La industria automotriz avanza en la
automatizacion de los vehiculos.

los subié a la nube; le comprometieron
la contrasefia y, cuando se dio cuenta, la
mitad de su empresa estaba en poder de
un tercero. “El problema no fue de la tec-
nologia, sino de la configuracion de las
contrasefas para el acceso y, sobre todo,
del nivel de informacidon que habfa subi-
do”, dijo el oficial.
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Imagen: Gerd Altmann (Geralt) en www.pixabay.com
(https://goo.gl/6fMVTr). Licencia CCO Creative Commons.

Imagen: Gerd Altmann (Geralt), en www.
pixabay.com (https://goo.gl/NHKCJc).

Licencia CCO Creative Commons.

Imagen: Gerd Altmann (Geralt),
en www.pixabay.com (https://
g00.gl/7Fgz3u). Licencia CCO

Creative Commons.



20 > 4.° FORO EN SEGURIDAD DE LA INFORMACION

The global impact of ransomware

CANADA

UNITED STATES

Global distributicn of
ransomware encounters

March 2017

AUSTRALLA

Distribucion global de encuentros de ransomware por mes. En el blog TechNet, de Microsoft, se puede consultar el mapa mes por mes, entre enero y junio del 2017.

La encriptacion de datos
para exigir rescate es un
problema muy visible

y que puede afectar a
cualquier ciudadano, pero
hay amenazas mucho mas
peligrosas, segun Eddy
Williems, evangelista
principal de la firma
alemana G Data, cuya
funcidn es explicar en
palabras sencillas conceptos
complejos de seguridad.
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Si, el problema con el internet de las cosas
(IoT) es que los aparatos y objetos que se
conectan a internet deberian ser seguros
por disefio y por metodologia, pero, desa-
fortunadamente, y ese es el mayor riesgo
de esos dispositivos, es que no se estan
desarrollando de forma segura.

Es una combinacién de factores. Integrar
seguridad en los dispositivos podria de-
morar su salida al mercado o afectar sus
precios. También es dificil encontrar la
gente adecuada, pues el que sabe fabricar-

los, probablemente no sabe asegurarlos,
y cuando el fabricante busca ayuda en la
industria de la ciberseguridad, se topa con
que ella enfrenta sus propias limitaciones,
porque faltan recursos humanos. Se re-
quiere que la academia trabaje en la forma-
cion de ese tipo de expertos.

Mostré una imagen que evidencia las exa-
geraciones de los medios de comunicaci6n
y de la industria de seguridad, porque se
piensa que el ransomware es lo (nico; en
realidad, en términos porcentuales es muy
pequefio, pero, como es muy visible, nos
olvidamos de amenazas como el spyware y
el adware que espian nuestras actividades,
o0 las que apuntan hacia nuestras cuentas
bancarias o informacién personal. El ran-
somware esta poniendo millones de déla-
res en los bolsillos de los cibercriminales y

Fuente: Microsoft Security Blog (https://goo.gl/vd88Mi)



Imagen: Gerd Altmann (Geralt) en www.
pixabay.com (https://goo.gl/H4Fj6P).

Licencia CCO Creative Commons.

no deberiamos subestimarlo, pero estas
otras son mas extendidas y potencialmen-
te mas peligrosas porque podrian afectar
infraestructuras criticas o gobiernos y son
las que realmente se constituyen en armas
de guerra.

Son para obtener dinero facil. Los bancos no
son su objetivo real, las instituciones educa-
tivas si, porque usualmente carecen de pre-
supuesto suficiente para comprar defensas
de calidad; es tentador atacarlas porque no
pueden detenerse y son mas proclives a pa-
gar rescates costosos y sin mucha resisten-
cia. Por otro lado, debemos separar dos ti-
pos de ransomware: el indiscriminado cuyo
fin es conseguir la mayor cantidad de dinero
de las victimas, y el que apunta directamen-
te a alguna entidad. Un ataque dirigido es
muchisimo mas complicado y muchisimo
mas caro; para obtener dinero rapido es mas
facil o eficiente lanzarlo al piblico general.

Los costos dependen de variables como el
precio del bitcéin, debido a que se exige
el pago del rescate en moneda virtual, y
también del poder adquisitivo de los pai-
ses. Recuperar la informacin puede costar
desde 100 délares y el promedio es de 500
délares. Lo que encriptan depende del ran-
somware en si mismo; normalmente no se
cifran programas, sino documentos de ofici-
na, fotos, hojas de calculo. También pueden

66

tomar posesion del sistema e incluso las
copias fisicas de respaldo (backups) pue-
den ser cifradas. Probablemente, la mejor
defensareside en el uso de tecnologias muy
nuevas como la supervision de conducta,
que consiste en analizar el comportamiento
del software de cualquier aplicacién que co-
rra en el sistema, para, con base en criterios
preestablecidos, determinar si se asemeja a
un ransomware. También hay que contem-
plar productos especificamente disefiados
contra esta amenaza y las tecnologias de
proteccién contra exploits (fragmentos de
software o datos que aprovechan vulnerabi-
lidades de seguridad para que el sistema se
comporte de manera errada).

Actualmente no existen pruebas compa-
rativas especializadas en ransomware.
Represento a la AMTSO (Anti-malware

Las llaves de la
ciberseguridad estan en
manos de cada ciudadano.
Practicas sencillas

como actualizar las
aplicaciones ayudan a
disminuir los riesgos.
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Eddy Williems, de G Data.

Testing Estandar Organization), una en-
tidad independiente que fija los estanda-
res para analizar los diferentes productos
antimalware y ver cuéales funcionan bien,
cuales no y cuéales son mejores. Debido a
su complejidad, es muy dificil simular el
ransomware, estudiarlo para estandarizar
pruebas, pero se esta trabajando en eso.

El problema fundamental siempre sera el
factor humano. Los usuarios hacen clic
irresponsablemente y una practica sana es
ser precavidos en el uso de los clics. Ade-
mas, somos negligentes en la instalacion
de las actualizaciones en las aplicaciones;
en gran medida si los sistemas operativos
y las aplicaciones se mantuvieran al dia, no
habria que apoyar la responsabilidad en las
soluciones antivirus. El aprendizaje es muy
lento, pero las amenazas se hacen cada vez
mas sofisticadas y mas rapidas.

Si, podemos, pero hay tener ciertas precau-
ciones basicas; la industria de la cibersegu-
ridad esta avanzando y cada vez es posible
cubrir nuevos frentes. Es como caminar en
elbosque: usted se aplica repelente porque
los mosquitos pueden atacarlo; eso ayuda,
pero siempre puede haber una serpiente y
tenemos que ser muy cuidadosos.

FOROSISIS »> NUMERO 8

n
o
L
<
N
N

o
o

2

K]

[
S

S

2



22> 4.° FORO EN SEGURIDAD DE LA INFORMACION

AJ Singh, de la firma estadounidense de
seguridad FireEye, conoce de cerca las
actividades del grupo APT28, relacionado
por algunos con el hacking gubernamental
de élite y una de cuyas acciones mas
conocidas fue la infiltracion de las ultimas

elecciones presidenciales en Estados
Unidos. Revista Foros ISIS hablé con él.

ace unos afios, cuando un
vecino de AJ Singh supo que
este pertenecia al FBI en Esta-
dos Unidos le dijo:
—Ah, entonces usted pue-
de entrar a mi correo y leer mis mensajes.

—Si, pero no tengo tiempo, pues ni si-
quiera alcanzo a leer los mios, le respon-
dié Singh, quien trabajé 10 afios para el
Burd Federal de Investigaciones y ahora
es director de Servicios Globales y Solu-
ciones de Inteligencia de FireEye.

Con esta anécdota, el experto quiso
mostrar cuan expuestos estamos a ser vic-
timas de ataques malintencionados en la
web y como la informacion se ha converti-
do en una poderosa ciberherramienta de
guerra de los Estados para alcanzar objeti-
vos. Asi ha ocurrido con los hackers APT28,
los mismos que, en el 2016, hackearon los
computadores del Partido Demécrata en
Estados Unidos y robaron y divulgaron in-
formacién, lo que pudo perjudicar a la can-

Imagen: Pete Linforth (HypnoArt) en www.pixabay.com (https://

g00.gl/CtQCbk)). Licencia CCO Creative Commons.

didata Hillary Clinton. Los ataques pueden provenir de activistas relacionados incluso con gobiernos,
En su conversacién con revista Foros que envian mensajes propagandisticos para incidir en la geopolitica.

ISIS, a prop6sito de su conferencia en el
4.° Foro en Seguridad de la Informacion,
AJ Singh dio otros ejemplos de activida-
La recomendacion des maliciosas como la manipulacién rusa
de los resultados de las pruebas antido-
paje en el Juegos Olimpicos de Sochi en
el 2014, que fue denunciada por Wada
(Agencia Mundial Antidopaje, por su sigla
en inglés). “Encontramos el lanzamiento
de documentos y correos de Wada por
personas que trataban de ser activistas y
goles. Y cémo lo voy a hacer: debo en- vimos su relacion con el APT28, pues se
tender c6mo juegan para poder rendir basaban en la infraestructura y las técni-
mejor. Sé que voy a perder, pero por  €as compartidas en comportamientos an-

Una clave para mejorar la sequridad de
los ciudadanos es entender los riesgos,
pues asi es posible reducirlos.

“Es como en el futbol. Si mis ami-
gos y yo nos enfrentamos a una selec-
cién nacional, nuestro objetivo no es
vencerla, sino perder por menos de 10

lo menos gue no me ganen por tanto”. teriores de esta amenaza”, dijo.
dijo AJ. Singh. La sigla APT se traduce como amenaza

persistente avanzada, aunque el experto  AJ Singh, de FireEye.

Foto: Felipe Cazares
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aclaré que no necesariamente tiene que
seravanzada, pero la persistenciasies una
condicién esencial. Afiadi6 que en FireEye
han detectado el surgimiento de activistas
que envian mensajes propagandisticos,
relacionados incluso con Estados como
Rusia y precis6: “Aunque la informacion
ha sido usada para fines similares desde la
Guerra Fria, ahora es mucho mas facil y no

Ataques de Dia Cero

Estas acciones malintencionadas contra
aplicaciones o sistemas ocurren cuando
las vulnerabilidades auin no han sido de-
tectadas por los fabricantes o los usuarios
y por lo tanto las fallas no han sido corre-
gidas. Se consideran una de las principa-
les armas de la guerra informética.

Por qué suceden. {Qué hace que los ha-
ckers malintencionados las detecten antes
gue las empresas o los gobiernos, que tam-
bién tienen equipos de expertos avezados?

Para Aj Singh, la respuesta es financie-
ra, en el sentido de que hay que evaluar los
costos econdmicos, pero la buena noticia
es que son atagues poco frecuentes por-

Al final del foro se
desarrollé un panel

con los dos invitados
internacionales y
representantes nacionales.
También hubo espacio
para las preguntas del
publico. Revista Foros
ISIS recoge parte de las
intervenciones.

cuesta tanto dinero. Lo (inico que se nece-
sita es ir a un cibercafé de internet, tener
conocimiento de como atacar un objetivo
y causar algln dafo. Depende de mis ca-
pacidades como autor y de tener acceso a
un dispositivo”.

Segln él, es dificil establecer con cer-
teza si los integrantes de APT28 son ru-
sos o pertenecen al gobierno de ese pais,

que requieren mucha investigacién, tiem-
po y dedicacién para poder encontrar las
fallas en las aplicaciones. “Realmente, ahi
es donde la ventaja radica en ser persisten-
tes contra estas amenazas —aseguré-. Hay
programas para encontrar esas vulnerabili-
dades y ponerles un parche, aunque otros
estén trabajando para atacarnos”.

Para Singh, la academia debe ensefiar
una programacién responsable. “Es muy
facil entrar a Google, tomar un pedazo de
cédigo hecho por alguien, agregarlo a mi
aplicacion para que funcione y, aungue
no sea a propoésito, afiadirle una vulnera-
bilidad. Asi que es muy importante ense-

ada panelista destacd una

idea que quisiera que la gente

recordara para mejorar su se-

guridad y privacidad cuando

se conecta a internet. Coin-
cidieron en que la educacién de calidad v,
sobre todo, innovadora es fundamental,
para que no pase lo del cuento del pastorci-
to mentiroso: de tanto oir sus repeticiones,
nadie le creyé.

La gestion del riesgo es fundamental.
Todo tiene cosas buenas y malas y sea que
creamos en nuevas ideas o en las tradicio-
nales, es importante que sepamos a qué
nos enfrentamos midiendo ese riesgo.
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pues a no ser que cada integrante come-
tiera un error operacional, habria que veri-
ficar la relacion entre sus redes sociales y
sus cuentas con algunas piezas de infraes-
tructura que se hayan comprometido. “Lo
que podemos decir es que sus actividades
estan alineadas con los intereses de los
rusos, pero es dificil decirlo sin ver el te-
clado del hacker”.

fiarles a los estudiantes, a los amigos, a la
familia, para que se defiendan y para que
sepan cdmo pueden ser unos expertos en
el tema de la ciberseguridad”, recalcé.

Otro problema es la escasez de talento
preparado en ciberseguridad, pese a que
es un trabajo muy bien pagado. “Hace
un afio di una conferencia en Savannah
(Georgia, Estados Unidos). En ese Estado
hay una comisién estudiando por qué hay
4000 plazas para seqguridad, pero se gra-
ddan menos de 15 con ese titulo y la ma-
yoria regresa a sus paises de origen. Hay
un gran déficit no solo en tecnologia, sino
en personas y conocimiento”.

No podemos dejarle la seguridad ciudada-
na solo al Estado; cada uno de nosotros es
responsable y debe balancear los riesgos
de seguridad y privacidad. Para obtener
algo, siempre tenemos que arriesgar algo
y la tecnologia no es diferente.

Cualquier dato en internet tiene un precio
y eso cambia el paradigma de que solo se
ataca a las grandes corporaciones y no al
ciudadano de a pie. Por ejemplo, si a us-
ted le toman una fotografia cuando esta
interactuando con el computador, pueden
venderla para crear un falso perfil y generar
una cadena de fraude y de cibercrimen.

FOROSISIS »> NUMERO 8



Imagen: Gerd Altmann (Geralt) en www.pixabay.com (https://goo.

gl/PSmPtP). Licencia CCO Creative Commons.
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La sequridad es un asunto de todos. No podemos dejarla en manos del
Estado, de unas pocas instituciones o de otras personas.

Preguntas del piblico

¢Cémo podemos usar la inteligencia
artificial al servicio de la ciberdefensa?
¢Ya lo estamos haciendo?

Martha Liliana Sanchez

En Colombia ya contamos con sistemas
de deteccién temprana, proactivos, que
pueden detectar indicios de un ataque ci-
bernético y responder con ciertas reglas
para prevenir atagues a infraestructuras
criticas, aunque no estan totalmente ter-
minados.

También tenemos simuladores de gue-
rra cibernética, que crean escenarios, to-
man decisiones y nos entrenan para actuar
0 para prevenir los ataques.

¢La sequridad que ofrecen las
plataformas en la nube para
almacenamiento de informacion puede
ser suficiente para una pyme?

Eddy Williems

Cloud tiene muchisimas cosas buenas,
pero hay aspectos para considerar como
la confianza en el proveedor, pues asf
como uno se autentica en la nube para
subir o bajar datos, también podria ha-
ber malware que se estd haciendo pasar
por uno.
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En un pais con tanta gente mayor, que
no esta familiarizada con internet,
écémo hacemos para hacerles llegar
el mensaje de la sequridad?

Eddy Williems

Tanto en Estados Unidos como en Europa
tenemos programas para nifios pequefios
y para adultos mayores, pero no es sufi-
ciente. Es muy dificil llegarles a las perso-
nas de 67 0 70 afios y por eso he decidido
ayudar a educarlos. Esta es una invitacién
para que todos colaboremos y no espere-
mos a que otros lo hagan porque esa es
una posicién muy cémoda, pero no siem-
pre da buen resultado.

Martha Liliana Sanchez

La parte mds débil de la cadena son las
personas y la seguridad no se reduce a
internet. He conocido casos de gente ma-
yor que entrega los datos de sus tarjetas
por teléfono, porque cree que si tiene el
plastico en el bolsillo no podra ser obje-
to de fraude. Una estrategia del Gobierno
es educar a los nifios desde el colegio y
también a los profesores, muchos de los
cuales no fueron nativos digitales. Tam-
bién hacemos campafias de comunicacion

Crea en usted y en nadie mas. Usted, como
humano, es el factor critico; esta decidien-
do y es responsable de lo que hace o de lo
que va a suceder. Si hace la elecci6n correc-
ta, ganamos todos.

Mas bien le diria que sea consciente de
que usted puede equivocarse, porque hay
factores que no dependen de nosotros,
sino de proveedores como los de servi-
cios en la nube. Recuerdo un caso de un
programa para limpiar el computador, que
provenia de un proveedor confiable, era
una herramienta legitima, pero la habian
vulnerado.

estratégica con el Ministerio de Educa-
cién, la Presidencia de la Republica, Aso-
bancaria y la Policia para sembrar en la
gente la espinita de si serd verdad o no
lo que le estan diciendo cuando la llaman
por teléfono.

Coronel Fredy Bautista

Hemos trabajado el tema de la economia
digital con la Cdmara Colombiana de Co-
mercio Electrénico y con Asobancaria y
una de las conclusiones es que se necesi-
ta educacién de calidad y concientizacion
en todos los niveles, sobre todo para el
usuario. El ciudadano comun puede ser
atracado cuando, por ejemplo, descarga
una aplicacién para ciclistas y publica la
ruta que sequird cuando salga a montar.
Eso nos obliga a cambiar la conducta, a
unirnos a grupos y a tomar las mismas
precauciones que con las redes sociales,
pues estamos vinculando algunos datos
como el correo electrénico. A la par que
hay nativos digitales, un grueso de po-
blacién, entre la que me incluyo, se topd
con la evolucién y no podemos perder de
vista que cada vez que damos un pesta-
flazo encontramos una nueva modalidad
de crimen.



La herramienta usada es Prom 6.2, de c6digo abierto

Imagen tomada de la presentacién de Marlon Dumas.
(http://www.processmining.org/(ProM 6.2).
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Mineria de procesos,

un monitoreo con

esteroides
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Tablero tactico usado en una compaiiia de seqguros australiana para visualizar reclamaciones durante un periodo de 6 meses. Las graficas de la izquierda
representan los diferentes tipos de peticiones por zonas geograficas, mientras que a la derecha se aprecia cuando fueron presentadas (las mas oscuras
son las mas antiguas). Con esta herramienta los administradores del proceso identifican los problemas y trazan las acciones para corregirlos.

Esta modalidad de monito-
reo tiene ventajas frente a las
visualizaciones clasicas en
tableros de control: permi-

te descubrir el modelo del
proceso de manera detallada,
verificar la conformidad en-
tre el modelo y la realidad (el
log de ejecucion), y analizar
las desviaciones entre ellos.
Marlon Dumas, de la Uni-
versidad de Tartu (Estonia),
hablé de esas caracteristicas y
del monitoreo predictivo que
ya empieza a aplicarse.

as empresas que no opten por

la transformacién digital desapa-

receran. La buena noticia es que

aln hay tiempo hasta el 2020

para disefar e implementar los
cambios. Si los adoptan, obtendran ventajas
como visualizar las etapas de sus procesos
para conocer el detalle de quiénes intervie-
nen, identificar los cuellos de botella o com-
parar los comportamientos de los emplea-
dos en casos que se resuelven a tiempo y los
que se demoran mas de lo previsto.

Tal es la posicion de Marlon Dumas,
profesor de Ingenieria de Software en la
Universidad de Tartu, conferencista princi-
pal del 2.°Foro de Business Process Mana-
gement: “Retos y realidades para el moni-
toreo y analisis de procesos de negocio”,
que se llevé a cabo el 22 de junio del 2017
en la Universidad de los Andes.

BPM es una metodologia que provee
herramientas para facilitar la administra-
cién de un proceso de negocio en sus dis-
tintas etapas: disefio, andlisis, ejecucién,

Juan Manuel Mogollén, vicepresidente para Latam, y Julidn Delgado, especialista en trans-
formacion digital, de Bizagi, hablaron de “El papel del BPM frente a los retos de la trans-
formacion digital”; Carlos Robles, director de arquitectura de procesos del grupo Aval, se
refirié al “Disefio de una estrategia de seguimiento y control de procesos”, y Henry Pulido,
de Xoftix, presento el proyecto de BPM y justicia que adelanta su compafiia en Panama.
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y monitoreo. La charla del profesor Dumas
se centrd en “Monitoreo predictivo de proce-
sos de negocio y de Ingenieria de Procesos”.

Para introducir el tema, explicé los dos ti-
pos de monitoreo y control: se toman los da-
tos grabados en diferentes sistemas (logs/
registros) y se procesan para visualizarlos
en tableros de control (la manera clasica.
Ver al final de esta pagina) o extraer mode-
los de procesos (mineria de procesos).

Tableros con esteroides

Para el profesor Dumas, la mineria de pro-
cesos es un monitoreo basado en tableros
de control, pero con esteroides, pues el
poder se multiplica por dos. “Comenza-
mos sin discriminar los datos. Cada evento
en que se cred, se modificd, se anuld o se
pagé una factura, cada mensaje al cliente
en relacién con ella, muestra algo y debo
ponerlo en un log que me facilitara el ana-
lisis de varios aspectos”. Ellos son:
Descubrir el modelo. A partir de cada
log se puede entender de manera mucho
mas detallada como se esta ejecutando el
proceso y si esta conforme con el modelo.
“En el 80 % de los casos hay desviaciones
estadisticas. Por eso, debo tener un siste-
ma que grabe en detalle las transacciones
y que sea usado de manera activa por los

trabajadores. De lo contrario, no podré ver
excepciones”. Para hacer este descubri-
miento automatico se toma un log que asig-
na un identificador a cada instancia, graba
lo que observé en cada evento y registra
las entradas y las salidas de cada tarea.
Por ejemplo, puede mostrar el pedido de
un cliente, su nombre, su entrada mensual
0 quién examind la aplicacion. A partir de
estos datos, con una herramienta de mine-
ria de procesos como Apromore* se puede
obtener un modelo de procesos, con dife-
rentes representaciones dependiendo de la
herramienta que se use.

Verificar la conformidad (conformance
checking). Se comparan un log y un mode-
lo de procesos de lo que se esta ejecutan-
do para ver las diferencias. “El modelo nos
muestra que, por ejemplo, una tarea viene
detras de otra y las dos deben ejecutarse
siempre, pero el log nos revela que a veces
puedo saltarmelas”.

Analizar desviaciones o varianza com-
parando dos logs para establecer qué los
distingue. Por ejemplo, en un hospital de
Australia cotejaron el modelo de los pa-
cientes con estadia corta con el de aquellos
cuya permanencia se prolongd mas de lo
debido por errores en la hospitalizaciéon,

Sistemd de combrol por tableros

Hoy la mejora en
los procesos de
negocio se ve como
un ciclo. No solo
implementamos

lo que hemos
concebido, sino que
establecemos una
metodologia de
medicién, monitoreo
y control continuo,
de manera que
identifiquemos y
analicemos casos
especiales para
redisefarlos”.

Marlon Dumas

Para Marlon Dumds, cudide se eskablece se establece un sistemd de monitoreo de procesos basddo en tableres de control y

oo el Fin de ue bodos los usudrios pavrkicipen en | oma de dwmmhkq‘j

Tableros operdciondles
Se destinan d los l—vqloqiqdcves

que-ejecukan kaveds del

a sus supervisores. Cowkienen
abos como cudivko brabdje hay
por ld mafidnd o por |a darde y
d quibin eskd dsignade, cudwbos
casos eskin d Hempo, cudintos
wo podviin ejectarse y cudibos
eskdin rekrdsddos.
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operdciondl, Hickico y estrategic.

Tableros tcticos
Soin pard log administradores de
qyidan a dedeckar cuellos
de botella o cdgos que @ memido
producem errores. Por ejemplo, pue~
dew ver el povcwijje, de #equ ein
un procese de pedido d pdgp durawke
UG SeiMAId © UIn UeS Y compdrdy el
desenpefio con okros perfodos; dst
identitican medidds de corbo plazo
prd mejordr el servicio dl cliewte.

due pensdr e log bres wiveles de geskisn de dats;

Tableres estratégicos
Conkienen reporkes pard los ejecutives y facilibdn ld conexisn del
desempedio de cadd proceso con log objetives eshratégicos de lq
compdiria. Medianke tcnicas de seorecard, dsigindi indicddores
d cadd conjunto de proceses y comienzdn lds mediciones e dbajo
hacia drriba: primero los mds concretos (como el Hempo que tarda
e coneckdrse un clienke versus el due se considerd comiv),
hdskd llegar d los mds dbskrdchos (como el grado de sakistaceisn
del usudrio). Ast logrdn oblener un vdlor Gnico due les indicd el
estado de salud de cadd proceso, pueden compdrarlo por perfodos y
parkiv del vesulkado cambian las priovidades.




pues querian ver qué hacian las enfermeras
en ambos casos.

Monitoreo predictivo de procesos

El profesor Dumas sefiald que “este mo-
nitoreo es el presente que se esta vol-
viendo futuro”, pues en lugar de mostrar
cuantos casos estan retrasados o han re-
cibido quejas, predice cuantos van a de-
morarse o generaran reclamaciones. Para
ello se toman los logs histéricos, se co-
difican en tablas y, mediante herramien-
tas de machine learning se construyen
modelos que vaticinen cémo terminard
un caso y con qué probabilidades tomara
una u otra direccion.

Mencioné que las universidades de Tar-
tuy de Tecnologia de Queensland (Austra-
lia) desarrollaron Nirdizati, una platafor-
ma de monitoreo predictivo de procesos.
Y recomendé consultar dos libros para
ahondar en el tema: Fundamentals of Bu-
siness Process Management que escribid
con Marcelo De la Rosa y Process Mining
de Wil M P Van der Aalst. m

* Apromore es una herramienta de cédigo
abierto desarrollada por investigadores de
las universidades de Tartu y de Tecnologia
de Queensland, equipo en el que participé el
profesor Marlon Dumas. Se encuentra en http://
www.apromore.org
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Marlon Dumas es coautor de 8 patentes otorgadas
en Estados Unidos y del libro Fundamentals

of Business Process Management, texto de
referencia en multiples universidades del mundo.

Para profundizar en el disefio de un
sistema de monitoreo de procesos con
base en tableros de control, Marlon Du-
mas recomendd dos textos:

Performance Dashboards de Wayne
Eckerson. Establece las diferencias en-
tre los distintos tableros con ejemplos
de cémo los utilizan las empresas.

Storytelling with Data de Nussbau-
mer Knaflic. Ensefia como tomar las
mediciones y transformarlas en visua-
lizaciones efectivas y cudles de esas
visualizaciones son mejores para los
distintos objetivos.

Foto: Angie Silva

La mineria de procesos es una metodo-
logia relativamente estdndar que estdn
usando cada vez mas las empresas con
alto nivel de madurez en BPM en Euro-
pa, Estados Unidos y Australia.

En este ultimo pafs, en el 2013, la ase-
guradora Suncorp —tiene 16.000 emplea-
dos y 9 millones de clientes—, encontrd
gue muchas reclamaciones cuyo monto
era inferior al equivalente a 1500 euros
y que debian resolverse en una semana
0 menos, tardaban mucho mas, mientras
que las quejas de mayor envergadura sf
se solucionaban dentro de lo estimado.

El andlisis les mostré que no habia
una causa raiz, circunstancia que lo ha-
cia apto para aplicar mineria de proce-
sos, dado que no es posible atacar los
problemas con técnicas bdasicas como
Six Sigma. ““Hay muchisimas razones por
las cuales la solucién se retrasa y nece-
sitamos una visualizaciéon mds detallada
para identificar cémo podemos mejo-
rar el sistema —explicé Marlon Dumas-.
Descubrimos un modelo para diferentes
variantes (casos rapidos y casos lentos)
y al filtrarlos comenzamos a establecer
las diferencias, las iteraciones, los pasos.
Asi pudimos estandarizar y modificar el
proceso para reducir a unos 5 dias los
tiempos de ejecucién de los casos que
tardaban entre 30 y 60 dias".
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en www.pixabay.com

(https://goo.gl/cMUr6T). Licencia CCO Creative Commons

Imagen: Gerd Altmann (Gera
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Mejoramiento y control
para proyectos exitosos

Ejemplo de estrategia de mejoramiento

Versién O + (Lean + BPMS + ECM
+ mejoras de negocio =

Versién 1+ (Six Sigma + robotics +
ejoras de negocio) =

Versién 2 + mejoras de negocio
(1) + otras mejoras =

Versién 3 + mejoras de negocio (2)
+ otras mejoras (2 pasada) =

- Delta de Mejora

Version 1

Versién 2

Version 3

Version 4

Engranaje basado en inventario de procesos, gobierno fuerte, indicador de cumplimiento de
metas e informes de reclasificacién hacen parte del disefio de esta estrategia. Carlos Robles,
director de Arquitectura de Procesos del grupo Aval, explic6 en qué consisten.

na arquitectura de proce-

s0s exitosa se construye a

partir de la estrategia de la

compaiifa, los objetivos para

medirla y los indicadores de
desempefio. Lograr este engranaje es com-
plejo. Por ejemplo, al aumentar el nimero
de clientes, se afectaran los procesos de
ventas y de retencién y como esas areas no
funcionan solas, el impacto se extendera al
area de prospectacion (entrega insumos a
los vendedores), a operaciones (trata de
disminuir errores operativos para que los
clientes estén satisfechos) y a PQR (atiende
peticiones, quejas y reclamos).

El ejemplo anterior lo utilizd Carlos Ro-
bles en su exposicion sobre “Disefio de
una estrategia de seguimiento y control”.
Algunos elementos de esa estrategia son
los siguientes:
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Inventario de procesos. En el ensam-
blaje, por ejemplo, “aparecen muchos
cables pelados y muchas cajas que faltan.
Parte de la arquitectura es revisar que las
cajas estén completas y que todo cuadre”.

Informe de inventarios. En un kardex se
registra cada actividad (saldo inicial, canti-
dad de entradas y de salidas y saldo final) y
se asigna un indicador (el flujo, definido con
entradas y salidas). “Si el flujo es mayora 1,
me estan entrando mas casos de los puedo
atender y la bola de nieve ira creciendo. Si
es igual a 1, estoy en capacidad de sacar el
mismo volumen que entra, y Si €5 menor
a 1 estoy sacando mas procesos. Pero no
basta mirar que, por ejemplo, el indicador
sea menor, sino con qué proporcion estoy
descargando los casos del inventario. Hay
que ver si el proceso esta incrementando o
decreciendo instancias”.

Gobierno fuerte. Cada proceso debe
tener un duefo, responsable de los indica-
dores operativos. Estos son de resultados
(se miden cuando terming) y de desempe-
fio (se miden cuando se esta ejecutando)
y dentro de ese conjunto hay unos claves,
que se identifican con la K (de key). Ade-
mas, se clasifican en las cuatro dimensio-
nes del Balanced Scorecard: perspectiva fi-
nanciera (dinero); del cliente (satisfaccion,
cobertura, disponibilidad, marketshare), de
procesos internos (tiempo de ciclo, capaci-
dad de errores, productividad de la gente) y
de conocimiento y aprendizaje.

Medir la eficacia. Por ejemplo, ventas
es eficaz cuando concreta la operacion. “Si
30 % de las solicitudes son rechazadas,
tengo un proceso para modificar, porque
es mas lo que estoy desperdiciando que lo
productivo. Posiblemente el problema sea

Fuente: Presentacién de Carlos Robles. Montaje con
imagen de Gerd Altmann (Geralt). www.pixabay.com



La estrategia de
Aval se construyé
de tal manera

que el analista va
acumulando hacia
el jefe; este hacia el
director, y todos van
mirando el arbol de
los indicadores".

Carlos Robles
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de prospeccion. Dentro de la arquitectura
debo mirar dénde esta el problema”.

Causales de terminacion. Son indica-
dores de la eficacia y sobre todo se deben
mirar las positivas. “Si el 50 % es de crédi-
tos aprobados, la situacién es aceptable.
Pero si corresponde a clientes que estan
desistiendo de las solicitudes, tengo un
problema en ventas”.

Informes de reclasificacion. Comparan
dos cortes de un proceso cruzando dos in-
ventarios en distintos periodos. Muestran
estancamiento, cuellos de botellas y retroce-
S0 0 que se avanza en la direccion correcta.

Dimension. La estrategia de Aval se
construy6 de tal manera que el analista va
acumulando hacia el jefe; este, hacia el di-

rector, y todos van mirando el arbol de los
indicadores”.

Indicador del cumplimiento de metas.
Esta asociado a procesos como el pago de
ndémina con salario variable por desempe-
fio y es crucial porque cuando se toca el
bolsillo cualquier error es grave. B

Foto: Angie Silva

i

Carlos Robles enfatizé que la metodologia
BPM se basa en tres pilares: procesos,
tecnologia y personas y son estas
ultimas las que hacen la diferencia.

Digitalizar, actualizacion urgente

Juan Manuel Mogollén y Ju-
lian Delgado, de Bizagi, en-
fatizaron que se debe generar
una capa de agilidad que
conecte empleados, provee-
dores, socios y dispositivos,
para facilitar las modifica-
ciones con rapidez.

@
21,V 14
4] | Ko -
p | N Digitalizar el end to end de
v la experiencia del cliente
Cliente
| Mejorar las capacidades
I operacionales en un
™ ecosistema dinamico
La empresa

El medio de comunicacién
‘ ‘ mas grande del mundo no

produce contenido, es Face-

book; la mayor transportado-

ra no tiene vehiculos, es Uber,
y la compafiia de cine que se impone no
tiene teatros, es Netflix. Esto nos indica
la urgencia de las empresas de ponerse
al dia digitalmente”.

Lo dijo Juan Manuel Mogollon, vicepre-
sidente para Latam de Bizagi, emprendi-
miento que naci6 cuando él estudiabaenla
Universidad de los Andes y que hoy atiende

Experiencia del cliente digital

Digitalizar productos y
servicios como parte de
un ecositema de valor

Impulsar una rapida
innovacién centrada
en el cliente

Experiencia operacional digital

clientes en varios paises, como Basf, Adi-
das, Colpensiones y Bancolombia.

En la conferencia “El papel del BPM fren-
te a los retos de la transformacion digital”,
advirtié que cambiar implica mejorar la ex-
periencia del usuario aumentando la opti-
mizacién y la digitalizacién de los procesos.
“Es como un iceberg; la punta es la expe-
riencia del cliente a través del contact cen-
ter, del teléfono, de la pagina web o de una
sucursal, pero por detras hay procesos que
obligan a orquestar sistemas, aplicaciones
y gente dentro y fuera de la organizacion”.

Crear "maquinas”
confiables

La tecnologia,
los sistemas y
los procesos
para ganar,
servir y retener
clientes

Digitalizar para
mejorar la agilidad
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Fuente: Presentacion de Bizagi
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Colaboracion negocio-tecnologia

Julian Delgado, especialista en transfor-
macion digital de Bizagi, sefial6 que una
iniciativa de transformacion digital debe
basarse en tres pilares: agilidad para ge-
nerar iniciativas con rapidez, personali-
zaci6n para cautivar a los clientes y a los
empleados y conexidn para capturar infor-
macién externa como la que proveen las
redes sociales.

Por eso, la conexién entre negocios y
tecnologia es vital. “Los problemas son
diversos; hay dispositivos totalmente des-

conectados y sistemas legado o core muy
dificiles y costosos de modernizar”.

Con el fin de enfrentar el reto y mo-
dernizar sistemas legados como CRM
(Customer Relationship Management),
no se quedan en la automatizacién tradi-
cional, sino que trabajan en generar una
capa de agilidad que conecte empleados,
proveedores, socios y dispositivos; asf,
al analizar y monitorear el desempefio
se pueden hacer cambios con velocidad.
Su plataforma también permite registrar
nuevas situaciones de negocio, como la

que se presenta cuando un cliente pide
una péliza para su tractor, pero el vehiculo
no esta dentro de los productos habitua-
les que cubre la aseguradora. B

g ™
AN

Julian Delgado

Juan Manuel Mogollén

Un BPM particular para la
justicia en Panama

Henry Pulido, director
operativo de Xoftix,

se refirié a como han
implementado una
solucion tecnoldgica a la
medida del Sistema Penal
Acusatorio (SPA) en el pais
centroamericano.

n un proceso penal pueden in-
tervenir la policia, la aduana, el
sistema penitenciario, Medici-
na Legal, el Ministerio Pdblico,
los defensores, las victimas
y los jueces, entre muchos actores, pero
cada uno maneja dominios de informacién
diferentes. Por eso lo que es interesante
para unos, es irrelevante para los otros.
De ahi que un proyecto de Sistema Pe-
nal Acusatorio (SPA) como el que ejecuta
el Gobierno de Panaméa desde el 2011 tiene
particularidades ajenas a los instrumentos
habituales de Business Process Manage-
ment (BPM).
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Monitoreo de dominios

Andlisis
estadistico
descriptivo

Analizar e interpretar
lo que ha sucedido

e

Analisis
prescriptivo

&d

Identificar estrategias y
acciones para mejorar
los resultados previstos

REPORT

MANAGER

BUSINESS
INTELLIGENCE

En el 2015, Xoftix se unié al equipo para
disefiar las nuevas herramientas con un
software de BPM (BPMS) especial, pues,
seglin explicdé Henry Pulido, hasta ese
momento el modelo se ajustaba a un BPM
que no consideraba dominios diferentes.

GESTION DE
REGLAS DE
NEGOCIO,
MODELOS DE
OPTIMIZACION
MATEMATICA

El sistema propuesto tiene en cuenta as-
pectos como la entidad a la que pertenece
un participante en un proceso y logra que,
por seguridad, solo pueda acceder a los
datos a los que esta autorizado.

Fotografias: Angie Silva

Fuente: Presentacién Henry Pulido



El tamaiio del proyecto

“Panama es un hub mundial de paso y
también de trafico de personas y de dro-
gas —dijo Pulido—. Se ubica entre Co-
lombia (por el lado del Darién ingresa la
droga) y Costa Rica (por alli sale). Eso ha
generado delitos nuevos”.

Para enfrentar la situacion y lograr una
administracion de justicia agil, transpa-
rente y confiable, se esta desarrollando el
proyecto SPA, en el que hay 15 institucio-
nes con modelos de negocio y de procesos
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totalmente diferentes: 130 roles, 30 gran-
des médulos, 163 macroprocesos y 11.376
usuarios. Hasta el momento, se han proce-
sado 119.567 casos.

Ahora se concentran en predecir ciertos
tipos de delitos para mejorar la eficacia
del sistema judicial. “Ya tenemos reportes
geograficos con mapas de calor, en donde
podemos identificar tendencias o modus
operandi”, dijo Pulido. Para ello utilizan
modelos de machine learning y business
intelligence, que, por ejemplo, le permiten

Una escuela para generar
comunidad en BPM

ntre el 27 y el 30 de junio del
2017, la Universidad de los An-
des fue sede de la 2.2 Escuela
Latinoamericana en BPM (LAS-
BPM, por sus siglas en inglés),
iniciativa liderada por Oscar Gonzalez
Rojas y coorganizada con Mario Sanchez
Puccini, ambos profesores del DISC. En la
organizacién también participaron Luci-
neia Thom (Universidad de Rio Grande do
Sul de Brasil) y Pablo Villarreal (Universi-
dad Tecnolégica Nacional de Argentina).

La idea se concretd en el 2016 duran-
te la conferencia internacional en BPM en
Brasil, donde los expertos Thom vy Villa-
rreal, organizadores de la primera Escue-
la en el 2015, le propusieron al profesor
Gonzalez darle continuidad con el objetivo
de fortalecer la comunidad en Business
Process Management (BPM). Su propésito
es hacer mas visible la investigacién que
se desarrolla en la academia y su aplica-
bilidad en proyectos y necesidades de la
industria. El interés de fondo es fortalecer
los grupos regionales a través de la cola-
boracién para luego empezar a trabajar
con aquellos cuya trayectoria esta bien
establecida en BPM.

El programa se desarroll6 con profeso-
res invitados en cinco cursos (tres de dia
completo y dos de medio dia) para abor-
dar varias preocupaciones relacionadas

&
(45_59’3" @

lam
lem

a un fiscal buscar y cruzar informacién de
conductas delictivas, pues los mismos cri-
minales suelen actuar en varias ciudades,
pero mantienen el patrén. B

Henry Pulido
explicé que en el
SPA el dominio
principal esta
en la persona,
que puede

ser victima

o acusada/
indiciada de

un hecho.

|

Pablo Villarreal, Mario Sanchez, Oscar Gonzalez y Lucineia Thom, profesores de la

Escuela Internacional en BPM. El propésito es que el evento académico se vuelva
anual y se hacen gestiones para que la proxima sede sea Chile o Uruguay.

con BPM, una disciplina en la que las orga-
nizaciones colombianas poco a poco han
ido madurando. Estos fueron:

Business Process Concepts and Mode-
ling, con Lucineia Thom, traté sobre preo-
cupaciones de modelamiento intraorgani-
zacional de procesos.

Inter-Organizational Business Process
Management: Methods and Tools. Pablo
Villarreal se encargé de como modelar y
gestionar la colaboracién entre procesos
de diferentes organizaciones.

Process Simulation. Mario Sanchez
presentd como analizar el desempeiio es-
perado de los procesos para ejecuciones
actuales y futuras.

Process Mining. Marlon Dumas mostrd
diferentes métodos y herramientas para
hacer mineria y monitoreo de procesos ba-
sado en log de datos.

Process Analysis and Governance. Os-
car Gonzalez abordé los desafios que exis-
ten en las anteriores tematicas cuando no
se tiene uno sino varios procesos vy, por
ejemplo, la asignacidn de recursos debe
hacerse en funcién de todos. “Hay que
mirar los riesgos que trae, cdmo optimizo
los costos asociados al modelamiento y
la automatizacién y cémo estandarizo las
tecnologias para las diferentes iniciativas
en BPM”.
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Foto: Angie Silva

Foto: Angie Silva



Poderosa invencion

para estudiar la biolo

La Biologia Computacional
permite analizar e
interpretar millones de datos
provenientes de organismos
vivos que antes no podian
estudiarse de manera
interdisciplinaria y a tan gran
escala. Sus resultados abren
nuevas perspectivas para el
desarrollo de areas como la
medicina y la agricultura o
para la conservacién de los
ecosistemas, entre otros.

n el estudio de los secretos del

comportamiento de la vida se

aliaron la biologfa y la compu-

tacion. Con su trabajo interdis-

ciplinario y a través del anélisis
de datos, modelamientos matematicos o si-
mulaciones en equipos de alto desempeno,
bilogos, genetistas, ecologos, ingenieros
de sistemas y matematicos han logrado
progresos importantes en el conocimiento
del genoma (estudio de genes) en indivi-
duos y especies. Ademas, los resultados
han sido revolucionarios en investigacio-
nes en areas como la secuenciacién del
ADN de genomas virales, analisis de pro-
tefnas y biodiversidad.

Esto se evidenci6 en el 2.° Foro Interna-
cional de Biologia Computacional que se
celebré en la Universidad de los Andes el
primero de diciembre de 2017, con el fin de
presentar los avances en campos como la
prevencion de enfermedades, la agricultu-
ray la conservacion del medio ambiente.
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ADN Yy virus. Imagen disefiada por Catalina Ramirez Portilla de la Universidad de los Andes.

Una prueba de lo anterior la entregd
Marco Vignuzzi, del Instituto Pasteur en
Paris, en la charla central titulada “Moni-
toreo, prediccion y alteracion de la evolu-
cion de las poblaciones de virus ARN en el
espacio de secuencia”. En ella mostré que,
por ejemplo, la evolucién de un tipo de vi-
rus a otro puede tardar 50 afios en la vida
normal, pero en el laboratorio este tiempo

&F .,

se acorta y se puede usar para predecir
mutaciones de mosquitos portadores del
chikungufia, entre otros (ver entrevista,
pags. 34-35).

De ahi que en el foro se resalt6 la im-
portancia de impulsar la Biologia Compu-
tacional en América Latina, mediante pro-
yectos como los desarrollados por Cabana
Project, una iniciativa creada para fortalecer
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En este espacio se
vieron los avances
alcanzados por los
estudiantes de la
Maestria en Biologia
Computacional

al exponer sus
trabajos y defender
sus tesis de grado.
Ese programa se
abridé hace un poco
mas de tres afios y
ya cuenta con mas
de 10 egresados”.

Marcela Hernandez

las capacidades de esta disciplina en la
region. Esta recibe cerca de 6 millones de
libras esterlinas de financiacion del Re-
search Councils del Reino Unido, re(ine in-
vestigadores de seis paises (Brasil, Argen-
tina, México, Perd, Costa Rica y Colombia)
y apoya a los estudiantes de esa tematica.

Y justamente para avanzar en ese cami-
no en Colombia, el investigador Marco Cris-
tancho, representante de Cabana Project
(ver “Bioinformatica, una apuesta para en-
tender la biodiversidad”, pags. 36-37), re-
calco la necesidad de conocer la biodiversi-
dad nacional, pues aca la estudiamos muy
poco, mientras que otros paises adelantan
muchos proyectos a partir de nuestros da-
tos. Lo anterior llevd a la profesora Marcela
Hernéndez, coordinadora de la Maestria en
Biologia Computacional (MBC), a concluir
que existen las condiciones para que se lle-
ven a cabo las investigaciones. Y asi se ha
comenzado a hacer.

Analisis bioinformaticos
para el desarrollo

Ejemplo de algunos avances que compen-
san ese problema son los trabajos de grado

Cadenas de zika coloreadas.
llustracion: Manuel Almagro Rivas (Own work) [Licencia
CCO Creative commons, via Wikimedia Commons.
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y las investigaciones expuestas en el foro
y en el workshop —que se realizé durante
tres dias (ver recuadro)—. Alli se mostré la
aplicabilidad que esta teniendo la Biologia
Computacional en el pais. Alejandro Reyes,
profesor asociado de Los Andes, destacd
la presentacion de algunos analisis bioin-
formaticos que se estan traduciendo
en productos (tiles, como mostraron
las exposiciones de estudiantes acerca
del modelamiento de redes de sistemas
biol6gicos y de regulacion genética, pa-
sando por el andlisis de imagenes hasta
el anélisis de datos gendmicos.

Estos trabajos —resaltd el profesor
Reyes, quien dirige el Grupo de Investiga-
cién en Biologia Computacional y Ecologia
Microbiana (BCEM)—, permiten entender
el potencial metabdlico de genomas y
de bacterias que estan en los paramos.
“Mostraron como las bacterias que se

El foro fue organizado por los departamentos de Biologia y de Ingenieria de Sistemas
y Computacién, conjuntamente con la Maestria en Biologia Computacional (MBC) de
Los Andes. Los conferencistas fueron Marco Vignuzzi y Claudia Chica, del Instituto
Pasteur en Francia, y Marco Cristancho, de la promotora de estudios de biodiversidad
Cabana Project. Ademas, se presentaron para sustentacién las tesis de maestria de
Maria Camila Martinez y de Manuela Vargas.

El 2.° Foro Internacional de Biologia Computacional estuvo precedido por un work-
shop de tres dias sobre andlisis de datos de secuenciacién de alto rendimiento de
Gendmica, Transcriptémica y Epigendmica, organizado por Los Andes y el Hub de
Bioinformatica y Bioestadistica del C3BI (Centro de Bioinformatica Bioestadistica y
Biologia Integrativa) en el Instituto Pasteur de Paris. Los instructores fueron Alejandro
Reyes Mufioz, profesor asociado de Los Andes, Claudia Chica, senior bioinformatician,
y Rachel Legendre, research engineer, del Instituto Pasteur.

En este espacio, se vieron los avances alcanzados por los estudiantes de la Maes-
tria en Biologia Computacional al exponer sus trabajos y defender sus tesis de gra-
do. Ese programa se abrié hace un poco mds de tres afios y ya cuenta con mas de
10 egresados.

Meses antes de su creacidn, el 10 de abril de 2014, se llevd a cabo “1.¢" Foro Inter-
nacional de Bioinformatica. Ciencia y tecnologia para el futuro del pais”, (ver revista
Foros Isis n.° 4) cuya finalidad era concientizar sobre la importancia de impulsar este
tema para conocimiento de nuestra biodiversidad y para el avance de la medicina y
la agronomia, asi como impulsar la nueva maestria. “Lo mds importante —sefialé la
profesora Marcela Hernandez-, es que en esta ocasion hicimos una apuesta para la
formacién de profesionales. Era un reto porque la naturaleza misma de la tematica
exige que el programa sea interdisciplinario. En este momento, para los biélogos es
impensable trabajar sin computacién y la computacién, a su vez, estd al servicio de las
ciencias bioldgicas en ese dominio que es la Biologia Computacional”.
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encuentran en nuestro suelo, que son com-
pletamente desconocidas, tienen la capaci-
dad de ser codificadas para generar posi-
bles nuevos medicamentos o productos”.
También —agregd— se esta estudian-
do la diversidad genética generada en la

fermentacion del cacao, para determinar
si es posible darle mas sabor y optimizar
la produccién. “Los de Colombia estan
entre los mejores cacaos del mundo,
pero mientras los cacaocultores no pue-
dan garantizar siempre el mismo proceso

y la misma calidad, es dificil que les den
los mas altos grados de certificacion. Esa
investigacion pretende establecer cuales
son las caracteristicas mas importantes
para tener en cuenta cuando se vaya a
mejorar”. il

Matematicas para modelar la
evolucion de los genomas virales

Marco Vignuzzi tiene su laboratorio y es investigador
principal de la Unidad de Patogénesis y Poblaciones Virales
en el Instituto Pasteur de Paris (Francia). Alli buscan recrear
en el computador algunos sucesos de la naturaleza como

la evolucién y mutacion de virus como chikunguna. Esta

revista lo entrevistd.

¢En palabras sencillas, podria
explicar en qué consisten

sus investigaciones con virus
en el Instituto Pasteur?

| instituto se enfoca en el es-

tudio de todas las enfermeda-

des infecciosas producidas por

parasitos, bacterias, hongos o

virus. Mi laboratorio esté en la
Unidad del Departamento de Virologia, que
es el mas grande de los diez departamen-
tos, y se enfoca en todos los aspectos de
virus que afectan al ser humano o en la in-
terfaz entre humanos y agricultura.

Usted investiga en virus ARN.
¢éPodria explicarnos qué son?

La mayor parte de los organismos en el
mundo, personas, animales o plantas,
estan hechos de ADN. La mitad de los vi-
rus tiene ADN y la otra mitad ARN, otra
forma de material genético menos esta-
ble que el ADN. El hecho de que sea mas
inestable esta relacionado con que los
antivirus cambien constantemente. Por
eso son diferentes.
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¢En qué radica la importancia de
conocer el comportamiento de
las poblaciones de virus ARN?

Los virus de ARN son la mayor causa de
epidemias, pues generan méas del 8o % de
las afecciones humanas. Un problema fun-
damental de estos virus es que evolucio-

Vignuzzi nacié en ltalia y a los cinco
afios se trasladé a Canadd, donde cursé
su Bachelor of Science en Microbiologia
e Inmunologia en la Universidad McGill
(Montreal). Obtuvo el master en Viro-
logia Fundamental en la Universidad
de Paris-Denis Diderot y el doctorado
(2001) en Virologia, bajo la supervi-
sién de Sylvie van der Werf en el Ins-
tituto Pasteur. Después de adelantar
el postdoctorado en la Universidad de
California (San Francisco), en el labora-
torio de Rall Andino, regresé al Institu-
to Pasteur para dirigir su laboratorio,
Vignuzzi Lab.

En el Vignuzzi Lab, del Instituto Pasteur, Marco
Vignuzzi investiga la evolucion de los virus.

nan mas rapidamente que otros organis-
mos, razén por la cual se hace muy dificil
desarrollar vacunas sostenibles que sirvan
un ano tras otro.

éCual es la tecnologia de punta que
emplea en sus investigaciones?
¢Qué tanto dependen de ella?

Lo mas importante que estamos desarro-
llando es el uso de la nueva version de se-
cuenciacién de ADN de nueva generacion.
Adicionalmente utilizamos herramientas
de matematicas aplicadas para tratar de
modelar la infeccién por los virus y en
nuestro laboratorio creamos métodos de
alta precision para medir y rastrear el cam-
bio en los virus en células o en animales
infectados como mosquitos.



Foto: Thomas Splettstoesser, en www.gnu.org/copyleft/fdl.html.

Licencia CCO Creative commons, via Wikimedia Commons.

La matematica es esencial. Hace diez
anos era imposible usar modelos mate-
maticos porque los datos biolégicos que
se obtenian no eran cuantitativos y toda
la modelacién en matematica se queda-
ba en teoria. Pero hoy en dia, gracias a la
alta cuantificacién, la podemos usar y es
la Gnica manera de modelar todo y reducir
la dimensidn de los datos que se obtienen
con la secuenciacién. Actualmente, con
métodos simples no podriamos entender
los datos.

Vale la pena destacar que, en los dlti-
mos anos, en mi laboratorio, por primera
vez los resultados que se obtienen mate-
maticamente indican hacia donde deben ir
los experimentos bioldgicos.

éPodria darnos un ejemplo
concreto de la aplicacion de
esas investigaciones?

Uno de los mejores ejemplos es poder mos-
trar en el laboratorio el surgimiento de una
nueva variante de virus de chikungufa. En
dos semanas recreamos lo que los epidemid-
logos necesitaron afios para poder estudiar.
Y fue gracias al analisis matematico de los
resultados que se identificaron los eventos
claves en la aparicion de esa variante para
asi estudiarlos con prioridad.
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¢Qué tan lejos estan

ustedes de poder proponer
soluciones aplicables?

La herramienta que desarrollamos es muy
Gtil porque nos permite conocer el siguien-
te paso en la evolucién de un virus, pero
el problema es que esto depende de cada
una de las cepas. Entonces, poder plan-
tear verdaderamente programas de cuida-
do, de vacunacién y demas es complicado
porque ni siquiera hay que estudiar virus
por virus, sino cepa por cepa.

Sin embargo, un resultado muy impor-
tante es conocer la dimensién del nlimero
de cambios posibles. En un principio se
pensaba que podian ser miles y con nues-
tro estudio vimos que apenas son docenas
de variaciones. Posiblemente esto modifi-
ca la escala y tenemos la esperanza de,
eventualmente, conocer toda la evolucidn.

¢A mediano plazo, hacia dénde
va a evolucionar su campo

de investigacion? ¢Cuales

son las preguntas que se
estaran contestando?

Hasta hoy la virologia estaba un poco
desligada de la biologia celular, de la mi-
crobiologia y de otras ciencias médicas e
incluso de las matematicas y de la inge-

Representacion de la T7 ARN polimerasa.

El Aedes aegypti es una de las
especies de mosquitos que puede
propagar el virus del chikunguiia.

nieria. A mediano plazo, veo a la virologia
entrando en contacto y colaboracién con
estas otras ciencias médicas y con la ma-
tematica aplicada y pura, pues justamen-
te es a la virologia a lo que el piblico en
general le tiene mas susto, porque piensa
que se va a morir de una enfermedad viral.

Otro cambio importante en este campo
es que en el Louis Pasteur se estudian vi-
rus malos, bacterias malas, cosas que ma-
tan. Pero nos dimos cuenta que el 10 % de
los virus son malos y el 9o % son buenos
para el ser humano.

Estudiar la biodiversidad, tanto de los
virus como de las bacterias, va a ser im-
portante; conocer los que viven con no-
sotros y nos traen beneficios nos ensefia
cdmo ser saludables, mas que enfocarnos
en qué nos va a enfermar.

Los virus buenos posiblemente pueden
bloquear a otros virus o son parte de nues-
tra propia genética. Tenemos elementos
como la placenta que ha sido producto de
intercambio genético con virus. Esa muy
pequefa proporcion de virus que son ma-
los para nosotros, pero también hace par-
te de todo este ecosistema donde se inter-
cambia informacién y, en ese aspecto, son
un elemento interesante.

¢Qué tan relevantes son las
tecnologias de la informacion

en la investigacion en Ciencias
Bioldgicas y en particular en

su area de investigacion?

A pesar de que la biologia ha llegado tar-
de a la unién con la bioinforméatica y con
la matematica, porque existia esa dificul-
tad de cuantificacion, en este momento
y en el futuro son fundamentales. Una
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Foto: Graham Snodgrass, Army

Medicine. Licencia CCO Creative

commons, via Wikimedia Commons.
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es un referente

mundial en sus adelantados y desta-
cados estudios e investigaciones para
combatir las enfermedades. Sus apor-
tes al avance de la medicina son reco-
nocidos y una decena de sus investi-
gadores han obtenido el Premio Nobel.
Actualmente, mds de 3000 personas
trabajan en el Pasteur de Paris. Hay
mds de 120 grupos de investigacién,
130 laboratorios, 4 centros de inves-
tigaciéon transversal; 13 plataformas
tecnoldgicas y 11 departamentos de in-
vestigacion.

Una gran parte de su poblacién co-
rresponde a investigadores posdoctora-
les y a estudiantes. Es un organismo in-
ternacional que cuenta con 33 institutos
de diversos tamafos en diversos paises.

cuestiéon béasica es que los estudiantes
de doctorado del instituto Pasteur obli-
gatoriamente tienen que tomar cursos de
bioinformatica porque se ha vuelto una
herramienta indispensable en la produc-
cién de conocimiento.

Virus del zica

¢éCree que se debe priorizar en

la investigacion aplicada sobre

la investigacion basica?

En realidad, deberian existir fondos para
ambas; no es conveniente formular esta
pregunta porque no se debe generar una
oposicion, pero si hay que elegir, mejor es-
coger la basica porque es la que da origen
a los resultados aplicados.

También hay que dar libertad a los in-
vestigadores para desarrollar su perso-
nalidad, porque hay quienes necesitamos
hacer investigacion basica, pues es la que
nos apasiona, nos parece mas (til. Y hay
quienes optan por la aplicada porque ne-
cesitan saber que va a tener una finalidad.
En la ciencia se requieren estos dos tipos
de personalidades. B

Bioinformatica, una apuesta
para entender la biodiversidad

En representacion de Cabana Project, el investigador
Marco Cristancho habl6 sobre esta iniciativa del European
Bioinformatic Institute (EMBL-EBI) del Reino Unido,
que apoya instituciones de investigacidn de seis paises de
América Latina para impulsar la biologia basada en datos.

n América Latina se encuentra
el 30 % de la biodiversidad del
planeta. Y Colombia es el segun-
do pais mas diverso del mundo,
después de Brasil. Sin embargo,
no se ha explorado adecuadamente para sa-
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ber cdmo se compone, cual es su potencial,
qué se puede usar sosteniblemente. Y esta
muy poco representada en las bases de da-
tos mundiales de gendmica.

Para ayudar a acelerar este conoci-
miento y alcanzar su maximo potencial,

el EMBL- EBI del Reino Unido en colabo-
racién con nueve instituciones de inves-
tigacion de seis paises (Brasil, Argentina,
México, Perd, Costa Rica y Colombia) ided
Cabana Project. Este cuenta con la finan-
ciacién del Research Councils UK.

El punto de partida fue la creacién de un
programa de capacitacion que permita el
desarrollo sostenible de la bioinformatica
en la region y pueda mantenerse a largo
plazo. Esta es un area de investigacion re-
ciente en el mundo, empleada para analizar
los datos de la genémica de humanos, plan-
tas o animales, explicé Marco Cristancho.

Imagen: NIAID (Zika Virus) Licencia CCO Creative

commons, via Wikimedia Commons.



El EMBL- EBI es conocido por su apoyo a
cientificos para que aprovechen el potencial
de big data en biologia, empleando la infor-
macién compleja que conduce a los avan-
ces benéficos para la humanidad. Con ellos
Cabana Project busca robustecer la bioin-
formatica que es una forma muy eficiente,
rapida y cada vez mas econémica de hacer
estudios masivos de biodiversidad, en cuyo
aprovechamiento se encuentra una ruta im-
portante para el futuro del ser humano.

En Colombia una de las pocas iniciativas
en este tema es Colombia Bio, de Colciencias,
que busca articular esfuerzos con el Instituto
Humboldt con el fin de recolectar recursos
para conocer la biodiversidad a nivel nacio-
nal y mundial. Ellos organizan expediciones
a lugares a donde no se podia ir durante el
conflicto armados; alli hacen recuento de nue-
vas colecciones de especies y complementan
estudios principalmente de las plantas.

Sin embargo, explicé el profesor Cris-
tancho, el trabajo que falta por hacer es
gigantesco. Colombia tiene mas de 50.000
especies, de las cuales a un nivel detalla-
do se conocen menos de 1000. “Los estu-
dios de biodiversidad han estado enfoca-
dos en reconocer qué tenemos, pero no
han avanzado mucho mas, de tal manera
que sea posible determinar cémo se estan
comportando nuestras especies anima-

> Instituto Europeo de Bioinformatica
(EMBL- EBI).

> Centro de Investigacion y Estudios
Avanzados del Instituto Politécnico
Nacional de México

> Universidad de Costa Rica

> Universidad San Martin de Porres
(Peru)

> Centro
(Peru)

> Vale Technology Institute (Brasil)

> Universidad de Campinas (Brasil)

> Universidad de Buenos Aires (Argen-
tina)

> Instituto Nacional de Tecnologia
Agropecuaria (Argentina)

> Universidad de los Andes (Colombia)

Internacional de la Papa
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Cadena de AND

La bioingenieria
busca estudiar la
biodiversidad. Para
ello hay que recoger,
clasificar y analizar
gran volumen de
informacion.

les y vegetales en nuevos escenarios, por
ejemplo, de cambio climatico. Cémo estan
apareciendo y desapareciendo y cémo las
podemos usar”, agrego.

El aporte de la bioinformética en la re-
coleccion, clasificacion, analisis y uso de
ese gran volumen de informacion es deter-
minante para su pronto aprovechamiento.
En este sentido, en Cabana estan concen-
trados en desarrollos para la industria
cosmética y la de alimentos, campos de
estudios menos complejos y de resultados
mas rapidos, con respecto a la industria
farmacéutica, dijo Marco Cristancho.

Educacion

El plan de formacién de Cabana es amplio
y a todos los niveles. Con cursos breves,
talleres, ‘Capacitacion para capacitadores’
y recursos de aprendizaje electrénico, los
investigadores pueden utilizar mejor las
herramientas y aportar para fortalecer las
bases de datos de investigacion en bioin-
formatica existentes en el area.

En principio, en el pafs buscan llegar a
personas con experiencia y conocimiento
en bioinformatica para reforzar su saber
y pasar a un nivel mas avanzado. “Que-
remos cubrir todo el espectro, incluso
abordar a los lideres en el Gobierno, las
universidades, los centros de investiga-
cién y, eventualmente, tratar ofrecer los
cursos avanzados en colegios para mos-
trar la trascendencia de la investigacion en
informética y en biologia computacional”.

Cabana Project también apoya a es-
tudiantes de maestrias y de doctorados.
En el inicio, los mas adelantados tendran
oportunidad de permanecer seis meses
en el Reino Unido, en un grupo investi-
gacion de interés realizando investiga-
ciones y entrenamientos en el area de
bioinformatica.

En total hay 28 cursos planeados para
los préximos 4 afios. Al comienzo, se im-
partiran en Los Andes, y, posteriormente,
en otras universidades de Bogota. Luego
se abriran en otras partes del pais. i

FOROSISIS »> NUMERO 8

=
(<]
o
£
<
E
Z
<y
S
K
=
(7]
£
=
=
]
it
a
o
£
]
=
]
=
S
kS
w

Imagen: Qimono, Pixabay,
via Creative Commons.

49099339. Via Creative Commons.

php?curid



38> 2.°FORO EN GESTION DE SERVICIOS DE TI

.Como gestionar
servicios de alto valor
en la economia digital?

La adopcidén de nuevos modelos de abastecimiento y gestién como cloud-sourcing y service
brokering les ayudaria a las areas de TI a satisfacer de manera 4gil, eficiente y oportuna

las necesidades del negocio, cada vez mas dificiles de predecir. Sin embargo, el camino no
es sencillo, pues se requeriria transformar sus roles y capacidades. Tal fue la conclusién

de un foro sobre el tema organizado por el Departamento de Ingenieria de Sistemas y

Computacion (DISC).

n la década de los ochenta y
comienzos de los noventa, en
Colombia pagar en un supermer-
cado con una tarjeta de crédito
exigia paciencia y varios trami-
tes. El cliente debia calcular el monto de su
compra, hacer fila en una oficina especial
donde consultaban en boletines semanales
impresos en papel y cada vez mas gruesos
si ese plastico habia sido reportado como
robado, extraviado o con mal historial de
pago. Ademas, era necesario llamar a una
central telefénica para averiguar el cupo
disponible del comprador. Si pasaba estas
pruebas, le llenaban y sellaban un voucher
que entregaba en la caja registradora. En po-
cas palabras: le autorizaban la transaccion.
“Cémo han cambiado las cosas. En
esa época los servicios de Tl eran muy
diferentes”, dijo Victor Toro, profesor del
DISC, al recordar esta anécdota en la ins-
talacion del “2.°Foro en Gestion de Servi-
cios de Tl: ¢Como gestionar servicios de
alto valor en la nueva economia digital?”,
el 30 de noviembre del 2017, en la Uni-
versidad de los Andes. Ahadié que “es en
esta capacidad de cambio y de innova-
cion donde esté la clave de la competitivi-
dad y del crecimiento”.
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“El area de tecnologia ayuda a las organizaciones a ser mas eficientes y se potencia con las
posibilidades que ofrecen los proveedores externos”, destacé el profesor Oscar Avila.

El conferencista principal fue el enton-
ces viceministro de Economia Digital, Da-
niel Quintero Calle (ver pag. 40). También
participaron Sandra Camacho, directora
de Servicios de Tecnologia del Banco de
la Repiblica (ver pag. 42); Mariano Volpe-
do, director de Consultoria de Oracle; Félix
Cortés, profesor asociado e investigador

de la Universidad Nacional de Colombia;
Juan Pablo Herrera, service line manager
de IBM Colombia; Oscar Avila, profesor,
investigador y consultor del DISC, y Alvaro
Carmona, director de Desarrollo de Aranda
Software.

En la introduccién, el profesor Avila re-
cordd que este segundo foro surgié hace

Imagen: Gerd Altmann (Geralt), en www.pixabay.com (https://

g00.9l/rzT91z). Licencia CCO Creative Commons.
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afio y medio de una reunién con los chief
information officers (CIO) de varias em-
presas que discutian acerca de cémo las
grandes inversiones en buenas practicas
y marcos de gestion de servicios de Tl les
habian proporcionado robustez y estabili-
dad en los que proveian a los clientes. Se
referian a algunos como ITIL (Technology
Infrastructure Library), Cobit (Control Ob-
jectives for Information and Related Tech-
nology) vy el estandar de calidad ISO/IEC
20000. Sin embargo, se preguntaban cémo
satisfacer las necesidades evolutivas del
negocio (cada vez mas dificiles de prede-
cir), razén por la cual era necesario adoptar
nuevos modelos de desarrollo y aprovisio-
namiento agil como DevOps, Agile y ser-
vice brokering. Adicionalmente, se queria
determinar si habia un punto de contacto
entre los marcos tradicionales y estos nue-
vos métodos de aprovisionamiento.

Oscar Avila

Una vez Tl cambia sus capacidades y roles,
es factible que las fallas de un servicio sean
imputables al proveedor externo que lo
suministra. También es probable que este
Gltimo haya delegado en terceros parte de
su operacion, lo cual hace mds complejo el
escenario.

Pero, segun el profesor y consultor
Oscar Avila, externalizar los servicios no
exime al drea de tecnologia de responder
ante el negocio por su correcta operacion.
La clave estd en adquirir capacidades y de-
sarrollar roles para gestionarlos y en utili-

A partir de esas inquietudes se disefid
la agenda con tres bloques tematicos:
transformacién digital y generacién de
valor, aprovisionamiento agil y service
brokering o intermediacién de servicios.
El profesor Avila, organizador del foro,
recogid las ideas expuestas por los parti-
cipantes acerca de las nuevas exigencias
para las areas de tecnologias de informa-
cién en cualquier compaiia.

Una compaiiia inmersa en la economia di-
gital va mucho mas alla de usar el correo
electrénico o una red social: utiliza las
enormes posibilidades que le ofrecen los
nuevos enfoques de desarrollo y aprovi-
sionamiento de servicios para agilizar su
puesta en operacion o la llegada oportu-
na al mercado (time to market); también
emplea enfoques tecnolégicos y organi-
zacionales como el service brokering para
abastecerse de la gran cantidad de servi-
cios externos disponibles en el mercado.
En este contexto, su area de Tl genera
valor al satisfacer de manera oportuna las
necesidades de sus clientes, que en el len-
guaje del sector no son otros que las dis-
tintas divisiones de la empresa (finanzas,

zar nuevos recursos. “Antes estos recursos
eran técnicos: la base de datos, la red, la
aplicacién; hoy hablamos de recursos de
gestion: los contratos y los acuerdos de
nivel de servicio, documentos en los que
deben especificarse los compromisos del
proveedor-aliado”.

El ingeniero Avila precisé que, por
ejemplo, en esos acuerdos puede haber
un aparte de “disponibilidad”, que hace
referencia a la capacidad de un servicio de
responder con la funcionalidad acordada
cuando es requerido. Por ejemplo, si se va
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produccidn, recursos humanos, atencién a
los usuarios, etc.).

En tal economia, cobra relevancia el ser-
vice brokering, un modelo organizacional
en el cual el area de tecnologia es un inter-
mediador entre el negocio y los proveedo-
res externos de servicios en outsourcing
(tercerizacion), offshoring (deslocalizacion)
y la nube.

Sacarle provecho a ese modelo exi-
ge una transformacién de las areas de
Tl, pues son necesarios nuevos roles y
capacidades. Por ejemplo, antes un de-
partamento de tecnologia tenia varios
cargos muy técnicos (administradores de
bases de datos, de red o de servidores),
asf como capacidades en seguridad o en
almacenamiento. La estructura era jerar-
quica y el director controlaba los recursos
tecnoldgicos y la gestion de las personasy
decidia cdmo se ejecutaban los procesos.
Hoy esas funciones pasan a proveedores
externos (a los que ahora se trata como
aliados) y surgen nuevos roles en el de-
partamento de tecnologia acordes con la
intermediacién, como los gestores juridi-
cos, del portafolio, del portal de servicios,
del catalogo, de los niveles de servicio y
de las relaciones con el negocio.

a liquidar la némina y a pagarles a los em-
pleados, se necesita que la aplicacién no se
caiga, y en el contrato puede establecerse
gue va a estar disponible en el 98,5 % del
tiempo. “Tiene un margen de error de 1,5
% y tecnologia es responsable de saber
qué tan critico es para el negocio, para de-
cidir si ese porcentaje de indisponibilidad
mensual es aceptable o no, y asi mismo
debe velar por que el proveedor cumpla
con dicho porcentaje”.
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com (https://goo.gl/EofRh7). Licencia CCO Creative Commons.

El negocio y los servicios de Tl que lo soportan son
casi indistinguibles. Asi ocurre, por ejemplo, con las
tarjetas de crédito, segun el profesor Victor Toro.

“Las empresas los han ido adoptando
de manera natural por las exigencias de
las fuerzas externas e internas de la orga-
nizacion —destacé el doctor Avila—. No
hay una metodologia de cémo hacer esa
transicién del modelo tradicional de cons-
tructor y operador de servicios al nuevo
papel de intermediador. Ahora el departa-
mento de Tl ayuda a priorizar las necesida-
des del negocio con el fin de invertir solo
en servicios que le generen el mayor im-
pacto, asi como a determinar, por ejemplo,
si conviene contratar alguno en la nube o
si es mas apropiado mantenerlo dentro de
la empresa; adicionalmente debe poder
presentarles a los clientes un catalogo

unificado que satisfaga sus necesidades a
través de las ofertas de los catalogos de
los diferentes proveedores vy, por dltimo,
necesita el conocimiento para firmar y ma-
nejar los contratos y los acuerdos de nivel
de servicio”.

Su responsabilidad es, entonces, enor-
me. De ella depende impedir el shadow IT,
un fenémeno que consiste en que las areas
de negocio se brincan al departamento de
tecnologia y adquieren directamente los
servicios con los proveedores. “Eso no lo
debe permitir; requiere establecer un go-
bierno sobre cualquier uso de tecnologia
para proteger la informacion y evitar incon-
venientes, por ejemplo, de seguridad”.

Daniel Quintero Calle, viceministro de Economia Digital en el momento del foro, dijo que
la informacién es el actual petréleo de la sociedad, tanto asi que, igual que una refineria,
Google, Apple, Amazon, Microsoft y Facebook, las cinco empresas més ricas del mundo,
extraen informacidn, la procesan y la entregan. Pero de los 2,5 quintillones de bytes que

se generan a diario, solo el 0,5 % estd siendo procesado y analizado por alguien, lo que
indica que hay millones de oportunidades de crear riqueza. Revista Foros ISIS resume su
presentacién por bloques tematicos.

Klaus Schwab, fundador del Foro Econ6-
mico Mundial, la define como una fusién
del mundo fisico, el mundo digital y el
mundo biolégico, que esta cambiando las
industrias, las disciplinas y los sectores.
Incluso esta cuestionando el significado
de lo que somos como seres humanos.

Los diez paises que son potencia mun-
dial fueron los que con mayor entusias-
mo absorbieron la nueva tecnologia de
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Daniel Quintero Calle es inge-
niero electrénico de la Univer-
sidad de Antioquia, especialista
en Finanzas de la Universidad
de los Andes, con estudios de
Administracién en Finanzas
Plblicas en Harvard Kennedy
School y un MBA de Boston
University. Fue fundador de In-
trasoft Colombia, compafiia de
desarrollo de software.

Fl
Foto: Juan Pablo Cadavid, MinTIC.



la revolucion industrial que llegd de In-
glaterra en el siglo XVIIl con la maquina
de vapor. Esta pas6 a Europa y Estados
Unidos, pero no a Latinoamérica, porque
la regién no estaba en paz. La pregunta,
entonces, es qué hacer para que Colombia
no se quede en la Patria Boba y extraiga la
mayor riqueza de la nueva tecnologia.

La inteligencia artificial y el empleo

Durante afios se hablé del invierno de la
inteligencia artificial para significar que
prometia mucho, pero, al final, no hacia
tanto. Eso cambi6 desde hace unos cuatro
afnos y esta impactando los trabajos y las
industrias. La neurona es el bloque fun-
damental de lo que conocemos y aunque
todavia no se sabe mucho sobre ella, hoy
se pueden crear algoritmos o redes neu-
ronales artificiales con una caracteristica
fundamental: son capaces de aprender.

El Foro Econdmico Mundial ha estima-
do que entre 2010 y 2020 se habran per-
dido 7 millones de empleos. En ese mismo
tiempo se habran creado 2 millones de
puestos de trabajo en tecnologias de la
informacion. En Colombia, en el 2018 se
necesitaran entre 45.000 y 50.000 profe-
sionales en Tl, sin contar los que deberian
estar en organizaciones que ni siquiera sa-
ben que necesitan un cientifico de datos.
Por esa demanda insatisfecha fracasé un
intento del Gobierno para que el fabrican-
te de hardware y software Hewlett Packard
montara una planta en Medellin.

66

Aunque hay intentos
de interoperabilidad
entre las distintas
entidades del Estado,
estamos tratando

de pegar con cinta

lo que necesita una
transformacion
estructural”.

Daniel Quintero Calle

2.°FORO EN GESTION DE SERVICIOS DE Tl > 41

El viceministro Daniel Quintero Calle resalté que, en la actualidad, la economia duplica su tamafio
cada 15 o 20 afios. El crecimiento es exponencial y en ello intervienen dos factores: 1). El costo de
los sensores esta cayendo en forma drastica y nada indica que dejara de caer. 2). Almacenar infor-
macion en la nube es cada vez mas barato y entre el 2010 y el 2017 el costo ha bajado mil veces.

Y équé pasa con los 5 millones de em-
pleos que se pierden? Por ejemplo, en
la préxima década en Colombia, con la
automatizacién de los vehiculos estaran
amenazados los trabajos de los 800.000
taxistas y los conductores de los 409.000
camiones (cada uno tiene entre 1y 3 cho-
feres). El pais debe pensar en cdmo trans-
formar los empleos y en cdmo adaptarse a
esos retos.

Los cambios y la desigualdad

La actual es la generacién que ha vivido
mas cambios. Muchos en este auditorio uti-
lizaron maquina de escribir o rebobinaron
un casete con la ayuda de un lapiz. Pero,
son los mismos que usan smartphones y
les tocaran muchas otras innovaciones.

Si la educacion falla en seguirle los
pasos a la tecnologia, el resultado va a
ser mas desigualdad y lo que vamos a tener
es a unos cuantos aprovechando el poder
que esta tiene a costa de quienes no lo ha-
cen. La tecnologia tiene el poder de elimi-
nar literalmente la pobreza; de llevar agua

potable y energia adonde no las hay; de co-
nectar a la gente; de proveerle educacién,
salud, justicia, gobierno y democracia.

Algunas acciones gubernamentales
en servicios de TI

e Las entidades del Estado operan sus
servicios de tecnologia a su manera.
Aunque hay intentos de interoperabili-
dad, estamos tratando de pegar con cin-
ta lo que necesita una transformacion
estructural. Como parte de la solucién
estamos creando la Agencia Nacional
de Gobierno Digital.

¢ A finales del 2017, MinTIC publicé para
comentarios un borrador del decreto
Sistema de Informacién Clinica y Laboral
(SICLA), cuyo propdsito es implementar
un servicio de tecnologia nacional para
el manejo de la historia clinica electroni-
ca y el servicio de seguimiento del mer-
cado laboral con datos centralizados. Se
ha propuesto manejarlo con tecnologia
blockchain para garantizar la seguridad
y abaratar los costos. B
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Sandra Camacho, directora de Servicios de Tecnologia del
Banco de la Republica, relata en esta entrevista algunas
de las estrategias de la entidad para adaptarse al nuevo

entorno tecnolégico.

Hemos generado valor a través del apro-
vechamiento de la tecnologia en todos los
servicios y productos, a partir de la com-
prension de las necesidades de los clien-
tes. En particular, hemos proveido herra-
mientas de analisis de informacion para la
toma de decisiones estratégicas del nego-
cio y apoyado la definicion y aplicacion de
directrices para gestionar la informacién
corporativa velando por la efectividad de
los procesos. También hemos respaldado
el desarrollo de una arquitectura empre-
sarial que identifica, estandariza e integra
soluciones tecnoldgicas. Para ello ha sido
importante definir e implementar linea-
mientos y herramientas, y asi gestionar
de forma efectiva la seguridad de los ac-
tivos fisicos y de informacion, de manera
que ofrezcamos a los usuarios finales al-
ternativas de acceso a la plataforma que
favorezcan la movilidad y la flexibilidad de
dispositivos.

En este sentido, hemos mantenido dis-
ponible y actualizada la infraestructura y
las soluciones tecnolégicas, con acciones
como gestionar la configuracion y ad-
ministracion del software, el hardware y
demas dispositivos tecnolégicos; mejorar
los esquemas de continuidad de los ser-
vicios en conjunto con la gestion del ries-
go y la optimizacién de los procesos de
contingencia, y desarrollar estrategias de
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intercambio de informacion e integracion
automatica con clientes y entes externos y
entre las aplicaciones de la entidad.

En el frente de tecnologia hemos buscado
fortalecer la propuesta del marco IT4++,
que, mediante una adecuada goberna-
bilidad y estrategia, permite focalizar los
esfuerzos y capacidades para generarle
valor al Banco. Por otro lado, ha sido fun-
damental el enfoque en una gestion de
informacién que propicie la innovacién y
el crecimiento de los medios digitales. Al
ofrecer disponibilidad y operacién de los
servicios tecnolégicos y promover una
cultura organizacional que facilite la adop-
cién de tecnologias, podemos crear una
base sélida para la transformacion digital.

En primera instancia, las mejores prac-
ticas que se han implementado en tec-
nologia han sido las propuestas por la
ISO, dentro de las cuales se encuentran
ISO 9001, ISO/IEC 27001, ISO 20000, ISO
22301, ISO/IEC 27031 e ISO/IEC 38500;
todas dentro del marco general propues-
to por COBIT 5, ITIL y [T4++, COTEC e ITGI
Governance Institute.

Por otro lado, contamos con modelos
como PMP para la gestion de proyectos,

los modelos de gobierno en linea (GEL) y
TOGAF para la arquitectura empresarial. En
cuanto a modelos agiles hemos trabajado
particularmente en Scrum para desarrollo y
con DevOps para la gestion mas amplia de
agilidad en desarrollo y operacion.

En general, los nuevos enfoques presen-
tados en el foro, como service brokering,
DevOps, metodologias agiles y cloud-
sourcing, han sido analizados y aborda-
dos en distintos escenarios como apoyo a
los requerimientos y solucién de algunas
de las necesidades que han surgido en el
Banco. Sin embargo, no en todos es apli-
cable, dado que, en primera instancia, es
importante el control del riesgo genera-
do por estas tendencias. Por eso, hemos
sido muy cuidadosos antes comenzar a
adoptarlos.

Para una estrategia que busque cubrir to-
das las necesidades y ser eficiente y efecti-
va se requiere la aplicacién asertiva de los
distintos enfoques de acuerdo con las ne-
cesidades y el entorno de cada proyecto.
Las metodologias tradicionales se conti-
ndan utilizando en la mayoria de los casos
y los nuevos modelos agiles se han veni-
do incorporando en la medida en que son
viables, teniendo en cuenta que el riesgo
haya sido gestionado adecuadamente.




Tres expertos extranjeros estuvieron el 30 de agosto del 2017 en la Universidad de los Andes
presentado una técnica util en ingenieria de software, poco conocida en el pais. Aqui el

resumen de sus intervenciones.

uando se disena e implemen-

ta una aplicacién de software

siempre quedan rastros del

proceso de los desarrollado-

res, de los requerimientos del
cliente, de la creacién del cédigo y de lo
sucedido hasta llegar a la version liberada
a los usuarios. Si se aprovecha esta infor-
macion histérica, extrayéndola mediante
mineria de repositorios de software, se
ahorra mucho tiempo en la produccion de
nuevas aplicaciones.

La mineria de repositorios de software
es mineria de datos aplicada a tareas de in-
genierfa de software, en la que se emplean
técnicas de diferentes areas y disciplinas
de la informética. Se ha estudiado desde
hace 15 afos, pero en Colombia es poco
conocida y en nuestra academia solo la
trabajan el profesor Jairo Hernan Aponte,
de la Universidad Nacional, y el profesor
Mario Linares, del Departamento de Inge-
nieria de Sistemas y Computacién (DISC),
en Los Andes.

Para difundir sus usos y posibilidades
entre ingenieros de sistemas, en empre-
sas y academia, el profesor Linares orga-
niz6 el 3.% Foro en Ingenieria de Software:
“Mineria de repositorios al servicio del de-
sarrollo de software” y participd con una
conferencia sobre el uso de mineria de
repositorios en el desarrollo de aplicacio-
nes Android (ver pag. 45). Massimiliano Di
Penta, de la Universidad de Sannio (ltalia),
Sonia Haiduc, de la Florida State Universi-
ty, y Christopher Vendome, de College of
William and Mary (Estados Unidos), mos-
traron un panorama general y hablaron de
los problemas que esta técnica resuelve.

MINERIA DE REPOSITORIOS DE SOFTWARE

:’

3 .
p “. \

Emails
Control de
VErsiones  Extraccién Extraccién
de datos de datos

Mario Linares explic6 a la revista Foros
ISIS cdmo funciona esta mineria y resumid
el contenido de las conferencias de los invi-
tados. Dijo que todo el historial del proceso
de desarrollo se puede alojar en una suerte
de memoria. La informacién (es decir, codi-
go, documentos, texto, archivos) se registra
de manera explicita en los repositorios, si
se siguen buenas préacticas. Pero como no
siempre es asi, queda embebida o implicita
en los artefactos y es factible obtenerla con
mineria de repositorios de software.

Massimiliano Di Penta mostré una pers-
pectiva general sobre como minar repo-
sitorios. Hablé de los beneficios de las

Complejidad del software
Prediccion de errores
Estimacion de esfuerzo
Cambio de propagacién
Cambio de patrones

Visualizacién de evolucion

Inferencia de conocimiento
Clasificacién
Reglas de asociacion
Agrupacién

Historia del
software

técnicas disponibles disefiadas para llevar
a cabo tareas particulares, qué extraen y
qué se utiliza. Por ejemplo, si se quiere
encontrar al mejor desarrollador de la em-
presa para detectar un error en una apli-
cacion, un algoritmo de minerfa asigna al
experto que en otras ocasiones ha tenido
éxito en esa labor.

También se pueden predecir defectos
en un software en proceso: es posible de-
terminar el porcentaje de probabilidades
de fallas de una porcién del cédigo o de-
tectar errores por acciones del desarrolla-
dor. En este caso, el algoritmo de mineria,
es capaz de revelar los problemas que se
presentaron en el pasado por una accién
concreta y genera los reportes del caso.
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Fuente: presentacién de Massimiliano Di Penta.
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Sonia Haiduc, de la Florida State University, Mario Linares, del Departamento de Ingenieria
de Sistemas y Computacion, Massimiliano Di Penta, de la Universidad de Sannio (Italia),
y Christopher Vendome, de College of William and Mary (Estados Unidos).

El profesor Di Penta recomendé traba-
jar con cuidado para no tomar decisiones
equivocadas: hay que ser precavido en el
analisis de las dificultades, en la escogen-
cia del algoritmo, en su uso bajo un domi-
nio y con unos datos en particular y en el
estudio de los resultados. Por ello, es ne-
cesario confrontar el proceso automatico
para verificar la precision de los resulta-
dos generados.

Mario Linares explicd que hay reposito-
rios para diferentes actividades. Con los
historicos se es posible analizar la evo-
lucién de los artefactos; los hay que ras-
trean problemas (issue tracker), registran
bugs (errores) o solicitudes de cambio.
Hay otros que guardan el cédigo fuente,
de donde se puede sacar el lenguaje de

las aplicaciones y la informaci6n de usua-
rio de un programa.

Para decidirse a emplear las técnicas
0 herramientas de mineria es importante
constatar que, efectivamente, con un algo-
ritmo, los datos resultantes si ayudaran a
identificar una necesidad o una tarea que
se deba implementar; también verificar
que la informacién si se puede extraer y
que el volumen de datos lo amerita, pues
no tiene sentido minar diez documentos.
Ademas, es necesario determinar el retor-
no de la inversion e identificar si la compa-
fifa tiene los recursos y el tiempo para en-
trenar un equipo, implementar el proceso,
continuarlo y mantenerlo.

A veces se debe buscar en repositorios
histéricos de comunicaciones, pues la in-

Reduccién de los tiempos de trabajo. Algo que tomaba 10 horas, se pue-
de demorar 15 minutos, cuando el algoritmo ya estd implementado. El provecho eco-
némico depende de cada contexto, pero también lo hay.

Hay herramientas comerciales y open source, frameworks y librerias
en diferentes lenguajes de programacion, con suites y algoritmos implementados. Al-
gunos de los libres son: Weka, de la Universidad de Waikato (Nueva Zelandia); Rapid
Minner, SciPy y Panda. Repositorios como Github y Stack Overflow también proveen
APIs para acceso a los datos alojados en el repositorio. Estas herramientas en general
son para mineria de datos, pero pueden ser personalizadas para construir sistemas de

mineria de repositorios de software.
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formacién sobre las decisiones de disefio
se encuentra en las conversaciones en-
tre los desarrolladores, en sus correos o
chats. Estos datos pueden ser (tiles para
redocumentacion, modernizacion de siste-
mas existentes o en la creaciéon de nuevos
productos de software.

Cuando se quiere revisar ese historial, se
emplea la mineria de repositorios con técni-
cas generadas en otras disciplinas, conoci-
das como procesamiento de lenguaje natu-
raly recuperacion de la informacion. A estas
se refirid Sonia Haiduc en su conferencia
“El uso de recuperacion de texto y procesa-
miento de lenguaje natural en ingenieria de
software”, pues no solo los documentos del
desarrollo son texto: como el cédigo es un
subconjunto del lenguaje natural se puede
tratar como texto. El propésito es emplear
esos insumos de forma automética en las
tareas del desarrollo de software.

La profesora Haiduc mostr6 los mode-
los méas utilizados: Vector Space Model
(VSM), Latent Semantic Indexing (LSI),
Latent Dirichlet Allocation (LDA), Okapi
BM25 and BM25F, Language Models.

Las herramientas disponibles para mineria
de repositorios de software también se uti-
lizan para evitar problemas de propiedad
intelectual cuando se usa c6digo open sour-
ce. Apesar de que ciertos programas y libre-
rias son de acceso libre, su uso, distribucién
y modificacion estan protegidos por una
gran variedad de licencias que pueden ser
de dos tipos: restrictivas y permisivas. Co-
nocer y respetar sus especificaciones en el
momento de descargarlos y aprovecharlos
evita demandas. Este fue el tema de la con-
ferencia de Christopher Vendome, experto
en licenciamiento y mas concretamente en
el del uso de técnicas de mineria de repo-
sitorios aplicadas a prevenir inconvenientes
con los permisos de programas gratuitos.

Los algoritmos disefiados para tal fin
ubican y caracterizan las licencias del soft-
ware open source con que se planea traba-
jar, y establecen si estas son compatibles
con las de otras librerias o si alguna de las
de un codigo seleccionado viola las exigen-
cias de otra.
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Automatizacion, clave para
apps competitivas

CICLO DE VIDA CONTINUO

La mineria de
repositorios de software
proporciona un apoyo

a las tareas que dan
eficiencia al proceso

de ciclo de vida de
aplicaciones moviles.

a diversidad de fuentes que re-
copilaninformacién sobre el uso
de millones de apps, la compe-
tencia constante y las exigencias
del mercado hacen imperativo
el desarrollo automatico (o soporte auto-
matizado) de sus etapas de produccion.

La ingenieria de software emplea técni-
cas de mineria sobre varios tipos de repo-
sitorios para solucionar tareas particulares
de desarrollo y de las actualizaciones de las
apps, explicé Mario Linares en su conferen-
cia “Mineria de repositorios: aplicaciones
Android”. También se apoya en otras disci-
plinas y métodos como aprendizaje de ma-
quina, ingenieria de datos, recuperacién de
la informacion, procesamiento de lenguaje
natural y analisis estatico/dinamico, para
extraer grandes vollimenes de datos acerca
del proceso de desarrollo. Bien examina-
dos, proporcionan elementos que facilitan
decisiones sobre las nuevas versiones de
un producto de software.
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Ciclo de desarrollo continuo de una aplicacion mévil: desarrolladores crean la aplicacion, la suben a
la tienda, los consumidores la descargan, la usan, reportan experiencias y requerimientos en reviews
y rankings. Cuando esas peticiones se incorporan, la aplicacion vuelve al mercado rapidamente.

También la interaccion con las aplicacio-
nes méviles genera informacién aprovecha-
ble, compuesta por los requerimientos de
usuarios enviados a las tiendas en linea;
rankings de calificacién, reportes de per-
cepcién, comportamiento de aplicaciones
en las diferentes versiones del sistema ope-
rativo Android 0i0S, o de videos que graban
el manejo de una aplicacion en un dispositi-
vo. Esto constituye conocimiento clave que
se archiva en distintos tipos de repositorios
sobre los cuales se pueden aplicar métodos
de recoleccidn y analisis de datos.

“ El mercado de las aplicaciones moviles esta
constituido por casi 5 millones de artefactos:
Google Play ofrece cerca de 2,7 millones de apps,
descargadas alrededor de 82.000 millones de
veces. Apple Store tiene 2 millones de aplicaciones
y 130.000 millones de descargas”.

También se emplea para procesar, de
forma automatica, millones de reviews.
Estudios empiricos efectuados por el equi-
po del profesor Mario Linares y por otros
investigadores demuestran que alrededor
del 30 % de los reportes disponibles son
Gtiles. Procesarlos solo es posible con un
trabajo automatico, pues resulta muy facil
quitar ese 70 % inconsistente y priorizar y
categorizar lo demas.

Por eso, para obtener datos mas pre-
cisos sobre las aplicaciones méviles, una
tendencia es analizar su comportamiento
y el de los usuarios, en tiempo de eje-
cucién, a través de grabaciones que, de
forma remota, recopilan esa interaccion.
Con mineria y con aprendizaje de maqui-
na, el profesor Mario Linares y su equipo
obtienen informacién sobre el escenario
del consumidor, las ventanas que abre,
los componentes graficos de su disposi-
tivo, los lugares de uso, etc. Esto se lo-
gra con video retrieval, una evolucion del
text retrieval. n
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Fuente: presentacién de Mario Linares.



El cielo capturado
_petabytes

Un ingeniera de sistemas y
computacién uniandino pard.qiﬁp_a'
como coordinador de informatica
de la contribucién de Francia
al procesamiento de datos del
Large Synoptic Survey ‘Telescope
(LSST). El 5 de abril del 2017
estuvo en Los,Andes y explicé

la magnitud del proyecto.

urante 10 afios, una camara
de 1,65 metros de didametro
instalada en el Gran Telesco-
pio para Rastreo Sindptico
(LSST, por su nombre en in-
glés) tomara 2000 imagenes por noche del
cielo visible desde el hemisferio sur. Cada
40 segundos, el aparato de 350 tonela-
das cambiara de posicién para capturar
nuevas imagenes. Al cabo de 4 noches, el
telescopio habra barrido la totalidad del
universo observable en el norte de Chile.
Alli se construyen las instalaciones del
LSST, que comenzara las operaciones en
el 2022. Al finalizar el 2032, sera posible
apreciar la evolucién de cerca de 37.000
millones de cuerpos siderales como ga-
laxias, estrellas, planetas, nebulosas; de
objetos transitorios como supernovas,
cometas o asteroides y cuanto sea visible.
Algunos son de luminosidad muy débil y
no solo del espectro visible, sino también
de luz cercana a la infrarroja.
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Dos egresados del Departamento de In-
genieria de Sistemas y Computacién (DISC)
de Los Andes trabajan en este proyecto y
participaron en el Coloquio Franco-colom-
biano de Astrofisica que tuvo lugar el 5 de
abril del 2017, en el marco del afio Francia-
Colombia. Son Fabio Hernandez, ingeniero
de investigacion del Institut National de
Physique Nucléaire et de Physique des Par-
ticules (In2p3) que pertenece al Centre Na-
tional de la Recherche Scientifique (CNRS),
en Lyon (Francia), y coordina la compu-
tacién de la contribucién francesa al pro-
cesamiento de datos para el LSST; y Juan
Pablo Reyes, quien cursa un doctorado en
la Université d’Aix Marseille. Revista Foros
ISIS publica un registro de la conferencia
del primero y una entrevista con el segundo
(ver pagina 8).

Fabio Hernandez, quien ha trabajado
durante 25 afios en investigacion, impartid
una conferencia sobre el proyecto del teles-
copio LSST que captara las fotografias del

El objetivo del proyecto Large Synoptic
Survey Telescope (LSST) es realizar un
reconocimiento del cielo durante diez
afios. Las imdgenes y datos capturados
serviran para que, posteriormente, los
cientificos tengan a su disposicién los
mds grandes catdlogos astrondmicos
jamas compilados. Con ellos podran
estudiar la estructura y evolucién del
universo y lo que hay en él, en cuatro
dreas de ciencia:

» Comprender la materia y la energia
oscuras.

» Detectar asteroides peligrosos para
la tierra y estudiar el sistema solar
remoto.

> Registrar el cielo 6ptico transitorio.

» Estudiar la formacién y estructura de
la Via Lactea.

Foto: NASA/ESA/Hubble



El costo de construccién del proyecto (que comenzé en el 2014, aungue su concepcién
y disefio se inicié hace 10 afios) es de 600 millones de ddlares, aproximadamente. El
20 % de esa cifra estd dedicada al manejo de los datos. La cdmara vale cerca de 117
millones de ddlares y se calcula la operacién del proyecto mas o menos en 55 millones
por afio; 11 millones de ddlares del presupuesto se han destinado a educacion.

Los principales socios son Estados Unidos, Chile y Francia y la financiacién provie-
ne del National Science Foundation, del Ministerio de Energia de Estados Unidos, y de
fondos consequidos por la Corporacién LSST, integrada por cerca de 40 miembros
institucionales y 34 contribuyentes internacionales que representan a 23 paises.

Camara profesional full frame

* 10 cm de altura
* Resolucién: 30 a 40

megapixeles
e Plano focal: 36 x 24 cm
Telescopio * Distancia focal, lente

normal: 55 mm

GLOSARIO
FOTOGRAFICO

Plano focal: donde estd
el material fotosensible.

Distancia focal: conjunto
de lentes conocido
como objetivo.

Campo visual: lo que
un lente “puede ver".

Corte del edificio
donde estara
ubicado el LSST
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universo y sobre el trabajo de manejo de
datos obtenidos en las imagenes, su pro-
cesamiento y almacenamiento para el pos-
terior uso por los cientificos.

Seglin Fabio Hernandez, el propdsito del
LSST es componer el mas ambicioso catalogo
que se haya intentado, con las propiedades
fisicas de los objetos astronémicos. La cdma-
ra es un elemento clave para lograrlo y su ins-
tituto participd en el disefio del mecanismo
de movimiento de los filtros, que se pueden
intercambiar antes de tomar una imagen.

Camara LSST

e Didmetro: 1,65 m

® Resolucién: 3,2
gigapixeles

¢ Plano focal: 65 cm

¢ Distancia focal: 10 m

¢ Lentes: 3, de gran
amplitud

e Filtros: 5 incorporados,
1 externo.

Plano focal
camara LSST

* Mosaico de sensores
CCD individuales
(Charge Coupled
Device, dispositivo
de carga acoplada).

e 9CCDs =1
maodulo (rafts)

e 1CDD =16
megapixeles

llustraciones de esta infografia: Proyecto LSST/NSF/AURA
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Imagen: Proyecto LSST/NSF/AURA

48 »> ANO COLOMBIA-FRANCIA

Espejos
¢ El tamafo del espejo principal
determina la cantidad de luz
gue captard y la distancia
a la cual el telescopio
puede observar objetos.
Didmetro espejo 1: 8,4 m
Didmetro espejo 2: 5 m
Diametro espejo 3: 3,5 m
Peso: 5,9 toneladas
Costo: 20 millones de ddlares
e Fabricante: Universidad

de Arizona

El manejo de datos, un
asunto enorme

Noche tras noche, el proyecto requerira una
capacidad de almacenamiento de 15 tera-
bytes para presevar 2000 imagenes brutas
y, cada afo, 4,5 petabytes. Un pixel sera re-
presentado en 18 bits y una imagen ocupara
cerca de 7 gigabytes. Al cabo de 10 afios, se
habran producido cerca de 500 petabytes
en imagenes brutas y derivadas y todos los

Una pieza central del data management
serd el catdlogo, el punto de entrada
probable para el estudio a partir de los
datos. El investigador podra preguntar-
le, por ejemplo, por las galaxias en una
regién del cielo. O por todos los objetos
similares en términos de color, de lon-
gitud de onda, o por todos los cudsares
con un desplazamiento hacia el rojo; o
por todas las galaxias azules.

Cada afio se espera obtener informa-
cién sobre las observaciones y medidas
de propiedades fisicas de 37.000 millo-
nes de objetos, que estard disponible en
computaciéon por demanda, de tal mane-
ra que los cientificos usuarios procesen
los datos, los exploren y extraigan lo ne-
cesario para sus investigaciones.
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catalogos de los objetos astronémicos ocu-
paran un poco mas de 8o petabytes.

En el momento de su conferencia, Fabio
Hernandez estaba involucrado en el dise-
fio de procesamiento de datos. “El manejo
de este volumen, desde el punto de vista
computacional, es uno de los asuntos mas
interesantes, pero todavia tenemos mas
preguntas que respuestas”, asegura. El
data management tiene tres objetivos:
Primero, obtener las imagenes brutas y re-
gistrarlas, transportarlas, almacenarlas y
crear un archivo con todo el material reco-
lectado durante 10 afos. Este se transmi-
tird por fibra 6ptica desde el telescopio al
sitio de base de La Serena y luego al cen-
tro de computacion de la NCSA (lllinois).
De ahi se enviara a Lyon (Francia).

El segundo objetivo se trabaja en tiempo
real: consiste en tratar aquellas imagenes
que revelan eventos transitorios, es decir,
detectar los cambios del cielo al comparar
las imagenes del mismo objeto con el fin
de localizar acontecimientos como super-
novas; 60 segundos después, se transmi-
tiran alertas sobre estos hechos para que
otros telescopios del mundo los estudien.
Se calcula que se encontraran cerca de 10
millones de eventos transitorios por noche.

El tercer objetivo es producir anualmen-
te un conjunto de archivos fijos e inmuta-
bles que constituyen un data release: du-

El Stanford National Accelerator Labora-
tory (SLAC) estd a cargo del desarrollo
del software para el manejo del catdlo-
go de los objetos celestes; el National
Center of Supercomputing Applications
(NCSA), en la Universidad de lllinois en
Urbana-Champaign, se encarga del pro-
cesamiento y la produccién anual del
data release. La Universidad de Prince-
ton y la de Washington desarrollan los
algoritmos de ciencia y del tratamiento
de las imdgenes; el Infrared Processing
and Analysis Center (IPAC), de la Univer-
sidad de Caltech, disefia el software de
visualizacién y exploraciéon de las foto-
grafias; en Lyon, el Centre National de la
Recherche Scientifigue (CNRS) trabaja-
ra en el tratamiento masivo y el almace-
namiento a largo plazo.

- g

Fabio Hernandez es ingeniero de investigacion
del Institut National de Physique Nucléaire
et de Physique des Particules (In2p3).

rante cuatro meses se reprocesan todas
las imagenes capturadas desde el inicio del
sondeo hasta el afio en curso, con los algo-
ritmos afinados y puestos al dia. Las imége-
nes tratadas y el catalogo producidos seran
el material de trabajo de los cientificos.

Para esto es necesario desarrollar soft-
ware: para el tratamiento de imagenes,
para transportarlas, para la deteccion de
los objetos celestes, para el manejo del
catalogo, para producir el data release vy,
finalmente, para publicarlos, de tal mane-
ra que los cientificos los puedan usar.



esarrollar la arquitectura de
software que permita medir
el flujo luminico de los obje-
tos presentes en las imagenes
capturadas por un telescopioy
proponer una metodologia para detectar en
ellas los objetos transitorios es el propésito
del trabajo doctoral del ingeniero uniandi-
no Juan Pablo Reyes, quien habl6 en tele-
conferencia en el Coloquio Franco-colom-
biano de Astrofisica (ver articulo anterior).
Los objetos y eventos transitorios del
universo hablan de su evolucién. En esta
entrevista el investigador explica que la
ciencia encuentra en cada uno un interés
particular. Por ejemplo, los fenémenos de
lente gravitacional (la desviacion de la luz
ocasionada por la gravedad de objetos de
gran masa) son un apoyo para la deteccion
de estrellas masivas o agujeros negros que
producen perturbaciones de la luz. Las su-
pernovas, por su parte, han ayudado a me-
dir la velocidad de expansién del universoy
averificar su aceleracion. Otros objetos (las
estrellas variables, los pulsares y cuasares)
contribuyen a mejorar el mapeo el univer-
S0, ya que funcionan como puntos de refe-
rencia c6smicos.
Su investigacion, denominada Astrono-
mical image processing from large all-sky
photometric surveys for the detection and
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Juan Pablo Reyes trabaja en darle vida a uno de los proyectos
mas importantes de la préxima década: el Gran Telescopio

para Rastreo Sindptico (LSST, por su nombre en inglés). La
Ingenieria de Sistemas y Computacién ha sido la llave para
meterse de lleno con sus dos pasiones: Astronomia y Astrofisica.

measurement of transients en la Universi-
té d’Aix Marseille, hace parte del proyecto
del Gran Telescopio para Rastreo Sindp-
tico (LSST) y es dirigida por Marcela Her-
nandez, profesora del Departamento de
Ingenieria de Sistemas y Computacién de
Uniandes, y por Dominique Fouchez, in-
vestigador del Centro de Fisica de Particu-
las de Marsella (Francia).

Juan Pablo Reyes estudi6 Ingenieria de
Sistemas y Computacién en Los Andes,
donde también cursé Fisica con el animo
de adentrarse en la Astrofisica. “Siempre
me han atraido la Astronomia y la Astro-
fisica, pero no me habia podido dedicar
a ellas por mis ocupaciones académicas.
Con el doctorado surgié la oportunidad de
trabajar en el proyecto del LSST”.

¢Cudl es el tema de su investigacion?

Estoy proponiendo una metodologia que
nos permita estudiar las imagenes del
LSST para detectar los objetos transitorios

" Equipo en el que
trabaja Juan Pablo
Reyes. El es el
segundo, de derecha
a izquierda, en la
primera fila.

como supernovas o meteoritos, compa-
randolas y analizando los histéricos para
reconstruir la curva de luz, que correspon-
de al tiempo de vida de ese cuerpo celeste
en la observacién.

¢Cuales han sido los
principales desafios?

No fue facil sumergirse en este enorme
laberinto de informacion. Me refiero al fra-
mework y a las herramientas de los desa-
rrollos, al cédigo, a las arquitecturas que in-
cluyen procesos comenzados hace 10 afios.
El manejo en la instalacién y la documen-
tacién son complejos, requieren muchisimo
tiempo para leer y analizar el c6digo y asi
entender qué pretendian quienes lo escri-
bieron. Es una de las grandes dificultades
técnicas. La otra es de formacion: tengo
que estudiar, preguntar y complementar
mis conocimientos.

¢Qué espera encontrar en

su investigacion?

Espero tener un algoritmo capaz de operar
sobre imagenes reales que permita detec-
tar e identificar los objetos transitorios; que
genere curvas de luz dicientes para los es-
tudios posteriores. Adicionalmente, confio
en entender las falencias del pipeline (se-
cuencia), qué debemos iterar para ajustarlo
mas y prepararlo para simulacion y pruebas
con otro tipo de imagenes. La idea es mejo-
rar la eficiencia de la deteccion y aplicarla
en clasificaciones, con machine learning, o
en los estudios de supernovas a partir de
los datos encontrados.
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Titan,
Ranking 500.

sta en e

Aprovechando la coyuntura
del afio Colombia-Francia y
la muy estrecha relacion de

la Universidad de Los Andes
y la Universidad Industrial

de Santander (UIS) con el
pais europeo, el 31 de mayo
del 2017 se firm¢ la alianza
que dio vida al Centro
Colombiano de Computacién
Avanzada. La entidad le
otorgara al pais autonomia
en procesamiento y soberania
sobre la informacion.
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nfraestructura de computaciéon de

alto rendimiento apoyara investiga-

ciones de impacto nacional que re-

quieran la capacidad de computo del

orden de los petaFlops; posibilitara el
manejo de datos relacionados con la se-
guridad y con la exploracién de recursos
naturales; el procesamiento de la infor-
macién del clima y la salud y el avance de
estudios biologicos.

Con un centro de supercomputacién el
pais avanzara hacia la independencia tec-
noldgica, pues al entrar en el mundo de
los petaFlops se podran soportar los pro-
cesos requeridos para manejar grandes
voliimenes de informacion. 1 petaFlops son
10% flops, acrénimo de floating point ope-
rations per second, y se refiere a la cantidad
de operaciones que un computador realiza
por segundo, en este caso 1000 billones.

De acuerdo con Harold Castro, director
del grupo Comit (Comunicaciones y Tecno-
logias de Informacién) del Departamento
de Ingenieria de Sistemas y Computacion
(DISQ), el Centro Colombiano de Compu-
tacion Avanzada nos dard la capacidad
de resolver nuestros propios problemas y
abordar otros que no se estan enfrentando.
En asuntos de seguridad nacional servira,

por ejemplo para combatir ciberataques
y prepararse para prevenirlos; en temas
meteorolégicos, soportara una veintena
de modelos y predecird de manera acer-
tada y oportuna el clima en las distintas
regiones naturales del pais; se estimaran
los riesgos de inundaciones con suficiente
antelacién para tomar medidas vy evitar tra-
gedias como la sucedida en Mocoa el 31 de
marzo del 2017. Se utilizard con rapidez y
oportunidad la informacién arrojada por el
big data de organizaciones empresariales
y de diferentes campos del conocimiento.
“Nadie hara por nosotros ese trabajo que
requiere de una buena infraestructura y de
gente que sepa abordar estos temas”, ase-
gura el director del grupo Comit.

Los profesores Castro y José Tiberio Her-
nandez lideraron durante cerca de dos afos
la construccion de la alianza Uniandes-UIS,
a nombre de la cual actué Carlos Jaime Ba-
rrios Hernandez, director de Supercompu-
tacion y Calculo Cientifico de la universidad
santandereana. La alianza se formaliz6 en
Los Andes mediante la firma de una carta
de intenci6n entre el entonces viceministro
de TIC, Daniel Quintero Calle; el rector de la
Universidad Industrial de Santander, Her-
nan Porras Diaz, y el de Los Andes, Pablo

Foto: An employee of the Oak Ridge National

Laboratory. http://www.olcf.ornl.gov/titan/



Navas. “En lugar de competir, nos unimos
agregando las capacidades de las dos uni-
versidades para abordar problematicas de
interés nacional”, afirma Harold Castro.

La maquina, o una agregacion de varios
computadores, estara en el Parque Tecno-
l6gico de Guatiguard, en Piedecuesta (San-
tander), donde ha funcionado el laboratorio
de Supercomputacién y Calculo Cientifico
que, en adelante, sera la sede del Centro
Colombiano de Computacién Avanzada.

El costo del centro se estima en
US$15.000.000, monto del que hace parte
la infraestructura fisica —con un valor cal-
culado en US$5.000.000—, que ya esta.
El presupuesto previsto para 3 afios es de

Hernén Porras

Diaz, rector de la
Universidad Industrial
de Santander; Daniel
Quintero Calle,
entonces viceministro /
de TIC, y Pablo ”
Navas, rector de Los
Andes, el dia de la
firma de la carta de
intencion que dio vida
al Centro Colombiano
de Computacion
Avanzada.

US$10.000.000, que incluyen el precio de
la maquinay la financiacién de los proyec-
tos. La institucién ya se ha dado a la tarea
de buscar recursos a los que no podia ac-
ceder como universidad.

Una de las puertas que han tocado es
la de la Embajada de Francia de la que
eperan recursos para la aceleracidon del
ecosistema de computo avanzado, princi-
palmente para transferencia de tecnologia
de supercomputo: “Una maquina de las
caracteristicas requeridas costaria como
minimo US$5.000.000, pero puede ser
mucho mas. Esperamos que el gobierno
francés y la Unién Europea puedan ayu-
darnos —dice Harold Castro—. Aunque
los centros de supercdmputo tienen uno

El Ranking 500 cataloga los computadores de mayor capacidad de procesamiento en

el mundo. Los mds grandes son:

1. Sunway TaihuLight, 93 petaFlops, Centro Nacional de Supercomputacién en Wuxi

(China).

2. Tianhe-2, 33 petaFlops, Centro Nacional de Supercomputacién de Guangzhou

(China).

3. Piz Daint, 19 petaFlops, Centro Nacional Suizo de Supercomputacién (Suiza).

4. Titan, 17 petaFlops, Laboratorio Nacional de Oak Ridge (Estados Unidos).

5. Secoya, 17 petaFlops, Laboratorio Nacional Lawrence Livermore (Estados Unidos).
“Aungue no me parece importante ingresar a esa lista, con US$5.000.000, estariamos
entre los puestos 200 a 300. Si logramos 1 petaFlops ocupariamos un lugar entre los
50 primeros, pero no hay que ser tan ambiciosos porque también hay que desarrollar
la cultura para saber usar ese recurso”, sefiala Harold Castro.
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solo de estos aparatos, también podemos
construir el nuestro sumando nuestras ca-
pacidades: la de la UIS y la de Los Andes
son robustas, pero si logramos que mas
instituciones participen y con la eventual
donacién de Francia, tendremos muy alto
rendimiento en una red avanzada”. Ade-
mas de otros actores nacionales y regiona-
les, la Gobernacion de Santander ha ma-
nifestado estar dispuesta a asumir costos
importantes, como la energia y las ade-
cuaciones necesarias de la infraestructura
del Parque Tecnoldgico de Guatiguara.
Sin embargo, el doctor Castro asegura
que eso sirve de poco si no hay proyectos:
para ello se necesitan otros US$5.000.000.
MinTIC se ha comprometido a aportar un
capital semilla de US$750.000 en tres afios.
También recalca la necesidad de formar
a los profesionales para manejar los com-
putadores de alto rendimiento. Esto es,
por ejemplo, “entender qué haceny cuales
son las herramientas disponibles, conocer
un tipo de programacién mas sofisticada.
La UIS, Los Andes y otras instituciones han
avanzado en esa capacitacién y ahora ese
conocimiento puede aplicarse en proble-
mas de interés nacional, tanto industriales
como sociales. Lo que hicimos fue romper
el circulo vicioso de no aprender hasta te-
ner la maquina y viceversa. Pero si se olvi-
da el componente de la formacion tendre-
mos un supercomputador subutilizado”,
concluye el director del grupo Comit.
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Foto: Andrés Felipe-VaIenzueIa, Archivo Universidad de los Andes.
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La computacion visual aprovecha las imagenes de fotos:y videos para
identificar patrones de movimiento, por ejemplo. Con esta informacion
y la aportada por otras herramientas como las de inteligencia
artificial, es posible disefiar soluciones a problemas de circulacién
similares a los que se presentan en Transmilenio, en Bogota.

Con el fin de mejorar el potencial impacto de la academia en la industria se llevé a cabo el
Workshop on Visual Computing: Image & Video Analytics el 29 y 30 de junio del 2017.

Lo organiz6 el Departamento de Ingenieria de Sistemas y Computacién (DISC) con el apoyo
del Servicio Aleman de Intercambio Académico (DAAD, por sus siglas en alemén).

on herramientas de computa-
cién visual, Recaudo Bogota
podria establecer los niveles
de ocupacién de las estacio-
nes de Transmilenio, determi-
nar el tipo de movimiento de las personas
y su acomodacion en los buses. Analizar
las imagenes provistas por los videos de
seguridad le permitiria identificar patrones
y proponer una redistribucién interna de
cada estacion para facilitar el ingreso y sa-
lida de los usuarios de los buses. Recaudo
Bogotéa es la empresa encargada del cobro
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de pasajes del Sistema Integrado de Trans-
porte Piblico (SITP) de la capital del pais.

Ideas como esta se presentaron en el
workshop de computacién visual. El pro-
p6sito del evento fue propiciar un encuen-
tro de muy alto nivel entre la comunidad
académica y empresas nacionales e iden-
tificar potenciales aportes a la competitivi-
dad con base en las investigaciones aca-
démicas en curso.

Por eso, el primer dia hubo exhibicién
de afiches del trabajo de estudiantes y
profesores, quienes oyeron comentarios

de los asistentes. También se pronuncia-
ron conferencias sobre image and video
analytics, “un tépico que, pensamos, pue-
de tener impacto en las empresas en los
préximos afos”, segln el profesor José Ti-
berio Hernandez, experto en computacién
visual y organizador del evento. El tema
fue abordado por los invitados Frederic
Merienne, de I’Ecole des Arts et Metiers,
ParisTech (Francia); Charles Guttmann, del
Center of Neurological Imaging del Harvard
Medical School (Estados Unidos); Pablo Ar-
beldez, de Biomedical Computer Vision,

26708712

Foto: Pedro Felipe - Trabajo propio, CC BY-SA 3.0, https://commons.wikimedia.org/w/index.php?curid


https://commons.wikimedia.org/w/index.php?curid=26708712
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de la Universidad de los Andes; Fabio
Gonzalez, de MindLab, de la Universidad
Nacional; John Alexis Guerra, del grupo
de investigaciéon Imagine, de Los Andes;
y Carlos Barrios, del Centro Nacional de
Computacién Avanzada, de la Universidad
Industrial de Santander.

El segundo dia, luego de la interven-
cion de Damian Borth, del Deep Center
Media (Alemania), empresarios y acade-
mia se propusieron identificar los aportes
de los investigadores para aumentar la
competitividad de las empresas asisten-
tes. Estas fueron: ImexHS, de imagenes
médicas; Recaudo Bogota, Info Projects
y GaussSoft, compafiias que trabajan con
analisis de datos para generar valor. El uso
de computacién visual es una de sus ven-
tajas comparativas. “Es muy importante

Los asistentes al workshop escucharon las explicaciones de las
investigaciones en curso presentadas en la exhibicion de afiches.

Algunos de los conferencistas que
asistieron al evento. De izquierda a
derecha Frédéric Merienne (Francia),
John Alexis Guerra (Uniandes),
Carlos Barrios (UIS), Fabio Gonzalez
(Universidad Nacional), José

Tiberio Hernandez (Uniandes),
Charles Guttmann (Estados Unidos)
y Pablo Arbeldez (Uniandes).

que nuestros proyectos sean pertinentes
para organizaciones que pretenden ser in-
novadoras y destacadas en el campo inter-
nacional. Ese es el espiritu del workshop”,
dice el profesor Jose Tiberio Hernandez.

Luego de las sesiones de trabajo, se re-
conoci6 la presencia y uso cada vez mayor
de técnicas de inteligencia artificial como
machine learning, que aumentan la capa-
cidad de andlisis provista por la compu-
tacion visual, tanto en imagenes como en
video. Con la informacién que proporcio-
nan se modelan propuestas para que los
expertos tengan mas elementos de juicioy
adopten decisiones mas fundamentadas.

De las discusiones también se concluy6
la necesidad de reforzar la incorporacién
de datos de otras fuentes al analisis de
imagenes. De esta forma serd mas efecti-
vo el estudio de problemas complejos, en
particular los urbanos y de salud.

El workshop contribuy6 a acelerar el
vinculo de los grupos de investigacion con
las empresas. “En este proceso también
son determinantes los estudiantes, pues
se requiere su proximidad a estas discu-
siones y problematicas, lo cual facilitara
la orientacion de los trabajos que desarro-
llen”, asegura José Tiberio Hernandez.

FOROSISIS »> NUMERO 8



54 > ESCUELA DE VERANO 2017

Tecnologia semantica,
un lenguaje universal
para la web

Semantic Knowledge Engineering and Applications fue uno de los cursos de la Escuela
de Verano del Departamento de Ingenieria de Sistemas y Computacién (DISC) en el

2017. Salvatore Flavio Pileggi (profesor invitado) y Maria del Pilar Villamil (profesora del
DISC), explican las ventajas de la tecnologia semantica y advierten que el verdadero reto

es aplicarla en el mundo real.

ara un humano es facil deducir
que si Maria del Pilar es la ma-
dre de Alejo, este es el hijo de
Maria del Pilar. Pero para una
maquina establecer esa rela-
cion en un contexto general como la web
no es tan sencillo: son dos afirmaciones se-
paradas que requieren razonar en un con-
texto de interoperabilidad para llegar a la
misma deduccion. Es decir, se necesita un
estandar capaz de definir univocamente
los conceptos (Marfa del Pilar y Alejo, en
este caso) y las relaciones existentes entre
ellos (madre-hijo); de conectar los datos,
la informacién y el conocimiento alojados
en la torre de Babel que es la web; de de-
finir reglas de inferencia para soportar un
razonamiento estandar que pueda otorgar
un significado preciso e independiente de
interpretaciones individuales.

Al usar tecnologia semantica, cada quien
podria expresar el mismo concepto de for-
mas distintas —digamos, doctor y médi-
co— y aun asf las diferentes partes podrian
entenderse, teniendo a la web semantica
como una especie de lenguaje universal.

Si dicha tecnologia se aplicara en am-
bitos que requieren integrar informacion
heterogénea como la salud o los impues-
tos, una nueva generacion de sistemas
podria permitir a un médico revisar la his-
toria clinica completa de un paciente con
datos de diferentes fuentes; el Ministerio
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de Salud tomaria decisiones basadas en
el todo y no en reportes individuales, o la
Dian conoceria los bienes y los movimien-
tos financieros de un ciudadano y los cru-
zaria con otras oficinas de impuestos en
el exterior.

Con esa explicacion los profesores
Salvatore Flavio Pileggi y Maria del Pilar
Villamil introducen el tema del conoci-
miento semantico que abordaron en el
curso Semantic Knowledge Engineering
and Applications, organizado por el DISC,
dentro de la Escuela de Verano 2017. Este
se desarroll6 entre el 27 de junio y el 14
de julio y su propdsito era ir mas alla de
lo meramente técnico, proporcionando las
herramientas y una metodologia basada
en la conceptualizacion que soporta el
proceso de Ingenieria del Conocimiento,
desde cero hasta su implementacién en
entornos complejos.

Ambos explican que la tecnologia se-
mantica va mas allda de estructurar los
datos. Al contrario de la web social (o web
2.0) que proporciona soportes tangibles
como la posibilidad de acceder a conteni-
dos multimediales o interactuar a través
de redes sociales a gran escala, la tecno-
logia semantica, a través de metadatos,
actda de forma totalmente imperceptible
para el usuario final en mdltiples aplica-
ciones que usamos a diario (motores de
blsqueda por ejemplo).

Salvatore Flavio Pileggi es

Ph.D. en Comunicaciones de

la Universidad Politécnica de
Valencia e investigador de la
School of Information Technology
and Electrical Engineering (ITEE)
en University of Queensland
(Brisbane, Australia). Maria

del Pilar Villamil es doctora en
Informatica del Institut National
Polytechnique de Grenoble
(Francia) y profesora del DISC.

Foto: Aldair Morales, I::ISC.




Los retos

Cuando comenzé el curso de Escuela de Verano, Salvatore Flavio Pileggi y Ma-
ria del Pilar Villamil les preguntaron a los participantes qué sabian del tema.
Eran ingenieros que trabajan en empresas colombianas, muchos de ellos con
maestria, y lo desconocian por completo o casi.

Ese resultado reafirma el reto de lograr que los ingenieros actuales y los que
estan formdndose vean el potencial de la tecnologia semantica y la utilicen en

su dia a dia para que siga madurando.

El primer paso es construir ese significado de los datos y el
siguiente serd cémo descubrir patrones sobre esa semanti-
ca. Es decir, una vez se tengan los significados y se logre la
interaccién, se debe poner una capa encima y analizarla
para hallar elementos comunes o detectar qué falta.

L)

Imégenes: www.pixabay.com

éTecnologia en consolidacion
o con impacto limitado?

Los profesores Pileggi y Villamil destacan
que la web semantica se puede consi-
derar un entorno relativamente maduro,
tedricamente listo para su aplicacion en
el mundo real e incluso ya hay evidencias
claras de que se esta evaluando la adop-
ciéon de modelos seméanticos complejos
(ontologfas) en casos reales. Asi sucede,
por ejemplo, con muchos gobiernos inte-
resados en datos abiertos, en facilitar la
integracion y la posibilidad de compartir
informacion entre las agencias y en el
analisis de datos heterogéneos. O tam-
bién estudios recientes demuestran una
presencia masiva de metadatos semanti-
cos en paginas web comunes, aunque el
uso de la tecnologia semantica es bastan-
te basico y no incluye técnicas de razona-
miento avanzadas.

No sucede igual con las empresas, es-
pecialmente las multinacionales, que pa-
recen poco entusiasmadas en adoptarla.
Segn el profesor Pileggi, aunque es dificil
proporcionar un analisis exhaustivo, todo
indicaria que muchas asocian el uso de
una tecnologia abierta con un peligro para

su negocio y no evidencian en ella nuevas
oportunidades.

A ese desinterés contribuye el hecho de
que a menudo los investigadores se mue-
ven en un circulo: plantean problemas que
no siempre estan alineados con los de las
organizaciones y luego los resuelven; esto
dificulta la transferencia de soluciones al
sector productivo.

Por lo anterior, el profesor Flavio Pileggi
sefiala que la tecnologia seméantica parece
enfrentarse a un momento crucial, pues
otras podrian superarla e incluso necesita
nuevas energias en términos de investiga-
cién porque tiene limitaciones. Y concluye:
“Los datos abiertos y la integracion de da-
tos heterogéneos son muy populares entre
los gobiernos y por eso la investigacion so-
bre semantica se mantiene con vida; pero
sin un esfuerzo para transferir soluciones al
sector productivo, la tecnologia semantica,
en lugar de implementar la tercera version
de la web con impacto masivo y global, po-
dria reducirse a un paréntesis, a algo que
ha sido muy popular en términos de inves-
tigacion durante un periodo relativamente
largo y luego ha reconsiderado drastica-
mente sus aspiraciones reales”. m

A menudo los
investigadores
se mueven en un
circulo: plantean
problemas que
no siempre estan
alineados con los
problemas de las
organizaciones

y luego los
resuelven; esto
dificulta la
transferencia

de soluciones al
sector productivo".

Salvatore Flavio Pileggi
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Mostrarle a un joven que
puede hacer aportes a la
sociedad desde las tecnologias
de la informacion es el
mensaje de los campamentos
de verano que organiza el
DISC. Entre el 20 de junio

y el 7 de julio del 2017, 15
jovencitos y 2 jovencitas
tuvieron una experiencia
universitaria.
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os estudiantes de bachillerato

que se graduaran en los anos

que restan de esta década o al

comienzo de la siguiente son

nativos digitales, no conciben
su vida sin un dispositivo electrénico y el
c6digo permite el funcionamiento de bue-
na parte de su entorno. Pero iestan prepa-
rados para ofrecer soluciones reales a la
sociedad?

Momentos inspiradores vivieron los
adolescentes de 8.° a 12.° grado de dife-
rentes colegios de Bogota de la mano de
profesores expertos en programacion, in-
ternet de las cosas, videojuegos y disefno
en el 4.° Campamento de Verano. Alli, los
jovenes respondieron al reto planteado en
la tematica “Las TIC como base tecnolégica
para la ciudad del futuro”, y crearon diver-
sas aplicaciones, tales como una estacion
de clima, un colector inteligente de basura
o un medidor de potabilidad de agua.

Juan Esteban Cortés,
con su compaiiero
Juan David Garcia,
disefi6é un sistema de
sequridad para el hogar
en el 4.° Campamento
de Verano del DISC.

El campamento de verano se cred hace
cinco afos para combatir el desinterés y/o
la desinformacién sobre la Ingenieria de
Sistemas entre los jovenes, causante del
descenso de estudiantes matriculados en
esta carrera. De acuerdo con Yezid Dono-
so0, director del Departamento de Ingenie-
ria de Sistemas y Computacién (DISC), no
ha sido muy claro qué es la Ingenieria de
Sistemas, ademas de que la tecnologia y
los métodos para asumir los problemas
cambian a diario. Profesores con maestria
y doctorado fueron los encargados de des-
pertar en los jovenes el interés por los te-
mas de Tl y de mostrarles cémo aplicarlos
a la vida cotidiana.

Los cursos también estan dirigidos a
quien quiera estudiar, por ejemplo, Admi-
nistracion de Empresas, pues le permitira
hallar oportunidades de negocio; mientras
que un disefiador encontrara cémo desa-
rrollar su creatividad y capacidad innova-



CAMPAMENTO DE VERANO > 57

Santiago Abella
le explica a un
grupo de padres
como trabaja

el dispositivo
de basuras
inteligentes que
disefié con sus
compaiieros.

| desarrollo permanente de la tecnolo-
E gia supone un entorno laboral lleno de

posibilidades. Sin embargo, de acuerdo
con el Estudio de Infosys-Eafit del 2013, en
Colombia el déficit de profesionales en este
sector podria ser de mds de 35.000 universi-
tarios en el 2018, en un escenario de bajo cre-
cimiento de las TIC. Este déficit podria llegar a
los 94.000 si la demanda es alta y no es un fe-
némeno exclusivo de este pais. Segun calculos
del National Center for Women & Information
Technology, en el 2024 se creardn 1100.000
puestos de trabajo en Estados Unidos y solo
se podrd abastecer el 60 % en Ingenieria de
Sistemas y el 29 % en Computer Science.

En su trabajo
practico, Elena
Gallo, de 8.°
grado, creé un
videojuego de
aventuras y
una estacion
climatica.

| campamento “Las TIC como base
E tecnoldgica para la ciudad del futuro”

se enfocd hacia el desarrollo de solucio-
nes en ciudades inteligentes, especificamente
en temas de internet de las cosas (IoT). Las
clases fueron tedricas y prdcticas. Las tedricas
se dividieron en cuatro médulos: Diviértete
Programando, Creatividad, Disefio y Desarrollo
de Videojuegos e Internet de las Cosas, impar-
tidas por docentes de formacién avanzada, to-
dos con maestria y dos con doctorado del DISC
y del Departamento de Disefio de Los Andes.
Estas se complementaron con construcciéon de
prototipos reales.

‘ El curso nos lo dieron
profesores expertos.
Eso también me
motivo porque
estaba con personas
que si sabian del
tema. Ellos no nos
mandaban como en el
colegio, sino que nos
motivaban".

Santiago Abella

dora con las Tl como una base tecnologi-
ca. Aunque son mas provechosos para los
que quieran cursar Ingenieria, por ejemplo
de Sistemas y Computacién, Industrial o
Mecanica.

Es el caso de Juan Esteban Cortés, que
cursa el grado 11.° en el Agustiniano Ciu-
dad Salitre. Aunque ha pensado inscribir-
se en Ingenieria Mecatrénica porque le
gustan las maquinas, en el campamento
vio nuevas posibilidades, por lo que tam-
bién esta considerando estudiar Ingenie-
ria de Sistemas. “Aprendi de todo. Sabia
muy poco de programar y aqui me ense-
fiaron con herramientas versatiles, faciles
de manejar. Mi conclusién es que la tec-

nologia esté en todo, funciona muy bien,
hace parte de la vida y hay que aprender
a manejarla”.

El dia del cierre del curso los partici-
pantes exhibieron los proyectos desa-
rrollados a sus familiares. Santiago Abe-
lla tiene 13 afos, es estudiante de 9.°
grado del colegio Gimnasio Campestre
de Bogota y resumid asi su experiencia:
“El campamento nos da la posibilidad
de programar desde chiquitos sin tener
que esperar a tener 20 afos o0 a ejercer
esta profesion. Nos da la oportunidad de
entrar en ese mundo divertido de la pro-
gramacion y de saber mas cémo va a ser
nuestro futuro”. m
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Sistemas y Computacion:
una ingenieria
que tiende puentes

Tres ingenieros de sistemas
uniandinos son miembros
del Consejo Académico de
Los Andes porque ocupan
destacados cargos directivos
en la Universidad. La
Ingenieria de Sistemas y
Computacion los vinculo
con otras profesiones

en las que trabajan con

el sello del pregrado: el
pensamiento sistémico.

En esta entrevista Alfonso
Reyes, Eric Rodriguez y
Teresa Gomez hablan de esa
exploracién personal que
les mostré el camino en su
vida profesional.

apacidad de moverse en otras

disciplinas y entender sus

contextos, lidiar con la incer-

tidumbre y un pensamiento

que, desde la tecnologia,
provea valor a las organizaciones son tres
habilidades indispensables en la forma-
cion de los futuros ingenieros de sistemas
y computacion.

Asi lo piensan Alfonso Reyes, decano de
Ingenieria; Eric Rodriguez, decano de Ad-
ministracion, y Teresa Gomez, vicerrectora
Administrativa y Financiera de la Universi-
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Alfonso Reyes Alvarado, decano de la Facultad de Ingenieria, es fisico e ingeniero
de sistemas y computacion de la Universidad de los Andes y doctor en Cibernética
de la Gestion, de la Universidad de Humberside (Hull, Reino Unido).

dad de Los Andes. Su reflexion es produc-
to de una experiencia profesional que se
form6 en la bdsqueda de darle sentido a la
carrera que escogieron.

A comienzos de la década de los 8o,
cuando estudiaron Ingenieria de Siste-
mas, el programa llevaba un poco mas de
10 afios en la Universidad y su enfoque era
muy técnico. Se podria decir que la eligie-
ron sin saber muy bien a qué se metian,
pues en ese entonces tenian poco conoci-
miento de esta carrera. Al finalizar el pre-
grado, buscaron cémo complementarla y

le encontraron utilidad mas alla del hard-
ware y del software.

Tecnologia, innovacion y contexto

La Ingenieria de Sistemas le ha propor-
cionado a Alfonso Reyes, doctor en Ci-
bernética Organizacional, una forma de
relacionarse con problemas concretos. Sin
embargo, estudid esta profesion porque
era la Ingenieria que mas matematicas
tenia, disciplina que le fascinaba. Por esa
predileccion, durante los primeros seis se-
mestres en Los Andes estuvo mas involu-

Foto: Roger Triana, Archivo Universidad de los Andes.



crado en la Facultad de Ciencias, pues al
tiempo que estudiaba Sistemas también
cursaba Matematicas y Fisica.

Sin embargo, en tres cursos de sépti-
mo semestre encontré la motivacién que
le dio sentido a su carrera. El primero fue
Bases de Datos. “Descubri que habia for-
mas de organizar la informacién para ma-
nipularla, en una relacién inversa con los
procedimientos. Es decir, que cuanto mas
sencillas las estructuras de datos, mas
complejos los algoritmos para procesar-
los. Pero mientras mas complejas sean las
estructuras de datos, es mucho mas sen-
cillo hacer un programa de computador”.

El segundo fue Principios de Inteligen-
cia Artificial, enfocado en los sistemas
expertos. En este se familiarizd con la ca-
pacidad que tiene una maquina provista
con un algoritmo para simular el compor-
tamiento de un ser humano interactuando
con otro. Lo impacté reconocer la manipu-
lacién inferencial de los datos, es decir, un
computador no solo sigue instrucciones
sino también reglas de inferencia, y por lo
tanto es factible que la persona con la que
interactda sepa por qué el algoritmo tomo
ciertas decisiones.

El tercer curso que lo marcé fue Ciber-
nética. En este vio la opcién de usar la
informacién y las reglas de inferencia v,
ademas, de asociar el procesamiento de
informacién con mecanismos de comu-
nicacién y control. “Para el examen final
debia disefiar un modelo de una organiza-
cién empleando estas ideas. Le conté a mi
papa miintencién de modelar los procesos
que operaban en la Corte Suprema, donde
él trabajaba. Me contactd con los demas
magistrados y durante un mes estuve
conversando con ellos. Comprendi que
era posible darles sentido a los mecanis-
mos de estructuracién de la informacién
utilizada en la toma de decisiones en las
sentencias proferidas, al relacionarlos con
los procesos organizacionales necesarios
para el manejo de expedientes judiciales.
También me di cuenta de que a través del
lenguaje de la Ingenieria de Sistemas era
relativamente facil tender puentes entre
disciplinas, en este caso, entre el derecho
y la tecnologia. Fue revelador para miy

para ellos”. El magistrado Alfonso Reyes
Echandia, padre del decano, era en ese
momento el presidente de la Corte Supre-
ma de Justicia. Un afio después perdi6 la
vida en la toma que hizo el M-19 del Pala-
cio de Justicia.

Sin embargo, no bastaba el aspecto téc-
nico para mejorar la efectividad del aparato
judicial. Se necesitaba intervenir en las re-
laciones de los componentes que constitu-
yen su totalidad.

Asi que buscd una concepcién de sis-
temas organizacionales y se postulé a un
doctorado sobre Cibernética Organizacio-
nal que abordaba esa temaética, en la Uni-
versidad de Aston (Birmingham, Inglate-
rra), a donde llegd becado por el Gobierno
Britanico, por un convenio con el Icetex.
Cuando su asesor de tesis se trasladé a la
Universidad de Humberside, el actual de-
cano lo siguié y terminé alli su Ph.D.

El factor humano empezd a revelarse
como clave en esta investigaciéon y por
eso su tesis doctoral se centr6 en la arti-
culacién de los aspectos emocionales, lin-
gilisticos y conversacionales de la comu-
nicacion, aplicados a la administracién de

Teresa Gomez Torres es
ingeniera de sistemas
y computacion de

Los Andes y cursé un
MBA de la Universidad
de Ginebra (Suiza).

Es la vicerrectora
administrativa y
financiera de la
Universidad.
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justicia, un asunto en el que ha trabajado
durante 25 afos.

Su experiencia profesional le ha mos-
trado que, desde la perspectiva de la for-
macién de Sistemas y Computacion, es
relativamente sencillo moverse a otros
campos, algo que al ingeniero de sistemas
se le facilita porque en otras disciplinas
se necesita estructurar informacién para
facilitar la toma de decisiones. Ademas, el
aprendizaje de técnicas de programacion
ayuda a desarrollar habilidades para es-
tructurar problematicas complejas.

El camino seguido en su vida profesio-
nal le permite ver cdmo debe ser el inge-
niero de sistemas de hoy. “Debe tener la
capacidad de articular una triada: la tec-
nologia, el contexto organizacional y el de-
sarrollo innovador de esos sistemas con
una visién prospectiva. Esto conforma un
perfil que hoy es muy demandado por las
empresas colombianas”, concluye.

Cuando Teresa Gomez estudié Ingenieria
de Sistemas sentia que esta profesion es-

il
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Foto: Roger Triana, Archivo Universidad de los Andes.
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taba aislada de una estrategia, pues no
sabia como se insertaba en una empresa,
para qué servia, qué impulsaba. Esa pers-
pectiva se la dio un MBA que curs6 en la
Universidad de Ginebra al terminar el pre-
grado. Luego se enganchd en finanzas,
trabajé en banca de inversién y le encan-
té. El cargo de vicerrectora Financiera que
ocupa desde noviembre del 2016 es nove-
doso paraella, pues en su vida profesional
lo corporativo ha sido su fuerte.

Por su experiencia profesional y por su
formacién, hoy sabe que no hay cambio
posible si no se apalanca en tecnologia y
en plataformas para apoyar los procesos
misionales, “pues inducen muchos com-
ponentes en eficiencia, en posicionamien-
to. Por ejemplo, el nuevo plan de tecno-
logia de la Universidad busca habilitar la
estrategia global de Los Andes”.

Esa visidn que provea valor a las or-
ganizaciones es la que necesita hoy el in-
geniero de sistemas y computacion. Es lo
que cree la vicerrectora: si esta aislado de
ellas no sera competitivo. Ademas de ser
muy buen técnico, de resolver una nece-
sidad, debe acompanar y dar luces sobre
c6mo alcanzar un posicionamiento estra-
tégico en el mercado. También es vital “la
mentalidad agil, innovadora: desarrollar
prototipos que se prueban rapidamente y
se escalan, en soluciones integradoras. En
la universidad debe aprender a acoplarse
facilmente a un contexto interdiciplina-
rio”, sefiala Teresa Gémez.

Manejo de la incertidumbre,
habilidad necesaria

Aunqgue ha ejercido poco como ingeniero
de sistemas, la estructura de pensamiento
sistémico adquirida en el pregrado de Los
Andes le permiti6é a Eric Rodriguez, deca-
no de Administracién, entender que podia

¢

Eric Rodriguez, decano de Administracion, es ingeniero de sistemas y computacién
uniandino y doctor en Finanzas de la Universidad de Tulane.

aportar a una vision mas completa de los
negocios. Complement6 su formacién con
un MBA en la misma universidad y descu-
brié un campo de desarrollo profesional:
el buen manejo de la informacién finan-
ciera y contable dentro de la organizacion
con un enfoque de sistemas. “La carrera
nos dio la habilidad de ver los problemas
en su complejidad y darles solucidn des-
componiéndolos en un abanico de opcio-
nes. Cada uno se somete a un modelo de
inputs-outputs, lo cual ofrece varios crite-
rios para establecer sus riesgos. Fue un
sello particular uniandino”.

El estudio del mundo empresarial le
dio una perspectiva desde la cual se ha
desarrollado profesionalmente: le devel
que la estructura de estados financieros
permite entender un modelo de negocio. A
partir de esta vision disefid una metodolo-
gia para ensefiar Contabilidad en la Facul-

El ingeniero de sistemas necesita formacion en
el manejo de un entorno incierto para el uso de

tecnologia. Requiere tolerancia al riesgo, al error

y a la incertidumbre”.

Eric Rodriguez
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tad de Administracién de Los Andes y, en
el 2015, se cred el programa de Contaduria
en la Universidad a partir su propuesta.

Al preguntarle sobre las habilidades que
requiere el ingeniero de sistemas hoy re-
cuerda lo que dijo el director de McKinsey
Academy, encargada del desarrollo de los
25.000 empleados de McKinsey, una de las
grandes firmas de consultoria del mundo:
en cinco anos, el 70 % de las profesiones
y cargos actuales en esa compafiia puede
desaparecer, como cargo y como funcién,
con mayor probabilidad los de alta predic-
tibilidad en decisiones. Seran remplaza-
dos por algoritmos expertos en procesos
complejos de decision. Necesitamos pro-
fesiones y formaciones con habilidad para
gestionar la incertidumbre, los cambios
rapidos y lo desconocido. Estaban en un
evento mundial sobre inteligencia artificial
de la Asociacion Norteamericana de Escue-
las de Administracion. “Tomo eso como
verdad. Por lo tanto, el ingeniero de siste-
mas necesita formacion en el manejo de
un entorno incierto para uso de tecnologia.
Para ello se requiere tolerancia al riesgo, al
errory ala incertidumbre. El mercado ya no
valorara la prediccion de los modelos a la
que esta acostumbrado el ingeniero”, con-
cluye el decano de Administracion. B

g
4}
o
c
<
I
°
)
o°
°
]
k=l
7}
2
)
=
c
>
<)
=
=
]
2
<<
<
[}
S
N
c
@2
]
>
)
2
K]
w
n
O
bt
o
c
<
S
o
[



ESTUDIANTE DESTACADO > 61

Sebastian Caldas Rivera,
egresado 2017 summa cum laude

Este egresado de Ingenieria de Sistemas y Computacién obtuvo un promedio de 4,88 en
su pregrado y esta comenzando sus estudios de doctorado en Estados Unidos. Quiere
combinar el ejercicio profesional con la docencia.

ebastian no se considera “el
mas inteligente del planeta”,
pero los libros y el estudio
son lo suyo: obtuvo uno de
los mejores 50 puntajes en las
pruebas del Icfes, fue finalista en las Olim-
piadas del Conocimiento en Medellin y en
su pregrado en la Universidad de los An-
des recibi6 la beca Alberto Magno y fue re-
conocido con 6 excelencias semestrales y
3 distinciones Ramon de Zubirfa. Por eso,
el grado summa cum laude en Ingenieria
de Sistemas y Computacién que obtuvo en
marzo del 2017 no lo tom6 por sorpresa.
Actualmente, sus esfuerzos se cen-
tran en el comienzo de su doctorado en
la Universidad de Carnegie Mellon (en
Pittsburg, Pensilvania, Estados Unidos) en
agosto del 2017. Investigara en machine
learning, rama de la inteligencia artificial
consistente en entrenar modelos estadis-
ticos para encontrar parametros que se
van ajustando para predecir situaciones.
Aln no tiene claro en qué area enfatizara
durante el doctorado, pero por lo pronto
quiere trabajar con computacion visual,

En el 2016, Sebastidn Caldas Rivera ob-
tuvo una pasantia de investigacion en
la Universidad de Cornell en Estados
Unidos, financiada por la Vicerrectoria
de Investigaciones de Los Andes. En el
pregrado también hizo dos pasantias en
Google, una en Mountain View (Califor-
nia) centrada en desarrollo de software
y otra en Nueva York con énfasis en vi-
sualizacién de datos.

particularmente aplicada a proyectos in-
terdisciplinarios.

Otra de sus pasiones es la docencia y
desde nino tuvo la idea de que para ejer-
cerla hay que obtener un doctorado. La
primera experiencia ensefiando fue como
monitor del laboratorio de Desarrollo de
Software en equipo con Rubby Casallas,
a quien considera su mejor mentora en la
Universidad y una de las profesoras mas
destacadas que ha tenido. Y también,
dice, siempre procuré tomar materias con
docentes reputados para mirar qué hacian
y aprender de sus metodologias.

Hoy Sebastian se siente orgulloso de
que su hoja de vida incluya la mencion
summa cum laude, pues no solo le abrio
las puertas para ser aceptado como estu-
diante de doctorado, sino que le ayudara
en la vida académica, a la que se quiere
dedicar.m

Foto: Alejandro Gémez Nifio, Archivo Universidad de los Andes

> Como estudiante, Sebastidan tomé
cursos electivos de Artes y Huma-
nidades (Borges, Arte y Cine, Apre-
ciacién Cinematografica y Filosofia
y Guerra...) y de ellos aprendié a in-
terpretar un texto y a abstraer ideas,
lo cual fue crucial en sus cursos de
Sistemas.

> Siente especial afecto por profesores
del DISC como Marcela Herndndez,
Claudia Jiménez, Alexander Cardona
y John Casallas. Y recalca que tiene
mucho que agradecerles a Carlos
Rozo y Doris Bolivar, del drea admi-
nistrativa del Departamento de Inge-
nieria de Sistemas y Computacion,
pues sin ellos dos este no seria lo
mismo.

> También destaca las salas de compu-
tadores Waira y Turing porque, ade-
mas de los equipos de alta tecnologia
y software avanzado, son espacios
imprescindibles para socializar con
otros estudiantes de Sistemas y Com-
putacién.

> Lo que quisiera es que el DISC tuviera
profesores expertos en machine lear-
ning y que fortaleciera el componen-
te estadistico del estudiante. Todo
esto para gque pueda investigar se-
riamente en el drea de la inteligencia
artificial, en vez de limitarse a usarla.

El dia del grado, Sebastian Caldas
Rivera decidié ponerse corbatin, pero
asegura que él no es una persona
formal. “Lo discuti con una amiga

y nos gusté la idea. Curiosamente,

la mitad de los ingenieros de
sistemas lo estabamos usando”.
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n agosto del 2017, el profesor asocia-
do Yezid Donoso se posesiond como
director del Departamento de Ingenie-
ria de Sistemas y Computacion (DISC). Es
ingeniero de sistemas de la Universidad
del Norte, en Barranquilla, magister en
Ingenieria de Sistemas y Computacion
de la Universidad de los Andes, D. E. A.
(Diploma de Estudios Avanzados) y doc-
tor en Tecnologias de la Informacion de la
Universidad de Girona (Espafa), donde,
por unanimidad, el jurado de su tesis le
otorgd cum laude.
Luego de trabajar durante nueve afios
en la Universidad del Norte, en el 2008
ingresé a la Universidad de los Andes. Alli

| Comité de Ordenamiento Profesoral

de Los Andes nombr6 a Jorge Villalo-

bos profesor titular del Departamento
de Ingenieria de Sistemas y Computacion.
Es egresado de Ingenieria de Sistemas y
Computacién de Los Andes, magister en
Informatica del Institut National Polytech-
nique de Grenoble (Francia) y Ph.D. en In-
formatica de la Universidad Joseph Fourier
(Grenoble, Francia). Dirigi6 el DISC en dos
periodos (1996-1999 y 2009-2013). Actual-
mente coordina la Maestria en Arquitectu-
ras de Tecnologias de Informacion (MATI)
y es investigador senior en temas de arqui-
tectura empresarial y arquitectura de TI.

Jorge Villalobos
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coordind la Especializacién en Seguridad
de la Informacién (2009-2016) y la Maes-
tria de Seguridad de la Informacién (2013-
2017) y se desempefid como subdirector
académico del Departamento desde ene-
ro del 2016 hasta su nombramiento como
director. Sus lineas de investigacion estan
encaminadas a la optimizacién de redes,
la convergencia de servicio en redes, la ca-
lidad del servicio en redes y la seguridad
de la informacion.

En diciembre del 2016 fue condecorado
con la medalla al Mérito Tecnoldgico de la
Escuela de Telematica y Electrénica de la
Policia Nacional, un reconocimiento a su
colaboracién eficiente para el mejor desem-
pefio de esa institucion; desde el 2005 es
Senior Member de la asociacién mundial
IEEE (Instituto de Ingenieros Electronicos

aria Cristina Gonzalez Beltran

asumié el cargo de coordinadora

de Relaciones Externas del DISC.
Es egresada de Ingenieria de Sistemas,
con énfasis en Telecomunicaciones, de
la Universidad Cooperativa de Colombia,
y tiene experiencia en Implantacién de
ERP (Enterprise Resource Planning, Pla-
nificacion de Recursos Empresariales) y
en gerencia de proyectos de consultoria
y manejo de recursos.

L - 4
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Yezid Donoso

y Eléctricos) y entre 2005-2009 fue DVP
(Distinguished Visitor Professor) para IEEE
Computer Society. Ademas, en el 2004 re-
cibi6 el Premio Nacional de Investigacion
de Operaciones de la Sociedad Colombia-
na de Investigacion de Operaciones, entre
otros.

ulian David Moreno Diaz, nuevo coor-

dinador académico del DISC, estudio

Ingenieria de Sistemas y Computa-
cién y es magister en Ingenieria de Siste-
mas y Computacién de Los Andes. Tiene
experiencia en gestién de Tl, asi como co-
nocimientos en infraestructura tecnolégi-
ca tanto fisica como virtual, en gestion de
datacenter, en middleware, en sistemas
operativos y en redes y servicios de Tl.
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| préximo 17 de mayo de 2018, a las

seis de la tarde, el Departamento de

Ingenierfa de Sistemas y Computacién
(DISC), de la Universidad de los Andes,
celebrara con sus egresados los 50 anos
de su pregrado en Ingenieria de Sistemas
y Computacién en la sede nacional de la
Asociacion de Egresados de la Universi-
dad. En el evento se rendird homenaje a
algunos exalumnos, destacados porque
su trayectoria profesional le ha aportado
gran valor a la carrera. También serad una
oportunidad para que amigos y colegas se
reencuentren, celebren juntos y para que
compartan experiencias.

alkzMe es un proyecto para facilitar

la comunicacién entre las personas

que manejan el lenguaje de sefas y
las que no, desarrollado con tecnologia
informatica, en particular reconocimiento
de voz y de imagen. Estos fueron el gru-
po y el proyecto ganadores del concur-
so Innovacién con TIC, enmarcado en la
materia Disefio de Producto e Innovacién
con Tl, de la Universidad de los Andes.
El equipo estd integrado por Ana Maria
Espinosa Chaparro, Sebastian Gonzalez
Osorno, Juan Pablo Pérez Gil y Joan David
Torres Pinzén.

El concurso se llevd a cabo en no-
viembre del 2017 y el jurado estuvo con-
formado por empresarios-mentores y
los fundadores de Datatraffic, empresa
patrocinadora de la competencia; como
secretario actu6 el profesor José Tiberio
Hernandez.

Talk2Me recibié de Datatraffic tres mi-
llones de pesos para el desarrollo de su
emprendimiento, mientras que la Univer-
sidad le permite usar por dos semestres
un cubiculo en la Plaza de Trabajo Activo
de la Facultad de Ingenieria.

esde el 2012 cuando Nelson Andrés

Sénchez Otalora (Bogota, 1995) co-

menzd a disfrutar la beca del progra-
ma Quiero Estudiar, se ha destacado por el
buen desempefio académico. En octubre del
2017 se gradud de Ingeniero de Sistemas y
Computacioén con cum laude en la Universi-
dad de los Andes y recibid la Distincién Ex-
celencia Académica del semestre 2017-10.
Ademas, esta finalizando el pregrado en Ma-
tematicas como segunda carrera y es asis-
tente graduado y estudiante de Maestria de
Ingenieria de Sistemas y Computacion.

En julio del 2017 present6 el traba-
jo Path Planning and Following using Ge-
netic Algorithms to Solve the Multi-Travel
Salesman Problem in Dynamic Scenarios
basado en su proyecto de grado en la 18th
International Conference on Advanced Ro-
botics (ICAR) en Hong Kong (China).

g
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El proyecto consistié en resolver, a tra-
vés de algoritmos genéticos, el problema
de MTSP, del cual no se conoce una solu-
cion eficiente.

Por otro lado, en el segundo semestre
del 2016, la Oficina de Internacionalizacién
y Estudios en el Exterior de la Universidad
lo escogi6 para un intercambio en la sede
de Puebla del TEC de Monterrey (México)
como parte del convenio Lideres del Mafia-
na. Alli ocup6 el primer puesto.

Nelson Andrés Sanchez en su visita a Hong Kong.

[ —

Talk2Me, proyecto y grupo ganador del concurso Innovacién con TIC.

| profesor Mario Linares Vasquez es
uno de los autores (junto con Simone
Scalabrino, Gabriele Bavota, Christo-
pher Vendome, Denys Poshyvanyk y Rocco
Oliveto) del paper Automatically Assessing

Code Understandability: How Far Are We?,
ganador del premio ACM Distinguished Pa-
per Award, escogido entre 65 documentos
aceptados.

Entre el 30 de octubre y el 3 de noviembre
tuvo lugar el ASE 2017 - The 32nd IEEE/ACM
International Conference on Automated
Software Engineering, en lllinois (Estados
Unidos) donde fue entregado el galardon.
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Universidad de

los Andes

Facultad de Ingenieria

Departamento de Ingenieria
de Sistemas y Computacion

de colaboracion construida
industria y academia.

El Departamento de Ingenieria de Sistemas y Computacion, creado en 1968, se
caracteriza por ser una escuela de informatica de alto nivel, con una amplia red

con los principales actores del sector: Gobierno,

-NUESTROS PROGRAMAS -

ISIS

Pregrado en Ingenieria de Sistemasy Computacion

Resolucién 7774 del 21 de abril de 2016 por 7 afios | 8 semestres | Bogota D.C.| Presencial

SNIES 1540

Programas de maestria

T

MATI

Maestria en Ingenieria de

Sistemas y Computacion
SNIES 1579

Maestria en Tecnologias de

Maestria en Arquitecturas de
Informacién para el Negocio

Tecnologias de Informacion

Resolucion 6420 del 12 de abril de 2018
por 7 anos | 4 semestres | Bogota D. C.| Presencial

SNIES 102269
Resolucion 15243 del 23 de noviembre de 2012
por 7 anos | 4 semestres | Bogota D. C. | Presencial

SNIES 101531
Resolucion 10577 del 22 de noviembre de 2011
por 7 anos| 4 semestres| Bogota D.C. |Presencial

MESI

MISO

Maestria en Seguridad de
la Informacion

SNIES 102074
Resolucion 15241 del 24 de noviembre de 2012
por 7 anos | 4 semestres |[Bogota D. C.| Presencial

Maestria en
Ingenieria de Informacion

SNIES 104986
Resolucion 10464 del 7 de septiembre de 2015
por 7 aios | 4 semestres | Bogota D. C.| Presencial

Maestria en
Ingenieria de Software

SNIES 102073
Resolucion 15242 del 23 de noviembre de 2012
por 7 anos | 4 semestres | Bogota D. C. | Presencial

Maestria en conjunto con el
Departamento de Ciencias Bioldgicas Programa de doctorado

IDOC

SNIES 102711

Maestria en
Biologia Computacional

Resolucion 9830 del 31 de julio de 2013
por 7 aios | 4 semestres [Bogota D. C.| Presencial

Doctorado en Ingenieria

SNIES 16071

Resolucion 4325 del 12 de abril de 2018
por 7 afos | Bogota D. C. | Presencial

“Nuestros programas han desarrollado una dinamica enfocada a resolver problemascomplejos y

avanzados de disciplinas particulares de las TIC, marcando nuevamente una senda de proyeccion
a nivel nacional a través de nuestros egresados”.

Yezid Donoso, director del DISC

CONTACTO

Universidad de los Andes

Facultad de Ingenieria

Departamento de Ingenieria de Sistemas y Computacion
Edificio Mario Laserna - Cra 1este n.° 19A - 40

Tel: [571] 3394949 Ext: 2860, 2861, 2862

Bogotéa (Colombia)

M @DISCUniandes

f https://www.facebook.com/DISCUniandes
@ http://sistemas.uniandes.edu.co/

DISCUniandes

m /Departamentodeingenieriadesistemasycomputacion

Universidad de los Andes | Vigilada Mineducacién Reconocimiento como Universidad: Decreto 1297 del 30 de mayo de 1964.

Reconocimiento personeria juridica: Resolucion 28 del 23 de febrero de 1949 Minjusticia.
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