n nuevo espectro de servicios y aplicaciones

para las organizaciones y para la sociedad se

ha abierto con el desarrollo de las tecnologias

emergentes e incipientes, todavia en su pro-

ceso inicial. De las primeras aln se desconoce
su impacto potencial. Son aquellas como Internet of Every-
things, Social Networks of the Things, 5G, Network Function
Virtualization, Softwarization, Cloudification, Machine-to-
Machine Communications. Las segundas ya han demostra-
do su capacidad para cambiar las bases de la competicion.
Algunas de las tecnologfas incipientes son Bring Your Own
Device, Internet of Things, Smart Cities, Software Defined
Networking, Unmanned Aerial Vehicles, Drones y Artificial
Intelligence, entre otras.

Desde la Ingenieria de Sistemas y Computacion y apa-
lancados en las TIC debemos comprender, adoptar y ser
capaces de potencializar a las organizaciones hacia los
cambiantes desafios que plantean estos desarrollos para
mejorar la calidad de vida de la sociedad.

Es necesario, también desde nuestra profesion, enten-
der y asimilar el nuevo espectro de riesgos en un mundo
que ha almacenado zettabytes de informacién. Este volu-
men es casi incontrolable y estad sometido al estrés de vul-
nerabilidades generado por nuevos vectores de ataque y
por la masificacién de los delitos informéaticos, entre otros
aspectos. Ademas, enfrentamos la incertidumbre en el ma-
nejo responsable de la seguridad debido a la falenciao a la
debilidad en las estrategias de ciberseguridad.

Desde la antigiiedad, los pro-
blemas de seguridad de las civili-
zaciones se extrapolan a los asun-
tos de ciberseguridad de hoy. A lo
largo de la historia se han desarro-
llado diversos vectores de ataque
y, COMO consecuencia, nuevas es-
trategias de defensa. Por ejemplo,
en la guerra que enfrent6 a Grecia
con Troya la estrategia de defen-
sa de estos (ltimos se basaba en
altos muros perimetrales, en la
credibilidad de sus dirigentes, en
un ejército comprometido, entre
muchos otros elementos. Cuando
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los griegos vieron comprometida su propuesta inicial de
asalto, crearon el famoso “Caballo de Troya”. Al comparar
estos sucesos se observa cdmo esos esquemas empleados
en un escenario fisico se han llevado a internet: los muros
perimetrales altos se asemejan a los robustos firewalls y la
ofensiva griega actué como lo hacen los actuales troyanos o
cualquier malware.

Lo anterior muestra que las estrategias pueden permane-
cer en el tiempo, aunque el vector del ataque, es decir los
aspectos tecnolégicos, se manifiesten de diferentes formas.
Justamente, los nuevos desarrollos abren un gran espectro
a servicios y aplicaciones, al tiempo que aparecen nuevas
vulnerabilidades, amenazas y riesgos para las organizacio-
nesy para la sociedad digital.

En la era moderna, con la industrializacion, se crearon
armas de guerra masiva (tanques, barcos, submarinos,
aviones). En la Segunda Guerra Mundial se implementaron
nuevos desarrollos tecnoldgicos, pero sobre todo —y quiero
hacer énfasis en esto—, se introdujeron metodologias que
afinaron la estrategia: investigacion de operaciones, Teo-
ria de Juegos —aunque nacié mucho antes—, Equilibrio de
Nash, Maquina de Turing, entre muchas otras. Estas contri-
buyeron a la eficacia y eficiencia de los resultados, tanto en
la ofensiva como de los mecanismos de proteccion. Diferen-
tes esquemas heredados de aquellas épocas mantienen su
vigencia tecnoldgica.

De lo anterior se advierte que hoy la situacién es de ma-
yor complejidad, pues en el funcionamiento de las organiza-
ciones intervienen mas y diferentes
actores tecnolégicos, lo cual incide
tanto en la defensa como en el ata-
que. En la era digital, gracias a la in-
terconexion, la variable tiempoy las
distancias fisicas se han acortado.
Por ello, las decisiones y su ejecu-
cioén se adoptan mucho més répido.
Esto implica que nuestros ingenie-
ros de sistemas y computacion de-
ben prepararse para entender el en-
torno y ofrecer mejores soluciones
en el mundo de los servicios y de
las tecnologias de la informacion y
de las comunicaciones.



