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Posconflicto, retos y
oportunidades para
la sequridad digital

En junio del 2016, Foros ISIS reunié a académicos, empresarios y representantes del
Gobierno para hablar sobre los retos y oportunidades que surgen en una eventual reinsercidn
de la guerrilla. Se hablé de como proteger los datos de quienes dejen las armas y de las
victimas, de manejar la informacion digital de forma segura y de generar espacios para las
empresas nacionales de tecnologia.
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El auditorio del edificio Mario Laserna fue el escenario de las plenarias que se desarrollaron durante la mafana. Por
la tarde hubo sesiones simultaneas para tratar aspectos puntuales de la sequridad informatica.
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on 6,9 millones de despla-

zados, Colombia ocupa el

primer deshonroso lugar del

mundo en ese aspecto, se-

glin la Agencia de las Nacio-
nes Unidas para los Refugiados. Y en julio
del 2016 habia poco méas de 8 millones de
victimas, 7,7 millones de las cuales dije-
ron que la causa era el conflicto armado,
de acuerdo con el Registro Unico Nacional
de Victimas. Una triste realidad que ya su-
pera a paises como Siria, inmerso en una
guerra civil.

La confrontacién armada en nuestro
pais tiene mas de medio siglo, una condi-
cién que lo hace (nico. En un eventual pos-
conflicto surgen retos y oportunidades para
garantizar la seguridad de la informacion
digital de los combatientes que se desmo-
vilicen y de los millones de victimas.

¢Qué deben hacer el Estado, el sector
privado, laacademiay los ciudadanos para
facilitar la reinsercion de los guerrilleros y
el retorno de los desplazados a sus tie-
rras?, ¢para minimizar los riesgos de fugas
de datos con la consecuente estigmatiza-
cion de esas personas? y ¢para impulsar
el desarrollo y apropiacién de tecnologia
para resolver los retos planteados?

La transicion
hacia una
economia digital
incrementa

los riesgos

en seqguridad
informatica
porque hay mas
incertidumbres,
amenazas y
vulnerabilidades".

Maria Isabel Mejia
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DIAGNOSTICO INCIDENTES

NCIDENTES DIGITALES, 2015
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Fuente:

Maria Isabel Mejia, entonces viceministra TSI, presenté cifras de las amenazas que se ciernen sobre la
sociedad. Se basé en reportes de diversas agencias de la Policia Nacional gue combaten estos delitos.

Estos temas fueron tratados el 22 de ju-
nio del 2016 en el Segundo Foro Nacional
de Seguridad de Tl “Desafios y oportuni-
dades de la seguridad de la informacion
en la era del posconflicto”. Este fue orga-
nizado por el Departamento de Ingenieria
de Sistemas y Computacion (DISC) de la
Universidad de los Andes.

En el encuentro participaron Maria Isabel
Mejia, entonces viceministra de Tecnologias
y Sistemas de Informacion (TSI) del Min-
TIC; Luis Mauricio Vergara, especialista en
soluciones de ciberseguridad para Latino-
américa de la compafiia NEC; coronel Fredy
Bautista, jefe de area del Centro Cibernético
Policial; Jorge Bejarano, director de estanda-
res y arquitecturas de Tl del MinTIC, y otros
expertos que estuvieron en un panel (ver
pag. 9) y condujeron sesiones simultdneas
sobre temas puntuales durante la tarde.

La viceministra Mejia hablé de “La nue-
va Politica Piblica de Seguridad Digital:
desafios y oportunidades en el escenario
de posconflicto”. Centrd su exposicién en
el Conpes 3854 del 2016 y destacd que Co-
lombia tiene una situacién Gnica no solo
por los factores ya mencionados del con-
flicto interno, sino porque su legislacion
ha tenido en cuenta los lineamientos de
la Organizacion para la Cooperacion y el
Desarrollo Econémico (OCDE) sobre se-
guridad digital emitidos en el 2015. Estos

se enmarcan en principios generales de
gestion de riesgo, “un concepto que no se
consideraba antes”, y trascienden temas
técnicos de ciberseguridad y ciberdefensa
digital alincluir un componente de prospe-
ridad econémica y social.

La funcionaria sefalé que Colombia ex-
pidié el Conpes 3701 sobre ciberseguridad
y ciberdefensa con vigencia 2011-2014. En
el 2014 se empezd a preparar uno nuevo
para adaptar el marco juridico e institu-
cional a la transicién hacia una economia
digital que se esta dando en el mundo. La
razén es que esta incrementa los riesgos
en seguridad informatica porque hay mas
incertidumbres, amenazas y vulnerabilida-
des en el entorno digital (ver “Diagndstico
de incidentes”, pag. 6 y “Diagnostico de
denuncias”, pag. 7).

Con ese fin se constituyeron mesas
de trabajo con expertos nacionales e in-
ternacionales y se consultaron politicas
adoptadas por diversos paises desde el
2000. Al mismo tiempo se consideraron
las recomendaciones de buenas practicas
de organismos internacionales como la Or-
ganizacion de Estados Americanos (OEA),
la Unién Internacional de Telecomunica-
ciones (UIT), la Organizacion del Tratado
del Atlantico Norte (OTAN) y el Informa-
tion Technology Industry Council (ITl), que
agrupa empresas de Tl en el mundo.
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Ejes y estrategias de

sequridad digital

Maria Isabel Mejia enfatiz6 que la nueva

politica se basa en la salvaguarda de los

derechos humanos y para ejecutarla se
asignaron 85.000 millones de pesos, 48 %
de los cuales los aporta MinTIC, 47 % el

Ministerio de Defensa y el resto otras enti-

dades estatales.

Los ejes de esa politica los resumid asi:

1. Gestion de riesgos, para lo cual se debe
establecer un marco institucional que
especifique cuales entidades coordina-
ran el Conpes y también hacer ajustes
legales y regulatorios.

2. Liderazgo de alto nivel en el Gobierno.
Es necesario crear un tanque de pensa-
miento que disefie, haga seguimiento y
evalde las politicas. Asi mismo, se ade-
lantara un estudio sobre el impacto de
los delitos y crimenes del entorno digi-
tal mediante un convenio con la OEA.

3. Enfoque multidimensional que contem-
ple aspectos técnicos, juridicos, socia-
les y econémicos relacionados con su
implementacién. Esto supone mejorar
los controles, los procedimientos y los
procesos para que se dé el intercambio
de informacion entre entidades como la
Unidad de Restitucion de Tierras, la Su-
perintendencia de Notariado y Registro,

el Instituto Geografico Agustin Codazzi,
el MinTIC, el Incoder, el Consejo Supe-
rior de la Judicatura, la Fiscalia y la Re-
gistraduria Nacional del Estado Civil.

4. Responsabilidad compartida entre el
Estado, los ciudadanos, las empresas y
la academia, en un enfoque incluyente y
colaborativo.

5. Generacién de confianza y educacién.
Se asignd al Ministerio de Educacién Na-
cional la tarea de crear conciencia sobre
la seguridad digital desde la primaria. A
su vez, el MinTIC desarrolla proyectos y
campanas de apropiacion, socializacion
y concienciacién como En TIC Confio.

6. Fortalecer la seguridad de los indi-
viduos y del Estado, luchar contra el
cibercrimen y la ciberdelincuencia, for-
talecer la defensa y la soberania nacio-
nales mediante cooperacién nacional e
internacional e impulsar la transferen-
cia e intercambio de conocimiento.

Retos y oportunidades

Al final de la mafana y durante la tarde,
el foro se dividié en sesiones con enfo-
ques particulares: Gobierno, academia,
ciudadanos e industria. En una de estas
sesiones Luis Mauricio Vergara, experto
en soluciones de ciberseguridad de NEC,
hablé de los “Desafios del ecosistema di-
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Fuente: Exposicion de Maria Isabel Mejia, entonces viceministra de Tecnologias y Sistemas de Informacion (TSI).
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Luis Mauricio Vergara hablé con revista
Foros ISIS acerca de qué tan preparada
estd Colombia para proteger los datos
de los reinsertados y de las victimas y
de cémo puede ayudar la tecnologia en
el posconflicto.

A su juicio, es indispensable poner
estos temas sobre la mesa, pues en
términos de ataques y fraudes ciber-
néticos, la cultura de muchas organi-
zaciones colombianas es reactiva y no
proactiva, es decir, actian o invierten
en seguridad cuando sus sistemas ya
han sido vulnerados.

Para el experto, es necesario que
las empresas inviertan en tecnologia
de seqguridad para los sistemas en los
que se alojardn las bases de datos de
las victimas y de los reinsertados. El
Gobierno puede reqgular las condiciones
de uso de esta informacién, tal como ha
hecho la Superintendencia Financiera
con el sector bancario al exigirle im-
plementar mecanismos para preservar
la confidencialidad e integridad de la
informacion.

gital en la era del posconflicto” y sefiald

los siguientes retos:

1. Proteccion de datos personales. Colom-
bia cuenta con la Ley 1266 del 2008, o
habeas data en el sector financiero, y
la Ley 1581 del 2012, que regula los da-
tos de los ciudadanos del comdn. Pero
icomo se tratarian los datos de los re-
insertados de las Farc y los de los miles
de desplazados para preservar su inte-
gridad y seguridad? ¢{Se albergarian en
bases de datos distintas como hicieron
en El Salvador y Camboya, paises que
vivieron conflictos internos? éSe inclui-
rian en la base general de la Registra-
duria, pero con una marcacién especial?
¢Habria nueva legislacion?

Vergara formuld las preguntas por-
que hay riesgos como la fuga de infor-
macion que podria ser aprovechada por
las bandas criminales en dos sentidos.
Por un lado, seria posible suplantar la
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Conferencistas del sequndo foro de sequridad organizado por el DISC.

La fuga de
informacion podria
ser aprovechada
por las bandas
criminales para
suplantar la
identidad de
quienes reciban
subsidios del
Estado o para
revelar el pasado
de resintertados
y victimas y
generar rechazo y
discriminacion".

Luis Mauricio Vergara

identidad de los reinsertardos para co-
brar los subsidios que les otorgaria el
Gobierno o adulterar los datos de las vic-
timas para impedirles recuperar sus tie-
rras cuando quieran regresar a sus orige-
nes; también podrian revelar su pasado
lo que generaria discriminacion. Por el
otro, esas organizaciones delincuencia-
les contactarian a quienes estan desen-
cantados para invitarlos a delinquir.

. Para gestionar esos riesgos, es nece-

sario establecer pautas para clasificar
la informacion, determinar cual es sen-
sible, con el fin de definir quién tendria
acceso a ella y con cuales privilegios.
También se deberian definir protocolos
para tener acceso a informacién prote-
gida, por ejemplo écdmo se consultarian
los antecedentes judiciales, crediticios,
académicos y laborales de los reinserta-
dos que aspiraran a un trabajo?

. Se requeriria contar con sistemas fuer-

tes de autenticacién para evitar su-
plantaciones, asi como fortalecer las
regulaciones y controles para compar-
tir informacion entre las instituciones
que se relacionan con los reinsertados,
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como entes de control, prestadores de
servicios, agencias estatales y banca.

. Habria que educar a los reinsertados

para generar conciencia sobre la impor-
tancia de la seguridad de la informacién
digital. Las organizaciones invierten
dinero en capacitacién y, sin embargo,
cada vez que salen los listados de las
peores contrasefias del mundo, apare-
cen las mismas: 1234, password, ABC y
otras similares. Es probable que los ex-
combatientes no hayan tenido mucha
relacion con los computadores y no solo
habria que pedirles que usaran contrase-
fias robustas, sino explicarles qué signi-
fican esos conceptos.

. Cdmo combinar los derechos a la privaci-

dady a la libre expresién en redes socia-
les. ¢Qué pasaria si hubiera fuga de infor-
macion y esta se hiciera pablica? ¢Cémo
evitar que la imagen de una persona sea
expuesta, se vuelva viral en segundos,
sea discriminada y se sienta rechazada?
Esta tarea no le compete solo al Gobier-
no, sino que necesita ayuda del sector
privado y de la academia para definir
buenas practicas y procedimientos.
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Foto: Natalia Fernanda Madrid Vidales
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La nueva politica
de sequridad
digital se basa en
la salvaguarda

de los derechos
humanos. Para
ejecutarla se
asignaron 85.000
millones de
pesos’.

Maria Isabel Mejia

En la sesion del Gobierno, el coronel Erich
Siegert, del Ministerio de Defensa, presentd
el trabajo que esta adelantando el Comando
Conjunto Cibernético, con la colaboracion
de diversas entidades publicas y privadas,
en la identificacién de la infraestructura criti-
ca cibernética nacional. Esta tarea responde

La tecnologia, gran

a la necesidad de proteger infraestructura
cibernética que soporta los servicios esen-
ciales ofrecidos a la poblacién colombiana.
En la segunda parte, el teniente John Albeiro
Guevara, de la Policia Nacional, resalt6 la ne-
cesidad de asumir los retos planteados por
la seguridad digital como una tarea comuni-
taria, no solo del Gobierno, y dijo que todos
debemos contribuir.

En la sesion de la academia, el profe-
sor Martin Ochoa llamé la atencién sobre
la tendencia creciente en la interconexion
de infraestructuras criticas a internet y la
relevancia del papel de los académicos
para entender mejor la situacién y propo-
ner soluciones con fundamentos sélidos.
Mas tarde, la coronel Martha Sanchez, de
la Escuela Superior de Guerra, indic6 que
los programas educativos deberian trans-
formarse para responder al posconflicto y
a nuevos desafios. Dichas transformacio-
nes requeririan una estrategia que consi-
derara las normas establecidas e incluyera
un alto grado de innovacién y cooperacion
con otras instituciones. En la segunda par-
te de la sesion, Manuel Sanchez Rubio,
invitado de la Escuela de Telematica de la
Policia Nacional, hizo énfasis en la necesi-

aliada de la paz

Expertos en ciberseguridad y ciberdefensa participaron en un panel sobre los desafios
y las oportunidades para garantizar la proteccién de la informacidn en el eventual
posconflicto mediante herramientas informaéticas.

a tecnologia es un aliado de pri-
mer orden para crear una arqui-
tectura unificada que permitiria
a las entidades que manejen da-
tos de los reinsertados y de las
victimas dar acceso a estos datos de forma
segura. Pero también es un instrumento em-
pleado para difundir mentiras, discriminar
0 crear panico, de suerte que es necesario
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crear conciencia para que se use con res-
ponsabilidad y contribuya a consolidar la
paz en el eventual posconflicto. Asi lo resaltd
Sandra Pefia, jefe de redaccion de Compu-
terworld, quien moderd el panel de expertos.

Los participantes fueron Jean Marie Wi-
lliam Chenou, profesor de la Maestria en
Construccion de Paz de Los Andes; Luis
Mauricio Vergara, especialista en solucio-

dad de aprovechar el talento de los estu-
diantes para abordar problemas y plantear
soluciones novedosas y practicas.

En las sesiones de ciudadanos e in-
dustria participaron Adriana Bueno, de
Oracle; Wilmer Prieto, de Foundstone;
Luis Carlos Sanmartin, de Security Zone, y
Robin José Salcedo, de Identian. Entre los
temas que tocaron estan las ventajas de
la convergencia de tecnologias recientes
como cloud, 10T, mdviles y big data para
ofrecer servicios innovadores, pero al
mismo tiempo la necesidad de incorporar
componentes de seguridad para garan-
tizar la proteccion de la informacién de
los clientes de un servicio. También men-
cionaron la importancia del desarrollo de
competencias ciudadanas en seguridad
digital y de educar a los mas jovenes.

Todos los expertos que participaron en
el foro coincidieron en que se espera que
el Gobierno, la academia y las empresas
colombianas de tecnologia desarrollen nue-
vas propuestas o personalicen las existen-
tes para responder de la manera mas apro-
piada a los retos planteados. Esta situacion
genera una oportunidad Gnica de desarrollo
que Colombia debe aprovechar. B

nes de ciberseguridad para Latinoamérica
de la compaiia NEC; Jorge Bejarano, direc-
tor de estandares y arquitectura de Tl del
Ministerio de Tecnologias de Informacion
y Comunicaciones; coronel Fredy Bautista,
jefe de area del Centro Cibernético Poli-
cial; coronel Erich Siegert Cerezo, coman-
dante del Comando Conjunto Cibernético
(CCOQ), y Sandra Rueda, profesora del



