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Acciones conjuntas,
imprescindibles contra la
pornografia infantil

Hay que preparar a los
nifios para el uso seguro

de la red y la tecnologia
porque son presa facil de
organizaciones criminales.
Durante el segundo dia

del Foro de Ciberdefensa y
Ciberseguridad las sesiones
se dedicaron a exponer las
acciones de diferentes sectores
para combatir este delito.

n algunos lugares del pais
los padres ven en sus hijos
una oportunidad de obte-
ner ingresos a través de la
pornografia. Por eso es in-
dispensable llegar a todos los rincones
con una politica social clara y una cultura
ciudadana que minimice el riesgo al que
estan expuestos los nifios. Asi lo sostuvo
el coronel Fredy Bautista, del Comando
Cibernético Policial, quien aseguré que
no todo el trabajo debe ser represivo. Los
foristas coincidieron en afirmar que esta
“industria” acude a todo tipo de estrate-
gias para conseguir su “insumo” porque la
demanda crece con mucha fuerza. Y como
los pequefios exponen en la red cualquier
informacion sin considerar los peligros,
son una poblacion muy vulnerable.
Ademas, hoy la ventana de riesgo es
mayor debido a la masificacion de su ac-
ceso a las redes sociales. Los panelistas
estuvieron de acuerdo en que es impera-
tivo crear una cultura, educar a los nativos
digitales y a los adultos mayores para un
mundo modificado por la tecnologia y, en
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Los nifios exponen informacion muy sensible
en la red porque ignoran los riesgos.

aras de su proteccion, se precisa la accion
conjunta del Estado, la empresa privada,
la familia y la sociedad civil.

En esta labor es clave el compromiso de
empresas de tecnologia como Google que,
segn mencion6 Viviana Quintero, coordi-
nadora de Uso Seguro de TIC de Red Papaz,
esta utilizando avisos disuasivos en Co-
lombia, México y Argentina —Ilos Unicos de
Latinoamérica— que se activan cuando se
buscan términos relacionados con porno-
grafia infantil: indican que es un delito y su-
ministran noticias sobre arrestos, ademas
de informar sobre dénde conseguir ayuda
o reportar tales situaciones. “La estrategia
ha sido efectiva en Colombia y segln estu-
dios realizados en otros paises, puede re-
ducir incluso un 60 % el acceso desde esos
motores. Adicionalmente, trabajamos con

La compafiia y supervisioén de padres y adultos es
vital para la seguridad de los nifios en internet.
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Microsoft en una herramienta para identi-
ficar y rastrear de manera automatica este
crimen. Ahora el proceso se efectia ma-
nualmente, lo que implica que los analistas
se exponen a los contenidos. Ademas de
protegerlos, seran posibles pesquisas mas
rapidas, efectivas y masivas”.

Acciones como estas son importantes
para contrarrestar el embate de una indus-
tria que esté a la zaga, por ejemplo, de las
plataformas para adolescentes. Santiago
Gutiérrez, representante de En Tic Confio,
asegurd que siempre surge el riesgo des-
pués de un tiempo de aparicion de nuevos
sitios especializados en esos publicos. Esa
iniciativa del Ministerio de Tecnologias de
la Informacion y las Telecomunicaciones
promueve el uso responsable de las TIC
entre los usuarios del comun y aplaude
las acciones conjuntas de la industria, asi
sean competencia comercial, con modelos
de gestion y reaccion para la seguridad de
los menores.
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Cinco riesgos

Santiago Gutiérrez dijo que los principales
peligros que enfrenta un usuario comdn
de internet varian dependiendo de la for-
ma como interact(ia con la red. Segln su
oficina, estos son los cinco més dificiles de
manejar en Colombia:

Ciberdependencia. Aunque la sociedad
se adapta a la omnipresencia de la tecno-
logia, el exceso de tiempo en lared se esta
convirtiendo en una patologia; sin embar-
go, la gente no se siente enferma. En Chi-
na, por ejemplo, se ha detectado que las
personas compran pafiales para no tener
que interrumpir un juego yendo al bafio.

Phishing. Conformado por mensajes
de texto falsos y ventanas que emergen
diciéndole a alguien que se gand un pre-
mio, con el fin de que brinde informacién
personal, la mayoria de las veces vincula-
da con contrasefias de cuentas bancarias.
También hay phishing telefénico, suplan-
tando a personas de los bancos.

http://www.teprotejo.org/index.php/es/

http://www.enticconfio.gov.co/que-tan-vulnerables-hijos-en-redes-sociales
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La intimidad de los chats de las redes sociales
cobra sus victimas entre adolescentes que envian
fotos comprometedoras a criminales que se
esconden tras el disfraz de supuestos amigos.

Ciberacoso. Ocurre entre la poblacion
de universidades y en colegios, principal-
mente. Se aconseja estar muy pendientes
de lo que los hijos hacen en la red, ence-
rrados en sus habitaciones, porque lo vir-
tual tiene consecuencias en la vida real.

Grouming. Cuando un adulto crea una
identidad falsa, roba fotos de otros perfi-
les de Facebook y hace amigos entre los
amigos de la victima para acercarse a ella.
Son delincuentes muy pacientes y en esa
labor pueden invertir uno o dos afios, para
crear confianza. Cuando lo logran, obtie-
nen fotos del menor desnudo y luego se
desaparecen un tiempo. Después regre-
san exigiendo mas imégenes y si no las
envian los amenazan con exponerlas en su
circulo social (sextorsion). Los criminales
son profesionales que han hecho un es-
tudio juicioso del entorno, hablan el mis-
mo lenguaje y dicen que van a los mismos
sitios. Es la forma de delito més dificil de
manejar. Por eso es importante plantear la
ciberseguridad en la casa.

Sexting. Ocurre cuando a través de
mensajes de textos se envian contenidos
sexuales: cuando la victima—menor de 14
afnos que no proyecta el riesgo — le man-
da fotos a un novio y, cuando terminan,
este las pone a circular por lared. B
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