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Actualizar leyes, clave en la lucha
contra un crimen mutante

Si bien se volvié un lugar comun decir que los delincuentes estdn a la vanguardia de los
especialistas que pretenden combatirlos, también es sabido que solo con un cerco mundial es
posible neutralizarlos. Para ello es necesario armonizar las distintas legislaciones. Colombia
ya se estd orientando en esa via.

Aungue el Gobierno colombiano esta muy comprometido con la sequridad informatica,
no necesariamente somos un pais muy bien protegido contra el cibercrimen.

on el objetivo de concordar
la politica publica colombia-
na con los avances tecnol6-
gicos, el Gobierno convoco
a los distintos actores para
disefiar el nuevo documento Conpes que
impulsard el fortalecimiento de la ciberde-
fensa y la ciberseguridad. De acuerdo con
el ministro de las Tecnologias de la Informa-
cién y las Comunicaciones (MinTIC), David
Luna, que hizo el anuncio el 3 de agosto del
2015, el documento regiria desde el 2016.

Las lineas estratégicas de esta politica
publica seran el fortalecimiento del marco
juridico y legal, la cultura de ciberseguridad
y ciberdefensa, la investigacion de desarro-
llos, las infraestructuras criticas cibernéticas
y el trabajo de cooperacion internacional.

En su disefio han participado la Policia
Nacional, el Ministerio de Defensa, Planea-
cion Nacional, el Ministerio de Justicia, Min-
TIC, la Fuerza Aérea, el Ejército Nacional, la

Escuela de Guerray la Cancilleria, asi como
la sociedad civil, la industria y la academia.

En la elaboracién del nuevo Conpes se
tuvo en cuenta el diagndstico de una misién
de la OEA sobre el estado de la ciberde-
fensa y la ciberseguridad en Colombia. De
acuerdo con Wilmer Antonio Prieto, de Intel
Security, somos el quinto pais en las Améri-
cas y el noveno del mundo —como muchos
otros que también estan en el quinto y en
el noveno lugar— mas comprometido con
estos temas, pero no necesariamente el
quinto mas protegido. En esa calificacion
se perciben los esfuerzos hechos desde el
2011, cuando se expidio el primer Conpes.

Los foristas coincidieron en que es ne-
cesario fortalecer el compromiso de los
gobiernos, del sector privado y de la ciu-
dadania con estos asuntos pues, sefiala
Adrian Eduardo Acosta, oficial de Crimen
Digital de Interpol, una legislacion aplica-
ble debe hacer parte de la cultura.

Por su parte, Pablo Palacios, progra-
mer officer de la Unidn Internacional de
Telecomunicaciones (UIT), area de Chile,
resaltd la importancia de generar marcos
regulatorios que faciliten interconexion
y convenios entre paises. Aconseja tener
Cert (del inglés Computer Emergency Res-
ponse Team) regionales y subregionales
que se coordinen con los nacionales y per-
mitan crear una red que los haga fuertes
en trabajo mancomunado, no solo en el
apoyo y en la solucién de incidentes sino
en el intercambio de informacion, de me-
jores practicas y de parametros bajo los
cuales son evaluados los incidentes.

Sin embargo, la existencia de diferen-
tes legislaciones restringe la investiga-
cion, porque puede suceder que una ac-
cion esté penalizada en un lugar, pero no
donde se encuentra el servidor que usa el
delincuente; o no hay convenios ni trata-
dos que ayuden a judicializar a esta perso-
na. La Interpol ya trabaja en conseguir que
los comportamientos tipificados como cri-
menes lo sean en todos los Estados y que
las penas sean similares. Asi lo estipuld
Adrian Eduardo Acosta, de esa entidad,
mientras que Belisario Contreras, de la
Secretaria del Comité contra el Terrorismo
Interamericano de la OEA, asegur6 que, en
esta direccion, hay mandatos politicos re-
gionales muy claros y compromisos adqui-
ridos al méas alto nivel por cada uno de los
paises miembros.

Jairo Pantoja, experto en Estrategias e
Implementacion de Proyectos de Seguri-
dad Informética Corporativa de Symantec,
califica la cooperacion como asunto critico
en el combate de este flagelo, y sefiala que
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La Organizacion de Estados Americanos facilita la cooperacion entre
sus Estados miembros para prevenir el terrorismo cibernético.

debe darse entre empresas, instituciones y
gobiernos: “Es importante replicar aquello
que detectemos en nuestra red de inteli-
gencia, porque las amenazas act(ian rapi-
damente”.

En Colombia existen algunas de esas
alianzas y han facilitado operaciones en la
deep web para atacar la venta de software
malicioso, de drogas y de medicamentos
ilegales. Esas coaliciones también se han
aprovechado en la preparacion de perso-
nal en buenas practicas en el manejo de
esa red, comento el teniente Oscar Mojica,
del Centro Cibernético Policial de la Dijin.

A pesar de ello, segin Alvaro José
Chavez, director del Grupo de Respuesta
a Emergencias Cibernéticas de Colombia
(ColCert), de la Direccién de la Seguridad
Publica e Infraestructura del Ministerio de
Defensa, el ColCert ha identificado las si-
guientes problemaéticas: las entidades no
estan obligadas a compartir informacion
con las demads; no se cuenta con capaci-
dad técnica ni humana para mantener un
flujo constante y real de informacion que
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En

la elaboracién del

y la academia.

permita identificar incidentes en las es-
tructuras, y muchas entidades descono-
cen la existencia de las oficinas dedicadas
a la seguridad informatica.

Por su parte, el coronel Fredy Bautista
Garcia, jefe del Centro Cibernético Policial,
habl6 de las herramientas con las que ese
cuerpo especializado actda: 25 unidades
dispuestas en 25 ciudades del pais y 8
equipos de informatica forense de ges-
tion de incidentes. Ademas, disponen del
sitio web www.ccp.gov.co, de aplicaciones
como Protection especializadas en control
y orientacién parental, un portal de de-
nuncia en linea y un CAl virtual. Reciente-
mente se vincularon al grupo expertos del
G8 y de la Red 24/7, de las unidades de
Cibercrimen de Interpol, para garantizar el
acceso y la preservacion de los datos para
una investigacion judicial.

El grupo de la Policia busca la consolida-
cion de los equipos de respuesta a inciden-
tes que, con la evidencia recolectada, ana-
lizan el codigo malicioso y los dispositivos
infectados, hacen trazabilidad, identifican

‘ ‘ En el Conpes 2.0 hemos planteado una fiscalia
especializada en cibercrimen. Por ahora se ha
conseguido la destinacion exclusiva de algunos
fiscales que atenderdan estas situaciones"'.

Coronel Fredy Bautista
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MInTIC invita a participar de la construccion del documento
Conpes de Seguridad Digital en Colombia
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nuevo documento Conpes sobre ciberdefensa y
ciberseguridad el Gobierno invité a participar a los estamentos de la industria

los vectores de ataque y las vulnerabilida-
des. En el Observatorio del Cibercrimen es-
tas serén un indicador de los ultimos avan-
ces en la ciberseguridad de los ciudadanos
y de las instituciones publicas y privadas y
para garantizar la respuesta.

Renovar la ley colombiana
En busca de corregir los vacios que ha
traido el ciberdelito se hace necesario
actualizar también la reglamentacion del
pais, de tal forma que, ademas, permita
enfrentarlo en conjuncién con otras na-
ciones. Empero, los legisladores no estan
pendientes de las nuevas tecnologias o de
los crimenes que estas facilitan para hacer
leyes contra ellos. “Esperemos que este
proceso sea méas dindmico; por ahora es
muy lento”, sefiala Adrian Eduardo Acos-
ta, oficial de Crimen Digital de la Interpol.
Eso es lo que pretende impulsar el Con-
pes sobre ciberseguridad, pues Colombia
necesita ponerse al dia en el tema. El coro-
nel Fredy Bautista asegura que hay dos le-
yes importantes en la materia: la Ley 1273
de 2009 y la Ley 906 de 2004. La primera
establecié nueve tipos penales autébnomos
de delitos cibernéticos y la creacion de un
nuevo bien juridico (la proteccion de la in-
formacion y de los datos y la definicion de
los atentados contra la confidencialidad,
la integridad y la disponibilidad). Ademaés,
involucrd otras dos conductas: el hurto por
medios informaticos y la transferencia no
consentida de activos. La segunda disefié

http://www.mintic.gov.co/portal/604/w3-article-14449.html



una linea procedimental para investiga-
cion. “En el Conpes 2.0 hemos planteado
una fiscalia especializada en cibercrimen —
dice—. Por ahora se ha conseguido la des-
tinacién exclusiva de algunos fiscales que
atenderan estas situaciones”.

Entre otras tareas pendientes, el tenien-
te Oscar Mojica, del Centro Cibernético Po-
licial de la Dijin, menciono la actualizacién
del Codigo Penal “para que no se quede
corto alahorade judicializar estos delitos”.

¢Y los derechos humanos

y la privacidad?

Una forma de empezar a combatir crime-
nes que mutan tan rapidamente como la
tecnologia es “adaptarnos y empezar a
investigar distinto a como lo haciamos
antes, partiendo del hecho de que lucha-
mos con organizaciones muy bien forma-
das, dedicadas exclusivamente a tratar de
delinquir a través de internet —aconseja
Adri&n Eduardo Acosta—. En este sentido,
las empresas de tecnologia cobran pre-
ponderancia porque son las que nos brin-
dan mucha informacién, la Policia ya no es
la primera fuente”.

Sin embargo, esta realidad ha alertado
a los defensores de derechos humanos
que ven un peligro en los vacios legales y
en la posibilidad del desbordamiento del
poder de las autoridades en desmedro del
derecho a la privacidad.

Para ellos, existe una tension entre ci-
berseguridad y el derecho a la privacidad
y a la intimidad. Carolina Botero, abogada
de la Fundacién Carisma, dice que el reto
serd entender esos conceptos, su alcan-
ce y mantenerse alerta, de tal forma que
aspectos como el debido proceso o el
derecho de asociacion y otros no se vean
afectados. Lo anterior implica mejorar los
controles a la actividad de inteligencia
porque la entidad democratica destinada
a ello —la Comisién Legal de Seguimiento
a las Actividades de Inteligencia y Contra-
inteligencia del Senado— no es operativa
y sus informes son secretos. “Sin grandes
modificaciones a la legislacion, el Estado
podria hacer reportes de transparencia y
permitir asi una mayor vigilancia de la so-
ciedad civil”.
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Avances del Conpes 3701

En lo anterior coincide el abogado Ma-
teo Gémez, de la Comision Colombiana de
Juristas, y va més alla al destacar que ni la
Ley Estatutaria de Inteligencia y Contrain-
teligencia, ni la Ley de Acceso a la Infor-
macién y Transparencia estan sometidas a
una rendicién de cuentas ciudadana por-
que se considera que tratan asuntos de
seguridad nacional, “pero esa es una idea
que no es legitima en un Estado de Dere-
cho”. De tal manera exhorta a disefiar una
regulacion muy especifica con la cual los
ciudadanos tengan la capacidad de prever
hasta dénde puede llegar una investiga-
cion en el ciberespacio. Esto se justifica
porque “cuando el Estado ejerce su poder
en escenarios como los de las nuevas tec-
nologias tiene una capacidad invasiva y
de intromision en la esfera de la intimidad
que debe limitarse”.

La nube es otro escenario donde se re-
quieren garantias de confiabilidad y respe-
to del manejo que se le da a la informacién
de los consumidores que, cada vez con
mayor frecuencia, se convierten en usua-
rios de estos servicios. “Muchas de las
empresas de tecnologia estan migrando
hacia alli. Y eso genera una gran responsa-
bilidad”, dice Andrés Umafia, de la direc-
cion de Asuntos Legales y Corporativos de

Microsoft, quien sefiala que todas las com-
pafiias tienen una politica de transparen-
cia entre sus procesos, en la recoleccion
de datos y es importante la proteccion de
lo que se captura. Pero la abogada Bote-
ro asegura que esto no sucede entre las
locales y mucho menos en las apps, que
afectan la vida cotidiana.

La posicion de Katitza Rodriguez, di-
rectora internacional de los derechos de
Electrdnica Frontier Foundation, difiere de
la de los dos abogados. Ella opina que “la
privacidad no esta por encima de todo, no
hay derechos absolutos, hay que limitar-
los conforme al derecho internacional para
permitir que los servicios de inteligencia
y la Policia hagan su trabajo, pero si es
necesario un balance”. Por otra parte, le
parece legitimo hacer mineria con la meta-
data (datos sobre los datos), aunque plan-
tea cuestiones aun sin resolver como qué
mandos legales autorizan el uso de esas
herramientas: “Hay muchas dudas sobre
informacion que es muy intima”.

En tanto, el coronel Fredy Bautista afir-
ma que en el Conpes se contempla la ne-
cesidad de generar el equilibrio entre las
garantias para la seguridad ciudadana, el
derecho a la privacidad y la necesidad de
investigar. m
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