importantes en la coordinacién y desarrollo
de actividades en materia de ciberseguri-
dad y ciberdefensa. Resulta preocupante
evidenciar que subsiste una debilidad en
la difusion, en la concientizacion y en la
generacion de una cultura de prevencién y
accion segura”, sefiala.

En Colombia, la penetracion de inter-
net se consolida con cada afio que pasa,
lo cual ha generado un ecosistema a su
alrededor. En el 2015, el 66 % de la pobla-
cién era usuaria, asi como el 50 % de los
hogares y el 74 % de las mipymes. Este
beneficio también amplia el espectro para
el accionar criminal. El coronel Freddy Bau-
tista Garcia, jefe del Centro Cibernético Po-
licial, asegura que en el 2014 se hicieron
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casi 12.000 denuncias que la Policia em-
plea en “ingenierfa forense del malware e
ingenieria inversa a tabletas y dispositivos
a donde ha migrado el c6digo malicioso. El
Laboratorio Técnico Forense es el encarga-
do de atender las denuncias de los ciuda-
danos cuando son victimas del secuestro
de datos en la modalidad de criptolocker,
secuestro de dispositivos por medio de
software con el que el delincuente cifra ar-
chivos y computadoras para impedir el ac-
ceso de los usuarios a sus sistemas. Si no
pagan un ‘rescate’, las empresas de distin-
tos sectores ven frustrados sus procesos”.

Segn Lorenzo Villegas-Carrasquilla,
de la Cdmara de Comercio Electronico, los
ataques de denegacion de servicio afectan

gravemente el comercio virtual, pues, al
contrario del fisico, cuando alguien acude a
un sitio que no funciona, no vuelve. “Pierdo
mi cliente con un clic. Pero ademas, una pa-
gina caida refleja una vulnerabilidad y esta
persona va a pensar que eso le puede pasar
en medio de una transaccion con su tarje-
ta de crédito y no quiere correr ese riesgo.
Por eso, para una empresa es importante
demostrar que su canal transaccional es
robusto”.

Samuel Alvarez afirma que “nos en-
contraremos con unas amenazas que nos
hacen preguntar si seremos capaces de
encontrar vectores de atagque a tiempo, sSi
nuestra inteligencia estara preparada, por-
que se requiere que sea en tiempo real”. B

Ciberguerra, [a proxima confrontacion

Con el paso de los afios se ve més clara la posibilidad de que un conflicto entre naciones
se desarrolle también, o solamente, en el ciberespacio. Una parte de la tarea pendiente es
entender cOmo es ese escenario. Pero aun hay muchas cuestiones por dilucidar.

pesar de que en 1993 se
menciond por primera vez
la ciberguerra, todavia no
hemos vivido una. Sin em-
bargo, dos agresiones en-
tre paises son consideradas hitos en esta
historia. La primera se registré en el 2007:
Rusia atacé y afect6 a buena parte de las
instituciones gubernamentales y los sis-
temas financieros de Estonia. La segunda
ocurrié en el 2008, en Georgia, y combind
la accion de la ciberdefensa con las fuerzas
de artilleria y se reconocio el ciberespacio
como el quinto dominio de la guerra.
Samuel Alvarez, director general del
Grupo In-Nova, hizo un recuento de estos
hechos, entre los que las Advanced Persis-
tent Threat (APT, amenazas persistentes)
se muestran como las més peligrosas y de
mayor evolucion. Son de bajo perfil y por
lo tanto dificiles de descubrir, de tal forma
que su accionar puede durar dias, meses o
afios hasta cuando son detectadas.

Las infraes-
tructuras
criticas se
vuelven blanco
preferido de los
ataques en el
ciberconflicto.
La ciberdefensa
debe proteger
la prestacion y
gestion de los
servicios TIC.

La primera vez que una nacion utilizé
un APT fue en el 2007, cuando China ata-
c6 los sistemas de las Fuerzas Militares y
de la NASA de Estados Unidos. Se conocio
como Titan Rain y como consecuencia se
cred el Mando Conjunto de Ciberdefensa
de Estados Unidos al afio siguiente. Otro
APT muy dafiino ha sido Blackson Yanqui,

ki
[
i

que actlia a través de memorias USB y en
Estados Unidos causé grandes estragos
durante 14 meses.

El director de In-Nova conté que para
estas agresiones no se necesita un malware
muy sofisticado. Para demostrarlo se refi-
rié al caso de Stuxnet, que apenas tenia
500 kilobytes: “Es el caso mas importante
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de ataque a una infraestructura nuclear. La
victima fue Iran, y logré lesionar la produc-
cion de energia de sus plantas, algunas
de las cuales estuvieron inactivas varios
afos. Stuxnet sigue siendo replicado e
imitado. Las infraestructuras en Scada
(Supervisory Control And Data Acquisi-
tion) son altamente vulnerables porque
trabajan con sistemas operativos anticua-
dos, sin soporte de proteccion”.

El virus Stuxnet infect6 los computadores
utilizados para el enriquecimiento de uranio de
las centrales nucleares de Iran. Comenzé a actuar
el primero de febrero del 2009 y causé estragos
hasta el 24 de mayo del 2010, cuando por fin
pudo controlarse. En la foto, un reactor nuclear.

Tendencias
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Los sistemas
informaticos
de la banca
surcoreana
fueron
atacados por
Corea del Norte
entre el 2011

y el 2013.

‘ ‘ Stuxnet, que apenas tenia 500 kilobytes, es el caso
mas importante de ataque a una infraestructura
nuclear. La victima fue Iran y logroé lesionar la
produccion de energia de plantas nucleares, algunas
de las cuales estuvieron inactivas varios anos"'.

Samuel Alvarez

El ciberconflicto en teoria
En un ciberconflicto, cada bando desarro-
lla capacidades para enfrentar al otro en el

ciberespacio y determinar cuél serd supe-
rior en el ejercicio de dominar y controlar.
Estas son defensivas, ofensivas, persua-
sivas (diplométicas), disuasivas (aln es-
tan en investigacion) y de inteligencia.
Ademas, la poblacion civil convive con
los actores enfrentados. Asi lo advirti6
Jeimy Cano, director de Seguridad de la
Informacion de Ecopetrol, quien explicd
los ambitos de este nuevo espacio de
confrontacion.

En el contexto general, la ciberdefensa
cruza los cuatro dominios de operacion
de las Fuerzas Militares: tierra, mar, aire y
espacio, atravesado por el dominio ciber
con manipulacion del espectro electro-
magnético, degradacion y compromiso
de la informacién, engafio deliberado de
la contraparte y operaciones psicologi-
cas. En este escenario, las infraestructu-

ras criticas tienen una alta probabilidad de
ser impactadas.

En el mundo, las industrias més afecta-
das son las de petréleo y gas (energia), se-
guidas por la de defensa. Para llevar a cabo
su ofensiva, los atacantes delinean estrate-
gias, lo que produce dos tipos de agresio-
nes: las dirigidas, caracterizadas por una
estrategia de poco disefio y un objetivo
muy claro, ya sean empresas o paises. Y las
persistentes avanzadas (APT), que se dis-
tinguen por ser muy bien construidas, pero
dirigidas a un blanco poco determinado.

Jeimy Cano afirma que adn hay
cuestiones por resolver en el &mbito de
la ciberdefensa y el ciberconflicto, tales
como ¢cudl es la frontera para el desa-
rrollo de las operaciones militares en el
ciberespacio?, ;qué se entiende por un
acto de guerra?, ;ciberinteligencia: cémo
balancear los derechos y garantias indivi-
duales?, ;qué se considera una ciberarma
y quiénes podrian desarrollarlas? i

Bill Marmie, Creative Commons.



