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¢COmo alcanzar la

seguridad en la era
del yottabyte?

Grandes retos técnicos,
humanos y legales esperan a
los gobiernos, a las empresas
y a la comunidad para
contrarrestar la ofensiva

del crimen organizado, que
sigue a la vanguardia de la
tecnologia, y que va tras un
botin de 130.000 millones de
dolares.

| big data sera uno de los

mayores desafios para la ci-

berdefensa en los préximos

decenios, pues aln no existe

el software adecuado para
procesar zettabytes (10%') o yottabytes
(10*) de informacion. Habréa que desarro-
[lar herramientas para andlisis automatico
de las amenazas, para identificar anoma-
lias y patrones de ataques y preparar a la
gente que lidiara con el ciberdelito. Para
combatirlo se necesitara inteligencia pre-
dictiva y generar instrumentos de apoyo a
la decision para situaciones que mutan a
gran velocidad.

Ya se estan dando algunos pasos, como
las plataformas que funcionan como labo-
ratorios de experimentacion real con codi-
gos maliciosos y otras formas de agresion.
En Espafa, por ejemplo, se cre6 un centro
de investigacion en este tema, donde se es-
tudia con detalle el malware y, entre otras
operaciones, es posible activar miles de no-
dos en un poligono y simular el efecto de
este tipo de armas en redes publicas. Pero
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Global Security Map proporciona un método para visualizar los paises con
mas actividades maliciosas como malware, phishingy spam.

esto implica grandes inversiones en esas
infraestructuras —planteadas bajo la idea
de investigacion, desarrollo y experimenta-
cion—y en la buena formacién del talento,
ademas de estrategias para evitar la alta
rotacion del recurso humano. Solo asi sera
posible sincronizarse en una vanguardia
tecnoldgica que permita contrarrestar los
riesgos de un enemigo que se ha mostrado
muy fuerte y organizadoy que, hasta ahora,
siempre haido a la delantera.

Esto lo dijo el espafiol Samuel Alvarez,
director general del Grupo In-Nova, en el
2.° Foro de Ciberdefensay Ciberseguridad,
“Nuevos retos y perspectivas en Latino-
américa”. El evento tuvo lugar en la Uni-
versidad de los Andes los dias 3, 4y 5 de
agosto del 2015, y fue una iniciativa de la

Camara Colombiana de Informética y Tele-
comunicaciones con la participacion del
Departamento de Ingenieria de Sistemas y
Computacion (DISC).

La Interpol también esta sintonizada
en esta direccion. “Hemos montado un
laboratorio forense digital en Singapur —
comenté Adrian Eduardo Acosta, oficial de
Crimen Digital de la Interpol—. El Centro
de Ciberfuncion que da soporte operacio-
nal es de Gltima generacion y dara acceso
a bases de datos de inteligencia, sumi-
nistradas por empresas privadas, para
soportar algunas decisiones de Interpol.
También permite emitir alertas de notifica-
ciones sobre nuevos modus operandi del
cibercrimen e investigar y operar a nivel
internacional”.

http://globalsecuritymap.com/
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Lo expresado por estos panelistas da
cuenta de una realidad distinta a la de los
territorios conocidos del crimen y la guerra.
“Nos encontramos en un escenario llamado
criptodominio, caracterizado por el anoni-
mato, sin certezas ni fronteras definidas
—¢como puede un Estado actuar contra un
indicio para defender su soberania?—. En
estos conflictos asimétricos, con marcados
intereses econdmicos y politicos, se puede
hacer mucho dafio con pocos recursos. Es
un escenario al que cualquiera tiene acceso
y esta construido sobre una base insegura”.

En el contexto empresarial y en tiempos
de calma, Wilmer Antonio Prieto, de Intel
Security, plantea alinear las estrategias de
seguridad con las de tecnologia, riesgo,
continuidad de negocio y propositos orga-
nizacionales. Y cumplir con unos objetivos
de Nacién, donde deben actuar la ciberdi-
plomacia, la ciberdefensa y la cibercomu-
nidad. Y aunque la tendencia del mundo
es evolucionar hacia la seguridad virtual,
propone, como primer paso, transformar
el concepto de seguridad informatica en
seguridad de la informacién, ya que hoy se
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.| Se necesitan nuevas
herramientas para que
la web de la era del
big data sea sequra.
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debe velar por la proteccion de los datos
almacenados, transmitidos o procesados.

Esto porque, cada vez se vuelve mas
corriente que la delincuencia organizada
ofrezca en la deep web ciertos “servicios”:
por 200 ddlares un hacker viola una cuen-
ta de Facebook; por 500 se consigue un
ataque de denegacion de servicio a una
pyme y por 1500 se suplanta la identidad
de alguien en Skype. Los dispositivos moé-
viles son el blanco més apetecido. En este
crecimiento exponencial de las amenazas,
también seran victimas los objetos conec-
tados en el internet de las cosas: una pul-
sera 0 sensor deportivo sera susceptible
de ser hackeado, asi como la television o
cualquier otro aparato.

Para enfrentar a las transnacionales del
cibercrimen, conviene que los paises se
alien, ya que sus actos pueden involucrar
a varias naciones al mismo tiempo. Es de-
cir, aunque el hecho se cometa en Colom-
bia es factible que se origine en otro lugar
del planeta. Por ello, actualizar y armoni-
zar las legislaciones (ver Actualizar leyes,
clave en la lucha contra un crimen mu-

En la deep web se pueden contratar ciertos

"servicios': por 200 dolares un hacker viola una

cuenta de Facebook; por 500 se consigue un ataque

de denegacion de servicio a una pyme y por 1500 se

suplanta la identidad de alguien en Skype"'.

Samuel Alvarez

tante, pag. 41) servira para castigar a los
delincuentes sin que encuentren refugio
alli donde haya vacios en la ley. Para pro-
tegernos mejor, también se podra compar-
tir informacion sobre riesgos, vulnerabili-
dades y experiencias de quienes han sido
victimas, pues es una realidad, ya que no
hablamos de amenazas locales y las con-
ductas delictivas son reincidentes. Este
es un reto para el Gobierno colombiano y
asi lo dijo la viceministra de Tecnologias y
Sistemas de la Informacion, Maria Isabel
Mejia, quien reconocid que a la region no
le va bien en temas de cooperacién: “Es-
tamos planeando una agenda para saber
qué vamos a pedir a cada pais, de acuerdo
con sus fortalezas”.

Las cifras del cibercrimen

Este no es un negocio pequefio, represen-
ta 130.000 millones de ddlares al afio, se-
gun datos de IBM, y la Interpol lo equipara

Experimentacion basica: gestion y
monitoreo de eventos de seguridad,
correlacién de eventos, deteccion de
intrusos y control de acceso a datos y
redes, sistemas de auditoria de vulne-
rabilidades y herramientas de hacking
ético y de parcheo.

Experimentacion avanzada: simula-
dores, sistemas antifuga de datos, ana-
lisis forense y sistemas robustos.
Experimentacion en nuevas tecno-
logias: neutralizacién de botnets (ro-
bots informaticos), gestiéon dindmica
de riesgos, mitigacién de atagues DDoS
(denegacién de servicio, por sus siglas
eninglés) y contra dispositivos de enru-
tamiento de redes de comunicaciones.
Inteligencia: recolecciéon de informa-
cién de fuentes abiertas, filtrado de da-
tos y alerta temprana.
Experimentacion en ciberarmas: inves-
tigacion y desarrollo y automatizacion
de malware, andlisis de vulnerabilidades
en software (certificacién de desarrollos
seguros) y cédigo dafiino y utilizacion de
vulnerabilidades (creacién de exploits).
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http://www.interpol.int/Crime-areas/
Cybercrime/Activities/Digital-forensics
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con el terrorismo y el narcotrafico. Uno
de sus objetivos es la pornografia infantil
(ver Acciones conjuntas, imprescindibles
contra la pornografia infantil, pag. 44). De
acuerdo con Inhope (International Asso-
ciation of Internet Hotlines), red colabo-
rativa internacional que lucha contra este
delito en internet, el término esta entre los
mas requeridos en la web: su busqueda
en el mundo se incrementd en un 63 %
del 2013 al 2014. Pero ademas, las ame-
nazas contra los diversos blancos se han
multiplicado por 5 en 18 meses; el 76 %
de las compaiiias las considera cada vez
maés dificiles de contrarrestar, con el spear
fishing a la cabeza (71 % de los casos).
Los delincuentes tienen mas claro lo que
persiguen; por eso sus ofensivas son mas
dirigidas: para suplantarlos y hacer ope-
raciones en su nombre van tras el correo
electronico del que maneja el area finan-
ciera de una empresa o de quien tiene los
datos y la informacion de los clientes. Las
mipymes, que por lo general no estan bien
protegidas, son un blanco facil y frecuente.
De acuerdo con Felipe Silgado, de Syman-
tec, 1 de cada 2.2 correos de las empresas
pequefias estan expuestos (con un creci-
miento de 26 % con respecto al 2013) y 1 de
1.6 en las medianas (30 % de crecimiento).

Ademas, las fugas de informacién es-
tan asociadas con el robo de dispositivos
(58 %). La extorsion digital (ransomware)
también crecid: 45 veces mas personas
tuvieron problemas en sus tabletas o ce-
lulares, que hoy son los mas apetecidos:
hay registros de mas de 200 millones de
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La Interpol
instalé un
laboratorio
forense digital
en Singapur.
Su Centro de
Ciberfuncién,
que da
soporte
operacional,
es de Gltima
generacion y
dara acceso
a bases de
datos de
inteligencia.

moviles infectados con mecanismos de APT
(Advanced Persistent Threat). Uno de los
lugares donde con mas frecuencia actla el
malware €s en los aeropuertos, razén por
la cual se desaconseja cargarlos alli.

Segun Felipe Silgado, el codigo dafii-
no se incrementa y se adapta: en el 2014
hubo 317 millones, lo que implica 1 millén
de nuevas amenazas por dia. Los sectores
mas afectados por megafugas de datos

&

fueron el de la salud, con mas millones de
registros atacados, en segundo lugar el de
retail (por compras con tarjetas de crédito),
seguido por el educativo y el financiero.
Por otra parte, la identidad de cerca del
12 % de usuarios de redes sociales en Amé-
rica Latina alguna vez ha sido sustituida.
Sin embargo, las entidades de Gobierno si-
guen siendo el principal objetivo: 35 % han
sido victimas de algun ataque. De acuerdo
con Alvaro José Chavez, director de la Segu-
ridad Publica e Infraestructura del Ministe-
rio de Defensa, en Colombia, los portales
oficiales son un blanco frecuente por fallas
en la seguridad y por malas practicas de im-
plementacion y aseguramiento de los sitios
web, gubernamentales y privados. Entre los
distintos tipos de incidentes de los Ultimos
afios, el mayor porcentaje corresponde a
vulnerabilidades, lo cual ha permitido a los
delincuentes atacar la confidencialidad, la
integridad de la informacion y la disponi-
bilidad de los sistemas que contienen los
servicios. “Aunque se ha avanzado en los
esfuerzos institucionales, persisten vacios

Aunque la tendencia del mundo es evolucionar
hacia la sequridad virtual, primero hay que

transformar el concepto de sequridad informatica
en sequridad de la informacion, pues se debe
velar por la proteccion de los datos almacenados,
transmitidos o procesados"’.

Wilmer Antonio Prieto

Aspecto de la mesa

de instalacion del 2.°
Foro de Ciberdefensa y
Ciberseguridad, que se
llevé a cabo en agosto
del 2015. Aparecen, de
izquierda a derecha,
Luc Dandurand, de la
Unién Internacional de
Telecomunicaciones;
Samuel Alberto

Yohai, de la Camara
Colombiana de la
Informatica; David
Luna, ministro TIC;
Anibal Fernandez de
Soto, viceministro

de Defensa, y Yezid
Donoso, profesor

del DISC.




importantes en la coordinacién y desarrollo
de actividades en materia de ciberseguri-
dad y ciberdefensa. Resulta preocupante
evidenciar que subsiste una debilidad en
la difusion, en la concientizacion y en la
generacion de una cultura de prevencién y
accion segura”, sefiala.

En Colombia, la penetracion de inter-
net se consolida con cada afio que pasa,
lo cual ha generado un ecosistema a su
alrededor. En el 2015, el 66 % de la pobla-
cién era usuaria, asi como el 50 % de los
hogares y el 74 % de las mipymes. Este
beneficio también amplia el espectro para
el accionar criminal. El coronel Freddy Bau-
tista Garcia, jefe del Centro Cibernético Po-
licial, asegura que en el 2014 se hicieron
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casi 12.000 denuncias que la Policia em-
plea en “ingenierfa forense del malware e
ingenieria inversa a tabletas y dispositivos
a donde ha migrado el c6digo malicioso. El
Laboratorio Técnico Forense es el encarga-
do de atender las denuncias de los ciuda-
danos cuando son victimas del secuestro
de datos en la modalidad de criptolocker,
secuestro de dispositivos por medio de
software con el que el delincuente cifra ar-
chivos y computadoras para impedir el ac-
ceso de los usuarios a sus sistemas. Si no
pagan un ‘rescate’, las empresas de distin-
tos sectores ven frustrados sus procesos”.

Segn Lorenzo Villegas-Carrasquilla,
de la Cdmara de Comercio Electronico, los
ataques de denegacion de servicio afectan

gravemente el comercio virtual, pues, al
contrario del fisico, cuando alguien acude a
un sitio que no funciona, no vuelve. “Pierdo
mi cliente con un clic. Pero ademas, una pa-
gina caida refleja una vulnerabilidad y esta
persona va a pensar que eso le puede pasar
en medio de una transaccion con su tarje-
ta de crédito y no quiere correr ese riesgo.
Por eso, para una empresa es importante
demostrar que su canal transaccional es
robusto”.

Samuel Alvarez afirma que “nos en-
contraremos con unas amenazas que nos
hacen preguntar si seremos capaces de
encontrar vectores de atagque a tiempo, sSi
nuestra inteligencia estara preparada, por-
que se requiere que sea en tiempo real”. B

Ciberguerra, [a proxima confrontacion

Con el paso de los afios se ve més clara la posibilidad de que un conflicto entre naciones
se desarrolle también, o solamente, en el ciberespacio. Una parte de la tarea pendiente es
entender cOmo es ese escenario. Pero aun hay muchas cuestiones por dilucidar.

pesar de que en 1993 se
menciond por primera vez
la ciberguerra, todavia no
hemos vivido una. Sin em-
bargo, dos agresiones en-
tre paises son consideradas hitos en esta
historia. La primera se registré en el 2007:
Rusia atacé y afect6 a buena parte de las
instituciones gubernamentales y los sis-
temas financieros de Estonia. La segunda
ocurrié en el 2008, en Georgia, y combind
la accion de la ciberdefensa con las fuerzas
de artilleria y se reconocio el ciberespacio
como el quinto dominio de la guerra.
Samuel Alvarez, director general del
Grupo In-Nova, hizo un recuento de estos
hechos, entre los que las Advanced Persis-
tent Threat (APT, amenazas persistentes)
se muestran como las més peligrosas y de
mayor evolucion. Son de bajo perfil y por
lo tanto dificiles de descubrir, de tal forma
que su accionar puede durar dias, meses o
afios hasta cuando son detectadas.

Las infraes-
tructuras
criticas se
vuelven blanco
preferido de los
ataques en el
ciberconflicto.
La ciberdefensa
debe proteger
la prestacion y
gestion de los
servicios TIC.

La primera vez que una nacion utilizé
un APT fue en el 2007, cuando China ata-
c6 los sistemas de las Fuerzas Militares y
de la NASA de Estados Unidos. Se conocio
como Titan Rain y como consecuencia se
cred el Mando Conjunto de Ciberdefensa
de Estados Unidos al afio siguiente. Otro
APT muy dafiino ha sido Blackson Yanqui,
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que actlia a través de memorias USB y en
Estados Unidos causé grandes estragos
durante 14 meses.

El director de In-Nova conté que para
estas agresiones no se necesita un malware
muy sofisticado. Para demostrarlo se refi-
rié al caso de Stuxnet, que apenas tenia
500 kilobytes: “Es el caso mas importante
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