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Para contribuir-a créar una pohtlca de segumdad s
cibernética, la Universidad de los Andes y 1a (}amara k)
Colombiana de Informética y Telecomunicaciones (CCIT), = 1
con el apoyo de MinTIC, organizaron este encuentro con

mas de 30 expertos de distintos sectores, 5 paneles y 11«
talleres. Se estudiaron el contexto mundial y colomblano )

el desarrollo de la ciberseguridad y la ciberdefensa, las
experiencias, los retos, las oportunidades y la relacion con

los ciudadanos y los derechos humanos.

n el periodo de Navidad del
2012, se perpetrd uno de los
grandes ataques cibernéticos
a las tiendas Target, de super-
mercados y por departamen-
tos de Estados Unidos, y sus propietarios
debieron aceptar que les habian roba-
do decenas de millones de datos de sus
clientes, incluyendo ndmeros de tarjetas
de crédito. Antes de este suceso, empre-
sas como American Express, Visa, Master
Card, Google y Yahoo también habian per-
dido informaci6n por ataques similares.
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Estos datos de la revista Forbes mues-
tran la magnitud del ciberdelito, sefiald
Eduardo Behrentz, decano de la Facul-
tad Ingenieria de Los Andes, al instalar
el “Foro seguridad y defensa cibernética:
una estrategia de pais”, efectuado el 27y
el 28 de mayo del 2014. Y agregd que el
Departamento de Seguridad Nacional de
Estados Unidos tiene cifras impresionan-
tes: en el 2007, cuando fue lanzado Twit-
ter, hubo 12.000 ataques cibernéticos a la
red; en el 2009 la cifra se duplico y en el
2012 se cuadriplicé. “Estos datos mues-

existe

A medida que la interconectividad crece,
| Colombia debe fortalecer la sequridad cibernética

y la defensa de sus infraestruturas criticas.

tran que la amenaza existe y va al alza”,
puntualizé.

El encuentro hizo parte de los Foros
ISIS, organizados por el Departamento
de Ingenierfa de Sistemas y Computacion
(DISC) de Los Andes. En él, represen-
tantes de la academia, el Gobierno, las
empresas y la sociedad civil compartie-
ron puntos de vista y reflexionaron para
construir un marco de trabajo conjunto
que permita crear una vision de largo pla-
zo sobre la seguridad y la defensa ciber-
nética en el pafs.

0
c
(=]
£
£
o

o

et

o
[}

£

=
=

°
>

o

N
>

o

=
Py
[
a
c
(<3

=

=
<
o
4
o
o
1S
£
o
I
[
>

2
©
()
<

L

N
o

=

=

n

o

+

n

O

=

-
=3

2
<

o
j<3

2
o

o
[}

=

=
>

[sa]

<

o

o
j=X
©
=

k]
o
£

2

£

g

2




Expertos como Erick Erez Kreiner, de Is-
rael, marcaron la diferencia entre los con-
ceptos de ciberseguridad y ciberdefensa.
La primera corresponde a los subdominios
que conforman el ciberespacio de un pais
como las fuerzas del orden, las infraestruc-
turas criticas, las empresas y el plblico en
general, mientras que la ciberdefensa con-
cierne al Estado y al ciberespacio.

El trabajo debe seguir. “Este es un re-
corrido en el tiempo y es continuo. No po-
demos decir que en un momento vamos a
encontrar el estado ideal de la seguridad,
eso significaria bajar la guardia. Si los ries-
gos son dindmicos, nuestro reaccionar tie-
ne que ser dindmico”, expresé Yezid Do-
noso, director de la Maestria en Seguridad
de la Informacién (MESI) de la Universidad
de los Andes.

Y este foro quiere destacar, agregé el
profesor Donoso, que “la seguridad es es-
trategia, no es solamente tactica y operativa.
Tiene que existir en todos los niveles de las
organizaciones, el Gobierno y la academia,
y, por otro lado, es un problema de pais”.

El evento, precisamente, respondié al

Este es un recorrido
en el tiempo y es
continuo. No pode-
mos decir que en un
momento vamos a
encontrar el estado
ideal de la sequri-
dad, eso significaria
bajar la guardia.

Si los riesgos son
dindmicos, nuestro
reaccionar tiene
que ser dinamico".

Yezid Donoso
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El encuentro
fue instalado
por Eduardo
Behrentz,
decano de la
Facultad de
Ingenieria.

interés del Gobierno de crear una alta co-
mision para estudiar la estrategia de segu-
ridad cibernética. Colombia ha superado
distintas etapas para darles a la ciberse-
guridad y la ciberdefensa un lugar prepon-
derante y se estudia la creaciéon de una
gran agencia que coordine a nivel nacional
y a largo plazo a todos los organismos es-
pecializados en esta materia.

Para ello, es importante contar con un
espacio donde los diferentes sectores so-
ciales puedan hacer recomendaciones.
Alberto Samuel Yohai, presidente de la
CCIT, agregd que se requiere una alianza
estratégica entre el sector privado, la aca-
demiay el Gobierno. “Y lo mas importante
€S generar una conciencia y ser responsa-
bles de cuidar nuestras vidas digitales”.

En la instalacién del evento, ademas par-
ticiparon Milena Ortiz, secretaria general del
Ministerio de Justicia; Maria Isabel Mejia,
viceministra de Tecnologias y Sistemas de
la Informacion (TSI) y Javier Fernandez Leal,
director de la Escuela Superior de Guerra.

Academia, Estado y empresas

Desde el punto de vista del Gobierno, Ma-
ria Isabel Mejia, viceministra TSI, sefiald
que han trabajado desde el 2006 para que
todos los tramites en linea sean seguros y
generen confianza en los ciudadanos. “El
53 % de los colombianos emplean medios
electrénicos con el Estado, pero queremos
crecer y contamos con el programa En TIC
Confio que promueve el uso responsable y

seguro de la tecnologia” (ver pag. 37).

Javier Fernandez Leal, director de la
Escuela Superior de Guerra, apoyé estas
ideas y agregd que “los temas estratégi-
cos ya no son solo de los militares”.

Las naciones se unen

contra el cibercrimen

“Cuando se comete un delito en Colombia,
los servidores pueden estar en Argentina,
Estados Unidos o en cualquier parte del
mundo y tenemos que estar preparados
para enfrentarlos con una visién global”,
expresd Adrian Acosta, de Interpol, en la
introduccién al panel “Panorama mundial
en materia de ciberseguridad y ciberde-
fensa”. Agregd que varios paises estan
tratando de unirse contra el cibercrimen
porque han tomado conciencia sobre los
peligros, al tiempo que estan actualizando
sus legislaciones.

Adrian Acosta esta encargado del area
postecnolégica para América de Interpol,
una organizacion que asumi6 la ciberse-
guridad como prioridad ante el incremen-
to de hackers y delitos en la red. Y por
otro lado, organizaciones internacionales
como la OEA y Naciones Unidas avanzan
en el manejo de este nuevo panorama.

Los atacantes de diferentes paises se
unen para cometer los delitos. Y para com-
batirlos hay que tener un estandar mundial
en lo que respecta al cibercrimen, explicé el
conferencista. Una manera de lograrlo es
a través del Convenio de Budapest, el cual

FOROSISIS » NUMERO 5



24 >> FORO DE SEGURIDAD Y DEFENSA CIBERNETICA

permite esta paridad legislativa y propicia
la cooperacion y la interaccién policial, fis-
cal y en otros ambitos. Colombia esta dan-
do los pasos para suscribir ese tratado.

“Hay paises que tienen mas experiencia
y mas conocimiento. Y es importante com-
partir la capacitacion, la experiencia y su
conocimiento. Hace unos afios, deciamos:
vamos a formar al policia y al militar, hoy
tenemos que instruir a toda la ciudadania
para que conozca lo que puede pasar en
internet”, senal6 Acosta.

¢Qué esta sucediendo en el mundo?
No solo aumenta la cantidad de software
malicioso para atacar instituciones especi-
ficas del gobierno o financieras, sino que se
estan desarrollando programas mas sofisti-
cados que pueden ser adquiridos a precios
comodos y manejados por principiantes,
explicé el especialista, John Kemon, de
Macafee, en el panel sobre el panorama
mundial, moderado por la viceministra TSI.
También se han incrementado los ata-
ques a través de las redes sociales, agre-
g6 Kemon: “Se crean cuentas falsas de
Facebook para ganar la confianza de tra-
bajadores gubernamentales y asi obtener
informacion y, posiblemente, enviarles un
vinculo embebido que los lleve a un sitio
web”. Ademas, advirti6: “Si el acceso a las
redes sociales no se hace solo en la vivien-
day alguien revisa su Facebook y hace clic
en un vinculo malicioso, es un riesgo para la
red interna de la organizacion donde esta”.
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Se requiere una
alianza estratéqica
entre el sector priva-
do, la academia y el
Gobierno. Y lo mas
importante es gene-
rar una conciencia

y ser responsables
de cuidar nuestras

vidas digitales”
Alberto Samuel Yohai

En el panel sobre el panorama mundial de la sequridad y la defensa cibernética, participaron John

Kemon de McAfee, Systems Engineer, North America Federal Department; Adrian Acosta, de
Interpol; Erez Kreiner, de Israeli National Cyber Bureau, y Maria Isabel Mejia, viceministra TSI.
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Yezid Donoso, director de la Maestria

en Sequridad de la Informacion de
Uniandes; Milena Ortiz, secretaria
general del Ministerio de Justicia; Javier
Fernandez Leal, director de la Escuela
Superior de Guerra; Maria Isabel Mejia,
viceministra de TSI y Alberto Samuel
Yohai, presidente Camara Colombiana

de Informatica y Telecomunicaciones.

Por su parte Erez Kreiner sefnal6 que Co-
lombia adelanta iniciativas para tener un
ciberespacio ciberseguro, como suscribir
el Convenio de Budapest y actualizar su
legislacién, pero la segunda etapa debe
ser capturar a los criminales, combatir a
los delincuentes y prevenir el delito.

Infraestructuras criticas

Con respecto a este tema, la viceministra
Mejia pregunté: ¢Como se estan preparan-
do los paises para protegerlas?

Erez Kreiner respondi6: “Tuve la ex-
periencia, hace mas de 12 afios, cuando
el Gobierno de Israel me encomendé es-
tablecer cuales eran las infraestructuras
criticas del pafs, y cuando uno las define,
concreta lo qué esta en el corazdn de la se-
guridad nacional, porque estas combinan
la defensa, la economia y la vida social.
Después de cuatro meses, llegamos a la
lista y precisamos los criterios de qué es
una infraestructura critica. Enfocarnos nos
permitié invertir en los lugares correctos
porque hay que emplear eficientemente
los presupuestos”.



