e Cuenta con una estrategia capaz de de-
mostrar que la seguridad tiene retorno
cuantitativo y cualitativo. “La banca es
especialistas en decir inverti tanto y me
ahorré tanto dinero, o mis clientes es-
tan contentos y transan mas seguros”.

e Cuenta con modelos de riesgo y cumpli-
miento maduros. B

Germdan Patifio
sales manager de
NoLA, Trusteer.
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La banca movil del futuro

Las empresas pequenas ven
la seguridad como un gasto

n la seccién de preguntas del
publico, los participantes en el
Foro hablaron sobre logros y
retos en seguridad.
En la primera parte respon-
dieron a la siguiente pregunta:
¢Como ve el avance del Gobierno y de las
empresas colombianas en la integracion
de politicas y mecanismos de seguridad a
las estrategias de negocios?

Leonardo Huertas

Es importante definir el tema de integracién
de politicas en las compaiiias, porque todas
las empresas y los sectores son diferentes.
Se generan politicas y se ajustan de acuer-
do con los requerimientos individuales.

German Patifio

En dos afios tuvimos un avance importan-
tisimo en seguridad como estrategia en
el sector piblico y privado. Sin embargo,
esta rezagada la educacion del usuario fi-
nal. La fuerza de las inversiones se pierde
si como clientes no tenemos una cultura.

De izquierda a derecha Guillermo Angarita, Jesus Jiménez, Vicente Gozalbo,
Jahir Molina, Leonardo Huertas y Luis Edmundo Suarez.
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Jahir Molina Zuleta

Los esfuerzos gubernamentales estan
dados pero hay sectores productivos que
no estan cubiertos por esa normatividad,
donde no se identifica la necesidad de in-
cluir riesgos informaticos a pesar de tener
tecnologia. Seria mejor esquematizar que
la seguridad es para cualquier tipo de ne-
gocio y no solamente orientada a cumplir
con una circular. De lo contrario va a que-
dar coja y seguiremos teniendo empresas
donde es una moda y no una necesidad
interna de ejecucion.

Vicente Gozalbo

Desde el punto de vista de un fabrican-
te de tecnologia, Colombia es uno de los
paises que mas ha crecido en proyectos
de seguridad; lo que esta en las circulares
se esta ejecutando y esta enlazado con el
tema financiero. La educacion del usuario
final es importantisima. Hay que ensefiar a
los hijos y a los padres para que sepan el
riesgo de introducir informacion personal
en las redes sociales.

Ademas, hace falta crear jurispruden-
cia, podemos tener las leyes pero si no
denunciamos y si no empujamos los pro-
cesos judiciales para que se multe a las
empresas tramposas y a los que cometen
fraude, quedan sin aplicar.

Jesus Jiménez

En seguridad, el Gobierno esta mas avan-
zado que las empresas. Y entre las em-
presas privadas, las grandes son las que
invierten porque las medianas y peque-
fias no tienen el capital suficiente o lo ven
como algo costoso.

Sandra Rueda, profesora

Hay un avance considerable pero hay par-
tes en las que estamos rezagados, y es
una de las razones de este foro: falta una
vision integral del problema. Hay muchos
elementos para tener en cuenta, como que
en las juntas directivas haya personas que
conozcan el tema, a todos los niveles es-
tratégicos y de ahi hacia abajo, porque en
el momento de tomar decisiones no solo
se trata de certificarnos en ISO algo, sino
lo que implica un proceso continuo.

éComo ha luchado el Gobierno contra
Anonymous? Si van a capacitar mas gen-
te en seguridad, écomo garantizar que
los hackers, sombreros negros o intrusos
informaticos, no van a utilizar también la
estrategia para sus fechorias?

Leonardo Huertas: Anonymous no se ha
detenido; se le ha colocado un muro im-
portante que ha reducido su actuar en el
pais. Eso ha sido gracias al trabajo coordi-

nado del colCERT, del Centro Cibernético
Policial y del sector privado.

Los delincuentes cibernéticos, los gru-
pos activistas, estan creando comunida-
des y preocupandose por prepararse; Si
nosotros no entramos en un proceso de
capacitacién continua con el Gobierno y
el sector privado y si no trabajamos con-
juntamente, no podemos garantizar que
respondamos adecuadamente a estos
delincuentes. Si estan disenando estrate-
gias de ataque, con mas razén debemos
preocuparnos para defendernos.

¢Como venderle a un gerente, a un accio-
nista, el proyecto que requiere la seguri-
dad informatica en la compaiiia?

Jahir Molina Zuleta: Ustedes saben
cuanto pierden por tener una hora fuera
de linea un sistema transaccional para sus
clientes, o cuanto pierde su compaiia, en
imagen, en clientes, en credibilidad.

La alta direccién ve nimeros. Vayanse a
donde su financiero, y simplemente mues-
tren que por tener una hora o 24 horas caida
una plataforma se pierde tanto. Deben ven-
der su tarea de seguridad como un negocio,
es decir no genera gastos sino ingresos. i
Se puede consultar la versiéon completa en

http://forosisis.uniandes.edu.co/sequridad-de-la-
informacion/ler-foro-nacional-de-seguridad-en-ti/

Espiar o vender informacion

personal es

as alla de las recomenda-
ciones obvias de seguri-
dad, tales como no com-
partir la clave équé se le
puede ensefiar al usuario
final para que se proteja y la estrategia
de la compaiiia sea fructifera?

Ahi esté el quid del asunto. Cada vez en-
cuentro mas gente que desconoce que
leer el correo electrnico ajeno da carcel
en practicamente todos los paises de la
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un delito

Vicente Gozalbo, de IBM Security Solutions, asegura
que hay que comenzar por lo bésico para que la gente
entienda que fisgonear los correos o subir datos privados
de terceros a las redes sociales puede llevarla a la carcel.

tierra. Desde pequefio te deben ensenar
que la informacién es privada, personal
e intransferible y debes respetarla. Subir
a Facebook esa foto de un amigo en es-

tado etilico es un delito porque atentas
contra su privacidad y en la redes sociales
hay muchos ambitos en los que se estan
relajando los controles o haciendo que la





