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Hay que prepararse para
cambios vertiginosos

¢Cémo estd enfrentando el Gobierno la ciberdelincuencia? Sobre ello hablé
Luis Edmundo Suérez, director de la UIAF (Unidad de Informacién y
Anélisis Financiero) de Minhacienda. Por su parte, Leonardo Huertas, asesor
de Seguridad y Ciberdefensa de Mindefensa, se refirié a los organismos que
combaten estos delitos.

| sector de seguridad cibernéti-
calleva poco tiempo trabajando
en el pais y los mayores desa-
fios se han presentado en los
Gltimos cinco afios. Dentro de
diez o quince afios los cambios seran ver-
tiginosos y hay que prepararse para ellos.

La vision de la defensa del pais y la es-
trategia de seguridad (ver cuadro Cémo se
alinean...) se encuentran en el documento
sobre la Politica Nacional de Seguridad y
Ciberdefensa, Conpes 3701, que marca el
norte para los préximos 15 anos, explico
Leonardo Huertas Calle, asesor del Minde-
fensa. Este traza tres ejes de trabajo im-
portantes:

1. Implementar una institucionalidad
apropiada para la ciberseguridad y ciber-
defensa en el pais. Para ello cuenta con
el Comando Conjunto Cibernético (CCOQ),
de las Fuerzas Militares, encargado de la
reaccién operativa frente a los ataques
que puedan sufrir las infraestructuras
criticas. El ColCERT es el Grupo de Res-
puesta a Emergencias Cibernéticas, que
coordina a nivel nacional los aspectos de

ciberseguridad y ciberdefensa, esta en-
cargando de unir distintos sectores para
combatir las amenazas sobre las infraes-
tructuras. Y el Centro Cibernético Policial
(CCP) es el mas antiguo y tiene un compo-
nente de judicializacion.

2. Fomentar programas de capacitacion
especializada en el Gobierno, en el sector
privado y en los hogares.

3. Fortalecer la legislacion actual para
combatir el ciberdelito y capacitar fiscales
y jueces.

Logros de la UIAF

La Unidad de Informacién y Analisis Finan-
ciero cuenta con un big data, con bases de
datos de alto desempeiio con referencias
sobre todos los colombianos y que son
analizadas para identificar alertas como
de lavado de activos. Y tienen los desa-
fios, en cuanto a la proteccion de la infor-
macion, sefialé Suarez.

“Pero lo que marca la gran diferencia en
nuestros procesos es la visidn estratégica
frente a estos desafios cambiantes. La na-
turaleza de las amenazas ofrece dificulta-

La naturaleza de las amenazas ofrece
dificultades enormes. Por lo tanto, no
podemos pensar que haciendo lo mismo
vamos a tener resultados diferentes".

Luis Edmundo Suarez.
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des enormes. Por lo tanto, no pensemos
que haciendo lo mismo vamos a tener re-
sultados diferentes. Debemos mirar cémo
logramos cambiar cualitativamente, y eso
implica que las buenas practicas son im-
portantes pero a veces hay que dejarlas de
lado, porque lo que hacen es perpetuar la
vision sobre un tema y el siguiente paso
del criminal es con lo que nos sorprende”,
sefialé Sudarez durante el panel realizado
al finalizar el foro. m
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