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Sobre mi

lvan Herrero Bartolomé

Gerente de Data & Analytics en everis Colombia.

* Ingeniero de Telecomunicaciones.

* Programa de Desarrollo Directivo.

« Maestria en Bl y Big Data.

« Especializacion en Visualizacion de datos.
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La evolucion de las 3 V’s
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Complejidad del entorno
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Punto Unico de acceso

e ————
- =~

CLUSTER HADOOP

] G I —
A oo [ | @ PHUYENIX
Ler RN L ES
S5

10x — 100x nodos. \\

S~a -

10x componentes /

100x activos.
100x usuarios /

10x perfiles.

-

—_——————



2 FORO

en Seguridad de la Informacién

Gestion centralizada de la seguridad
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Gestion centralizada de la seguridad

AAAAAA

Apache
Ranger

APACHE

STORM

10x componentes /
100x activos.
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AAAAAA

PHYENIX
Apache

Ranger

@ HDES;

10x componentes /
100x activos.

Gestion centralizada de la seguridad

Objetivo: proveer seguridad al
ecosistema Hadoop.

Gestidn centralizada de la
seguridad mediante UI.

Metodos de autorizacion estandar
para todos los componentes.

Logs de auditoria centralizados
para todos los componentes.
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Gestion centralizada de la seguridad

Control de acceso basado en roles

Usuarios
\ Roles
IVE
| PHYENIX
,@ MES Apache Activos
APACHE Ranger
STORM
.‘.’. | Permisos
.". 00x usuarios /
10x perfiles.

10x C nentes / B
100x activos. Complejidad > Errores
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Simplificando el control de acceso

Control de acceso basado en atributos

Usuarios

Roles

Activos

Permisos
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Simplificando el control de acceso

Control de acceso basado en atributos

Ejemplo

Mercadeo
Clientes H
Datos

] Ventas
clientes

Editar




Seguridad en Data Lake

Atlas

Apache Ranger
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Introduccion a Apache Atlas

Atlas

Framework de Gobierno del Dato y Gestion de Metadata para Hadoop.

« Extenso conjunto de tipos de metadatos por defecto.

« Posibilidad de asignar etiquetas a distintos tipos de activos.
« Las etiquetas pueden incluir atributos.

* Propagacion de las etiquetas via linaje.

Integracion con Apache Ranger.
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Seguridad basada en atributos

Atlas Apache Ranger

Asignacion de etiquetas y atributos a Configuracion de las politicas de
los activos (tablas, campos, control de acceso a nivel de activo o
directorios, archivos, etc.). etiqueta.

Mercadeo
Datos ‘ '

Datos
: Ventas
clientes

clientes

Editar

' Una misma etiqueta se puede asociar a activos de distintos componentes de
Hadoop, facilitando la consistencia de la seguridad en todo el ciclo de vida del dato.
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Seguridad a nivel de registro

Control de acceso basado en las caracteristicas del usuario (grupo,
por ejemplo) y el contexto de la ejecucion.

CASOS DE USO

« Permitir a un meédico ver informacion Unicamente de sus pacientes.
« Permitir al Gerente Comercial ver Unicamente los resultados de su zona.
 Permitir al Director Financiero ver los datos historicos soélo de su filial.

LIMITACIONES

« De momento, solo disponible para Apache Hive.
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Enmascarado dinamico de campos

Proteccion de datos sensibles en tiempo real mediante ofuscacion
dinamica.

BENEFICIOS

* No se requieren cambios en la informacion original.

« Evita la necesidad de generar copias protegidas de los datos sensibles.
« La informacion sensible nunca sale de la base de datos en el proceso.
« Politicas de enmascarado por defecto, con posibilidad de crear nuevas.
« Las politicas de enmascarado pueden asociarse a etiquetas.

« Las politicas se aplican en tiempo de compilacion de la consulta,
minimizando el overhead.
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(Continuacion)

CASOS DE USO

Enmascarado dinamico de campos

« Permitir a los empleados del area comercial ver la informacion completa de

sus clientes.

« Mostrar a los agentes del Contact Center Unicamente los 4 ultimos digitos
de la cédula de los clientes.

« Devolver null en los campos de informacion sensible cuando sean
consultados por un analista de riesgo de crédito.

LIMITACIONES

« De momento, solo disponible para Apache Hive.
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Enmascarado dinamico de campos

Policy Details : ;?
HORTONWORKS'
YRV Masking
Policy ID m
Policy Name * | mask: PII :ienabled . Audit Logging N3 .
TAG* |[x Pl Description | Mask policy for data classified as
'Personally Identifiable
7
Mask Conditions :
Select Group Select User Policy Conditions ?;‘;::: Select Masking Option
x hr Select User Add Conditions | + HIVE [P _____:____-‘_‘:_:‘_:_E’:’__:?:f.?:::?i:i..":-

x analyst SelectUser | e i L ey HIVE |2 HIVE : Hash |2

% analyst Select User expression ; tagAttr.type ='MRN' |3 HIVE | HIVE ; Nullify |IiF3 n
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Restriccion temporal de acceso

Establecimiento de politicas de acceso a datos con fecha de
vencimiento.

BENEFICIOS

 Permite establecer una fecha limite para la consulta de informacion
historica a determinados grupos de usuarios.

« Emplea la etiqueta reservada EXPIRES ON junto con el atributo
expiry_date.

La politica se crea una unica vez en Apache Ranger.
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Restriccion temporal de acceso

g
HORTONWORKS'

tax_2009 (hive_table)

tax_2010 (hive_table)

Policy Type
4]

Policy ID

Policy Name * access: EXPIRES_ON

TAG* || EXPIRES.ON

Audit Logging m:

Description | Policy for data with EXPIRES_ON
tag

Tags Attributes Tags Attributes
EXPIRES_ON expiry_date:2016/12/31 EXPIRES_ON expiry_date:2017/12/31 At I a s
Policy Details :

Apache Ranger

Deny Conditions :

Select Group Select User

x public Select User

Policy Conditions

| accessed-after-expiry : yes %3
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Proteccion de tablas paramétricas, evitando la
generacion de inconsistencias en los datos.

CASOS DE USO

Blogueo de datos, impidiendo su modificacion.

Proteccion de datos inmutables

?R
HORTONWORKS'

Apache Ranger

Policy Details :

Atlas

Type

Owner

Tags

Policy Name * | access: REFERENCE_DATA enabled @)
TAG* ||* REFERENCE_DATA

Deny Conditions :

eu_countries

hive_table

hive

REFERENCE_DATA X ]

Select Group Select User

% public Select User
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Condiciones de acceso dinamicas

Establecer politicas de acceso basadas en atributos dinamicos.

CASOS DE USO

 Permitir acceder a la informacion sensible Unicamente desde la IP
corporativa.

« Bloquear el acceso a ciertos datos fuera del horario laboral.

add/edit conditions

IP Address Range :

)
User and Group Permissions : " b HORTONWORKS

S

Permissi
ermissions Select Group Select User Policy Condtions Permissions

Delegate
Admin

» hbaseuser Select User s - n
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Propagacion automatica de tags

BENEFICIOS

 Las etiquetas se propagan de forma automatica a los activos
derivados.

 Desde la interfaz grafica de Apache Atlas se puede eliminar la
propagacion.

”®
Pl HORTONWORKS'
classification >
create table uk_e... uk_employees insert into table...
l >O >0 ‘PII' propagated
employees ca_employees

create table us_e... us_employees create table ca_e...

X *—0)
I\ I\

Propagation Propagation

link broken link broken




Data Steward Studio

. SERVICE: DATA STEWARD STUDIO

ol
HORTONWORKS'

Organize &

Discover & Curate Data

Fingerprint

Data
Enterprise
Data
Smart Catalog
Enterprise
Search

Data Lineage &
Impact Analysis

Data & Metadata
Security

SFORO
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Data Steward Studio

Data Steward Studio (DSS) es una plataforma desarrollada por
Hortonworks con el objetivo de proporcionar una consola unificada para
el gobierno y la proteccion de la informacion en el Data Lake.

« Integrada con Apache Atlas y Apache Ranger.
 Facilita el perfilado y analisis de la informacion.

 Interfaz Unica para el andlisis de la clasificacion de los
datos y las politicas de seguridad que les aplican.
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Vista resumen del Data Lake

Datalake Asset Profiling Summary Assets Sensitivity in Datalake

@ Non Profiled Assets -0 @ Profiled Assets - 12 @5Sensitive-7 @ Non Sensitive - 5
ikl 42%
Sensibilidad
de los datos -
100%
Total Number of Hive Table Assets D W Sensitivity Profiler Execution Status D W

20180505 t2 20780604 2180505 12 20790604

@®Success-8  @Running-0 @ Started -0 @Failed-0 @ Unknown - 0

20 Nl:lmero de tablas @Existing @ New

12

]

@

2018-05-21 2018-05-23 2018-05-25 2018-05-27 2018-05-29 2018-05-31 2018-06-02 2018-06-04 100%
Top 10 Asset Collections by Access D W Top 10 Assets by Access D W
2018050510 2180604 201805051 2180004

nortoniavank. [

cost_savings...

claim provid

consent_mast

Activos mas

finance.tax_

consultados

finance.tax_...

finance.tax__.

consent_mast

P R S

100 200 300 400 560 500 700 800 900 1000

Number of accesses

o 2000

Number of accesses
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Vista 360 de un activo (tabla de Hive

ww_customers

OVERVIEW  SCHEMA  POLICY  AUDIT > .
S Numero de filas

Number of Rows

Top 10 Users

sasha_eu_fir

Joe_analyst

kate_hr

ivanna_eu_hr
Jermy...actor

renkatesh IS———

diane_csr

mark_bizdev

0 20 40 60 80 100 120 140 160 180 200
Access Reguest Summary by Action D W m Access Summary by Operation Type D W m
a a2 2018:05-05 t 2016-06.08 2018-05.05 o 2078-06-04
Log de autorizacion e @t : v
120.0
Tipo de operacion
100.0 . - [

60.0

40.0

- .
0.0

2018-05-19 20180520 20180521 2018-05-22 20180523 2018-05-24 2018-05-25 20180526 2018-08-27 2018-05-28 20180529 2018-05-30
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Vista resumen de seguridad

us_customers

OVERVIEW SCHEMA POLICY AUDIT

Politicas aplicadas directamente al activo

Resource Based Policies

Policy ID Policy Name Status Audit Logging Group Users

40 all - database, table, column ENABLED ENABLED public hive, ambari-qa
42 access: us_customers_table ENABLED ENABLED us_employee, dpo, etl, public hive

48 mask : nationalid show last 4 ENABLED ENABLED analyst -

49 mask: ccn show first 4 ENABLED ENABLED analyst -

50 mask: hash password DISABLED ENABLED analyst -

51 mask: redact street address ENABLED ENABLED analyst -

52 custom mask: randomize age ENABLED ENABLED analyst -

53 custom mask: retain birth year ENABLED ENABLED analyst -

Tag Based Policies Politicas aplicadas por etiquetas

Policy ID Policy Name Tags Status Audit Logging Group Users
15 access: EXPIRES_ON EXPIRES_ON ENABLED ENABLED public, et dpo -
17 access: Pl Pll ENABLED ENABLED hr, etl, dpo, dpadmin, csr, -

contractor, public, analyst

mask: Pll Pl ENABLED ENABLED hr, analyst -



Dudas y preguntas
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