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Sobre mi

lvan Herrero Bartolomé

Gerente de Data & Analytics en everis Colombia .

A Ingeniero de Telecomunicaciones.

A Programa de Desarrollo Directivo.

A Maestria en Bl y Big Data.

A Especializacion en Visualizacion de datos.
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Complejidad del entorno
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Gestion centralizada de la seguridad
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Gestion centralizada de la seguridad
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PHYENIX
Apache

Ranger

@ HDES;

10x componentes /
100x activos.

Gestion centralizada de la seguridad

A Obijetivo: proveer seguridad al
ecosistema Hadoop.

A Gestidn centralizada de la
seguridad mediante UI.

A Métodos de autorizacion estandar
para todos los componentes.

A Logs de auditoria centralizados
para todos los componentes.
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Gestion centralizada de la seguridad

Control de acceso basado en roles

Usuarios
Roles
Apache Activos
Ranger
_ Permisos
00x usuarios /
10x perfiles.

nentes / -
100x activos. Complejidad > Errores




2 FORO

en Seguridad de |la Informacion

Simplificando el control de acceso

Control de acceso basado en atributos

Usuarios

Roles

Activos

Permisos
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Simplificando el control de acceso

Control de acceso basado en atributos

Ejemplo

Mercadeo
Clientes H
Datos Ventas

clientes

Editar




Seqguridad en Data Lake

Atlas

Apache Ranger
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Introduccidon a Apache Atlas

Atlas

Framework de Gobierno del Dato y Gestion de Metadata para Hadoop.

A Extenso conjunto de tipos de metadatos por defecto.

A Posibilidad de asignar etiquetas a distintos tipos de activos.
A Las etiquetas pueden incluir atributos.

A Propagacion de las etiquetas via linaje.

A Integracion con Apache Ranger.
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Seguridad basada en atributos

Atlas Apache Ranger

Asignacion de etiquetas y atributos a Configuracion de las politicas de
los activos (tablas, campos, control de acceso a nivel de activo o
directorios, archivos, etc.). etiqueta.

Mercadeo
clientes Datos Datos H
Ventas

clientes clientes Editar

' Una misma etiqueta se puede asociar a activos de distintos componentes de
Hadoop, facilitando la consistencia de la seguridad en todo el ciclo de vida del dato.
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Seguridad a nivel de registro

Control de acceso basado en las caracteristicas del usuario (grupo,
por ejemplo) y el contexto de la ejecucion.

CASOS DE USO

A Permitir a un médico ver informacion Unicamente de sus pacientes.
A Permitir al Gerente Comercial ver Gnicamente los resultados de su zona.
A Permitir al Director Financiero ver los datos histéricos sélo de su filial.

LIMITACIONES

A De momento, solo disponible para Apache Hive.
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Enmascarado dinamico de campos

Proteccion de datos sensibles en tiempo real mediante ofuscacion

dindmica.

BENEFICIOS

A No se requieren cambios en la informacioén original.

A Evita la necesidad de generar copias protegidas de los datos sensibles.

A La informacion sensible nunca sale de la base de datos en el proceso.

A Politicas de enmascarado por defecto, con posibilidad de crear nuevas.

A Las politicas de enmascarado pueden asociarse a etiquetas.

A Las politicas se aplican en tiempo de compilacion de la consulta,

minimizando el overhead.
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Enmascarado dinamico de campos

(Continuacion)

CASOS DE USO

A Permitir a los empleados del area comercial ver la informacién completa de
sus clientes.

A Mostrar a los agentes del Contact Center Gnicamente los 4 Gltimos digitos
de la cédula de los clientes.

A Devolver null en los campos de informacion sensible cuando sean
consultados por un analista de riesgo de crédito.

LIMITACIONES

A De momento, solo disponible para Apache Hive.
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Enmascarado dinamico de campos

Policy Details : ;?
HORTONWORKS'
YRV Masking
Policy ID m
Policy Name * | mask: PII :ienabled . Audit Logging N3 .
TAG* |[x Pl Description | Mask policy for data classified as
'Personally Identifiable
7
Mask Conditions :
Select Group Select User Policy Conditions ?;‘;::: Select Masking Option
x hr Select User Add Conditions | + HIVE [P _____:____-‘_‘:_:‘_:_E’:’__:?:f.?:::?i:i..":-

x analyst SelectUser | e i L ey HIVE |2 HIVE : Hash |2

% analyst Select User expression ; tagAttr.type ='MRN' |3 HIVE | HIVE ; Nullify |IiF3 n
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Restriccion temporal de acceso

Establecimiento de politicas de acceso a datos con fecha de
vencimiento.

BENEFICIOS

A Permite establecer una fecha limite para la consulta de informacion
historica a determinados grupos de usuarios.

A Emplea la etiqueta reservada EXPIRES ON junto con el atributo
expiry_date.

A La politica se crea una Unica vez en Apache Ranger.
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Restriccion temporal de acceso

g
HORTONWORKS'

tax_2009 (hive_table) tax_2010 (hive_table)

Policy ID

Policy Name * | access: EXPIRES_ON

TAG* || EXPIRES.ON

Deny Conditions :

Tags Attributes Tags Attributes
EXPIRES_ON expiry_date:2016/12/31 EXPIRES_ON expiry_date:2017/12/31 At I a s
Policy Details :

- AP &@h@ R@ﬂg €1

Audit Logging m:

Select Group Select User

Description | Policy for data with EXPIRES_ON % public Select User

tag 7

Policy Conditions

| accessed-after-expiry : yes %3
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CASOS DE USO

Blogueo de datos, impidiendo su modificacion.

A Proteccion de tablas paramétricas, evitando la
generacion de inconsistencias en los datos.

Proteccion de datos inmutables

?R
HORTONWORKS'

Apache Ranger

Policy Details :

Atlas

Type

Owner

Tags

Policy Name * | access: REFERENCE_DATA enabled @)
TAG* ||* REFERENCE_DATA

Deny Conditions :

eu_countries

hive_table

hive

REFERENCE_DATA X ]

Select Group Select User

% public Select User
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Condiciones de acceso dinamicas

Establecer politicas de acceso basadas en atributos dinamicos.

CASOS DE USO

A Permitir acceder a la informacion sensible Gnicamente desde la IP
corporativa.

A Bloquear el acceso a ciertos datos fuera del horario laboral.

add/edit conditions

IP Address Range :

)
User and Group Permissions : " b HORTONWORKS

S

Permissi
ermissions Select Group Select User Policy Condtions Permissions

Delegate
Admin

» hbaseuser Select User s - n
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Propagacion automatica dags

BENEFICIOS

A Las etiquetas se propagan de forma automatica a los activos
derivados.

A Desde la interfaz grafica de Apache Atlas se puede eliminar la
propagacion.

”®
Pl HORTONWORKS'
classification >
create table uk_e... uk_employees insert into table...
l >O >0 ‘PII' propagated
employees ca_employees

create table us_e... us_employees create table ca_e...

X *—0)
I\ I\

Propagation Propagation

link broken link broken
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