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Conceptos

“La seguridad nacional se define como la situacion en
la cual los intereses de la Nacion se hallan a cubierto
de interferencias y perturbaciones sustanciales™

Manual de seguridad y defensa Nacional.

“La seguridad nacional es la continua habilidad de un
pais para prosegulr con su vida interna sin mayores

intervenciones'. kennan



SEGURIDAD

Se define como “la
situacion en la cual
los intereses de la
nacion se hallan a
cubierto de
interferencias y
perturbaciones
substanciales ”

(CGFM, 1996: 21)

COLOMBIA

DEFENSA

“Conjunto de medidas
y actividades
tendientes a alcanzar y
mantener la condicidén
[de seguridad] (...)
Implica una constante
actividad de previsién y
resistencia frente a los
ataques o amenazas de
que pueda ser objeto la
seguridad del pais”
(CGFM, 1996: 25).



Conceptos

Conjunto de acciones que obligatoriamente debe
realizar el Estado para mantener o recuperar la
seguridad..

Seguridad Nacional vs. Defensa *

"Contrario al término "defensa", que se refiere a
rechazar las fuerzas invasoras, la seguridad nacional
suglere resistencia no solo a la agresion, sino que
también se refiere a una prevencion que se anticipa a
neutralizar potenciales peligros.



Politica de Defensa y Sequridad Democratc

PRESIDENCIA DE LA REPUBLICA - MINISTERIO DE DEFENSA NACIONAL
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PoLiTica INTEGRAL

DE SEGURIDAD Y DEFENSA
PARA LA PROSPERIDAD

\

/.,
ORTALECEMOS LA SEGURIDAD PARA DAR EL SALTO DEFINITIVO HACIA LA PROSPERIDAD

Ministerio de Defensa Nacional
Repiblica de Colombia

Libertad y Orden




Zonas rojas:
Desarticulacion

Objetivo:
Acabar con la violencia

Enemigo:
FARC, ELN, BACRIM, narcotrafic«

Intervencion:
Mayoritariamente militar
y accion integral

-Capadades disuasivas minimas: integradas einteroperables
-Concitracion de la Fuerza en Zonas de Alto Valor

Crear condiciones suficientes
para la gobernabilidad
democratica

Narcotrafico, milicias y redes
criminales

Militar, policial e
interinstitucional, consolidacion

Zonas verdes:
Seguridad ciudadana

Objetivo:
Crear condiciones optimas de
seguridad para la prosperidad

Enemigo:
Delincuencia comun, terrorismo,
narcotrafico
Iintervencion:
Mayoritariamente policial y
participacion ciudadana




SITUACION ACTUAL DE LA SEGURIDAD Y LA DEFENSA NACIONAL!

46,52% 53,40%

38,66% 3 34,53% 3
N 14.82% ' 12,08%

Fuente: Direccion de Estudios Sectoriales\VPEMDN




“

BUEN
GOBIERNO
PARA LA

PROSPERIDAD
DEMOCRATICA

110 INICIATIVAS PARA LOGRARLA




OBJETIVOS Y ESTRATEGIAS SECTORIALES

Desarticular los .
GAML y crear Crear condiciones

condiciones de seguri.dad qara
suficientes de la convivencia
seguridad para la ciudadana
consolidacion

Avanzar hacia un
sistema de capa-
cidades disuasivas
creible, integrado e
interoperable

Llevar a un
minimo historico la

produccion nacio-
nal de narcoticos

Fortalecer la Contribuir a la
Institucionalidad atencion oportuna
y el bienestar del a desastres natu-

sector seguridad y rales y catastrofes
defensa nacional




Documento

Conpes [ 3701

Consejo Nacional de Politica Econdmica y Social
Republica de Colombia
Departamento Macional de Planeacian

LINEAMIENTOS DE POLITICA PARA CIBERSEGURIDAD Y CIBERDEFENSA

Ministerio de Interior y de Justicia

Ministerio de Relaciones Exteriores

Ministerio de Defensa Nacienal

Ministerio de Tecnologias de la Informacion y las Comunicaciones
Departamento Administrative de Seguridad

Departamento Macional de Planeacion-DJSG-DIFP-DIES-OI
Fiscalia General

Versidn aprobada

Bogota D.C., 14 de julio de 2011

Rasumen

Este documents busca generar lineamientes de poliica en cbersaguridad’ y
ciberdefansa® orientados a desamollar una astrateqia nacional que contrameste al
ncremento de las amenazas informaticas que afectan significativamente al pais.
Adicionalments, recoge los antecedentes nacionales e internacionales, asi como
la noematividad del pais en tomeo al tema.

La problematica central se fundamenta en que la capacidad actual del Estada para
enfrentar |as amenazas chemeticas presenta debdidades y no existe una
estrategia nacional al respectn. A partr de elio s2 establecen las causas y efectos
que parmitiran desamollar politicas de prevencion y condrol, ante el incremento de
amenazas mformaticas. Para la aplicabilidad de la estrategia se definen
recomendaciones especificas a desarmollar por entidades  involucradas directa e
mdirectamente en esta matera. Asi lo ha entendido el Gobierno Macional al incluir
este tema en el Plan Nacional de Desamolio 2010-2014 *Prospendad para Tedos™,

como parte del Plan Yire Digital.

Clasificacion: HO11, H411, RO11

Palabras claves: Amenaza mformatica — Ciberespacio - Ciberdefensa —
Ciberseguridad - Seguridad de la informacion  — Infraestructura critica — CERT -
colCERT.



1. Contribuir con las capacidades de la Fuerza Publica a la terminacion
del conflicto y la construccion de la paz

2. Garantizar mayores y mejores niveles de seguridad ciudadana
fortaleciendo las relaciones del ciudadano con el policia

3. Contribuir a la modernizacion de la sociedad rural vinculando al Sector
Defensa a las intervenciones realizadas por el Gobierno Nacional para el
desarrollo

4. Combatir las nuevas y tempranas expresiones de crimen organizado
que amenacen la seguridad y el funcionamiento transparente del Estado,
usando todas las capacidades de la Fuerza Publica

5. Garantizar la soberania e integridad del territorio nacional,
protegiendo los intereses nacionales



6. Transformar y modernizar de fQI:
Defensa, asi como mejorar la educacio
seguridad juridica asi como Ia

ma continua el Sector

n, bienestar, moral_ y la
gestion financiera,
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Documento

(CONPES

Comszzia Maciomnal oe Pouinc a Ec oname & v 50c1aL
ReFulpwca cE COlDMzIA
DerazramENTO Macional oE PLanzACKAN

Se fortalecera la defensa y

POLITICA NACIONAL DE SEGURDAD DIGITAL seguridad nacional en el

entorno digital, a nivel

gm:ﬂ;:%m':mmmm“““m nacional y trasnacional, con

e un enfoque de gestion de
riesgos.

Wersion aprobada

Bogafa, D.C., 11 de abril de 2018



AMBIENTE OPERACIONAL




SISTEMA DE FACTORES DE INESTABILIDAD

= Antiguas Areas de
Influencia FARC

= Grupos Armados Organizados (G
Sistema de la Amenaza Persistente

Debilidades = Zonas Grises de
Sistema de Interés Crimina
Justicia

= Grupos Delincuenciales Organizados

= Delincuencia Organizada Trasnacional
= Corrupcion
= Narcotrafico
» Indicadores
Sociales

Criticos = Explotacion Ilicita

: Carencia FACTORES ac

Infraestructura Yacimientos
Vial Basica DE nGentxabando

= Degradacion RecurSge
Naturales y Medio INESTABIIIID = Trafico de

Extorsion y Secuestro

Ambiente Armas,
AD Municiones y
Explosivos
= Abandono y = Atentados = Trafico de
Despojo de Infraestructurd Migrantes
Tierras Critica

= Fronteras
Inestables

= Interferencias
a la Restitucion
de Tierras
= Afectaciones
al DDR

= Manifestaciones
Violentas




REDES CRIMINALES

Fenomenos Criminales )
.~ 1 IRSION

Y
SECUESTRO

Actores criminales !

%

DELITOS
CONEXOS

l TRAFICO DE ARMAS

MUNICIONES Y
EXPLOSIVOS

-

CONTRABANDO
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