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¢PORQUE UNA CONCIENCIA NACIONAL DE

CIBERSEGURIDAD?

Las tecnologias de las comunicaciones han evolucionado en estos ultimos afios de una forma
vertiginosa, posibilitando el cambio social aun antes de que la sociedad haya tomado conciencia
de su desarrollo.

- NUEVAS FORMAS DE
CIBERESPACIO COMPORTAMIENTO,
- RELACIONES

Han servido de base para acelerar procesos de cambio social

Necesidad de un desarrollo de una conciencia nacional de CIBERSEGURIDAD




CONCIENCIAR

“Hacer que alguien sea consciente de algo. Adquirir conciencia
de algo” (RAE)

“ Propiedad del espiritu
humano de reconocerse en
sus atributos esenciales y en
todas las modificaciones que
en si mismo
experimenta”(RAE)




FENOMENO DE REVOLUCION SOCIAL”
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INTERNET Y SU MEDIO “NATURAL”

Posibilita cambios y fuerza la acomodacion de estructuras tanto:

* Juridicas

* Politicas

 Educativas

« Formativas, de negocios,

« Delincuenciales

* De proteccion y de seguridad




PARADIGMA DE LA CIBERGUERRA
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Guerra
Asimetrica

Paradigma entre GT, GA (Ciberguerra)

Abarca todos los ambitos del| '(no de los bandos se aparta

Estado y cancela la distincion| ' 4g cumplimiento de las leyes y
de  combatente 'y nol ysosdela querra

combatiente

Fuente: Monografias 137 Necesidad de una conciencia nacional de Ciberseguridad. La Ciberdefensa: un reto prioritario. Escuela Altos Estudios de la Defensa. www.bibliotecavirtualdefensa.es




| y TODOSPORUN
&= NUEVOPAIS

PAZ EQUIDAD EDUCACION

PRINCIPIOS DE LA CONCIENCIA NACIONAL

CONCIENCIA DE
CIBERSEGURIDAD

Conocimiento de las amenazas y

de los riesgos y asumirlos
Informacién por los responsables de

seguridad de los sistemas
informaticos a usuarios, miembros,

Notificacion por los usuarios de los
errores cometidos e incidencias
empleados y clientes

sufridas
instituciones y empresas a las

circunstancias cambiantes del

Adaptabilidad de usuarios,
ciberespacio

Formacion de todos en ciberseguridad

[ || | ]| ]| |
SOFTWARE SEGURO

Figura 1. El edificio de la conciencia de ciberseguridad.

Fuente: http://www.defensa.gob.es/ceseden/Galerias/destacados/publicaciones/monografias/ficheros/137_NECESIDAD_DE_UNA_CONCIENCIA_NACIONAL_DE_CIBERSEGURIDAD_LA_CIBERDEFENSA_UN_RETO_PRIORITARIO.pdf

www.cgfm.mil.co



REQUISITOS PARA FOMENTAR CONCIENCIA DE CIBERSEGURIDA

— Inmediata y en todos los niveles
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— Formacion docentes en Ciberurbanidad

Campafas de Concienciacion y monitoreo de resultados

Fomentar la cultura de Ciberseguridad y la Ciberurbanidad

Fortalecimiento capacidades prevencion, deteccion y respuesta.

E— Empresas Ciberseguras

Poder competir en calidad, seguridad y precio.
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La creacion de una conciencia nacional de ciberseguridad en las personas consideradas
individualmente; en los ciudadanos como usuarios de las diferentes tecnologias de la
informacion y las telecomunicaciones (TIC).

MODELO DE CIBERESPACIO
RELACION CON EL MUNDO REAL

CIBERESPACIO /

CAPA SEMANTICA

“APA SINTAC
A SINTAC

MUNDO REAL

(*) La capa fisica del ciberespacio entra en el mundo real y constituye su interfaz con él.
Figura 2.1. Modelo de ciberespacio.

www.cgfm.mil.co
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» Defensa nacional.

* Lucha contra el terrorismo : — 01 001101 no—&
= R o
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« Ciberseguridad.

» Lucha contra el crimen organizado.
« Seguridad econdmica y financiera.
» Seguridad energética.

«  No proliferacién de armas de v- ‘ Nt e nes:. —a>
destruccion masiva. = AP 010
*  Ordenacion de flujos migratorios. AR

« Contrainteligencia.

Proteccion ante emergencias y

catastrofes. “Capacidad del Estado para minimizar el nivel

de riesgo al que estan expuestos los
ciudadanos , ante amenazas o incidentes de
naturaleza cibernética”

« Seguridad maritima.

* Proteccion de las infraestructuras
criticas.




RIESGOS Y AMENAZAS A LA SEGURIDAD NACIONAL

»  Conflictos armados

» Elterrorismo

« Las amenazas cibernéticas

«  Elcrimen organizado

» Lainestabilidad econémica y financiera
» Lavulnerabilidad energética

»  Proliferacion ADM

»  Los flujos migratorios irregulares

« Espionaje

» Las emergencias y catastrofes

» Lavulnerabilidad del espacio maritimo

* Lavulnerabilidad de las IC y los
servicios esenciales.

www.cgfm.mil.co
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Ciberterrorismo

Sony PlayStation Network Shut Down
'Indefinitely’ Following Attack

7 CIA Web site hacked; gronp LulzSec takes
credit

“no es rolerable” que Estados Unidos espie a
ciudadanos de Europa y de todo el mundo

El expresidente Felipe Gonzalez senalé que {

7 Citibank hacked, more than 200,000 bank
customers at risk

RSA security firm hit by, — | <=5
] 'SO})hiSKiCﬂth' hackers | Google Gmail cyber attack: Chinese spies had moaths of
s ——ed 20008

3 Security Experts Suspect Giant IMF Hack Was Backed by
Sovereign Government

announces that it was hit by targeted attack } g

Alimentacion

Catalogo Infraestructura Critica .'.‘
Cibernética de Colombia Salud y 'lr
—= o™ i n
- Social
s

Electricidad

TO

o Seguridndy

“

Conpes

Seje Macional de Polloca Econbmiea y Socl [8AJG [Nl MODERADG | | MEDIO [] ALTO [N MUv ALTO [N

m:p ublica de Colombia Escala Valoracién Impacto
Depanamento Nacional de Planeacion
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FACTORES A CONSIDERAR ANTE LOS RIESGOS £ g AR —
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ACTIVOS

Elemento o atributo, material o inmaterial, que la persona posee y que tiene un determinado
valor para ella, objetivo o subjetivo.

3 . Integridad Reputacién Integridad
Patrimonio =
legal personal moral Intimidad
) I A A [
Identidad I
personal
| Ide.nt.idad — Repyt.acién )\
digital digital
Datos
Equipo !
ARBOL DE ACTIVOS
Figura 2.6: Arbol de activos.
Pérdida o degradacion
Fuente: http://www.defensa.gob.es/ceseden/Galerias/destacados/publicaciones/monografias/ficheros/137_NECESIDAD_DE_UNA_CONCIENCIA_NACIONAL_DE_CIBERSEGURIDAD_LA_CIBERDEFENSA_UN_RETO_PRIORITARIO.pdf

www.cgfm.mil.co



AMENAZAS
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Sucesos que conducen a la pérdida o degradacion de los activos
Determinando la posibilidad de ocurrencia de una

amenaza sobre un activo sabremos como de
vulnerable que es

M
\&\\& !
it}

rseemmemesmeee Dcterminar la cuantia del dafio de cada amenaza
FREDE TRADORES sobre cada activo proporciona una medida del

impacto que tiene esa amenaza al materializarse.

De la relacion vulnerabilidad/impacto obtendremos, para cada par amenazalactivo, una
medida del riesgo: cuanto mayor sea la vulnerabilidad y mas grande el impacto, mayor
sera el riesgo

La finalidad del analisis es deducir las medidas para reducir los riesgos.

Fuente: http://www.defensa.gob.es/ceseden/Galerias/destacados/publicaciones/monografias/ficheros/137_NECESIDAD_DE_UNA_CONCIENCIA_NACIONAL_DE_CIBERSEGURIDAD_LA_CIBERDEFENSA_UN_RETO_PRIORITARIO.pdf




CONTAMINACION DEL CIBERESPACIO
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Se produce por motivos técnicos. La mayor parte de las veces tiene un origen
humano

Datos privados son activo mas importante de las personas en el ciberespacio
Identidad digital, Conjunto datos digitales disponibles de una persona

Comunicar o compartir VS Confianza y la privacidad




CIUDADANIA DIGITAL - Elementos constitutivos
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El respeto a la Ley en nuestras acciones en el ciberespacio; el ejercicio de
los derechos y deberes del ciudadano digital; la comunicacion en el
mundo digital: la conciencia de seguridad y su expresion en la conducta,
y, finalmente la responsabilidad como consumidor.




SEGURIDAD CIBERNETICA DE LAS PERSONAS
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El factor humano eslabon mas deébil y se explotan tres rasgos del ser humano:
El miedo

La confianza

Inconsciencia (inadvertencia)

¢,Cuales son las vias para crear conciencia nacional de CIBERSEGURIDAD ?

CIBER Usuarios
URBANIDAD formados en
buenas practicas

Qvo

( JeY )

Educacion Concienciacién |

Q¢
-T2 o)

La mejor manera de analizar |la seguridad es centrase en los riesgos.
Los riesgos que corren las personas actuando individualmente en el ciberespacio.




CONCIENCIA DE CIBERSEGURIDAD Avn—
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La adaptacion al ciberespacio requiere de la creacion de esa conciencia.

Se alcanza paulatinamente, no todas las personas pueden llegar a alcanzar el mismo grado.

¢, La edad influye ? : Cada grado de madurez de la persona permite alcanzar un grado
de conciencia de CIBERSEGURIDAD

GRADOS DE CONCIENCIA

Ciberhigiene

Ciberconsciencia

Ciberciudadania

Ciberespecialistas
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CREACION DE LA CONCIENCIA

FACTORES A CONSIDERAR

A Quién; se desea crear conciencia

Qué: el objeto de la concienciacion

Quién: Actores de creacion de ciberconciencia

Como: Los medios para crear

La temprana creacion de ésta conciencia, en el hogar y en la escuela, permitira identificar y
orientar a las personas con las cualidades necesarias para llegar a ser ciberespecialistas.

Los futuros lideres de la nacion necesitan tener una vision acertada de las
consecuencias que trae la adaptacion al nuevo entorno del ciberespacio.




CONCLUSIONES
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1. La conciencia de ciberseguridad es una necesidad imperativa en el mundo
moderno, altamente interconectado y dependiente de tecnologia, y elemento
esencial de la Estrategia Nacional de Ciberseguridad.

2. El paradigma de la ciberguerra es una mezcla de los paradigmas de la guerra
total y de la guerra asimétrica. Desde la década de los 90, se adopta el uso de
la informatica como arma para luchar contra enemigos mas poderosos en una
guerra asimétrica.

3. Es necesario aplicar los 5 principios de la conciencia nacional de
ciberseguridad, basado en buenas practicas y software seguro.

4. Las personas no son las unicas entidades que intervienen en las relaciones y
transacciones en el ciberespacio. Los otros dos actores importantes son el
Gobierno y el sector privado.

5. La conciencia de ciberseguridad se alcanza paulatinamente: ciberhigiene,
ciberconciencia, ciberciudadania y ciberespecialistas.

www.cgfm.mil.co
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