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40%
Crecieron los pagos 
ELECTRóNICOS EN 2014

+400
trámites con  
el Estado se pueden 
realizar totalmente 
en línea
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de empresas 
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Colombia vive una 
revolución digital
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nivel mundial y 
#1 en América 
Latina



Incertidumbres, 
amenazas y 
vulnerabilidades 

Riesgos de seguridad 
digital 

Incremento de malware 

Altos costos de la 
actividad maliciosa 

Afectación de 
infraestructura crítica

Evolución creciente de las 
TIC 
Digitalización 
Actividades económicas y 
sociales  
Economía Digital 
Impactos positivos

TIC, ECONOMÍA DIGITAL Y RIESGOS DE 
SEGURIDAD DIGITAL

RIESGOS DE 
SEGURIDAD 
DIGITAL EN 
COLOMBIA



Diagnóstico INCIDENTES
Sectores afectados en Colombia por 
incidentes digitales, 2015

Incidentes digitales gestionados por CCP  
y CSIRT PONAL en el entorno digital en 
Colombia, 2015

Fuente: colCERT, 2015
Fuente: CCP y CSIRT PONAL, 2015

DEFACEMENT

ESTAFA COMPRA DE PROD. SERV. INTERNET

USURPACIÓN DE IDENTIDAD

PHISHING

SMISHING

INJURIA CALUMNNIA A TRAVES DE REDES SOCIALES

VISHING

REDES SOCIALES AMENAZAS

MALWARE (CÓDIGO MALICIOSO)

CARTA NIGERIANA
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SALUD 0,1%

0,7%
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23,9%

42,2%



Diagnóstico DENUNCIAS
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Pornografía Infantil Maltrato, trabajo y abuso infantil
Otros Ciberacoso
Contenidos inapropiados Venta de alcohol
Intimidación escolar

Denuncias procesadas por la 
iniciativa Te Protejo 2012 - 
2015

Barreras para realizar trámites y 
servicios en línea en un computador 
(MinTIC – Infometrika 2014)

DESCONFIANZA EN EL MEDIO

FALTA DE INFORMACIÓN Y/O ASESORIA

FALTA DE CLARIDAD

PROBLEMAS DE COMUNICACIÓN

DIFICULTAD EN LA ATENCIÓN

DIFICULTAD PARA ACCEDER AL MEDIO

EL COSTO LLAMADA /INTERNET

MALA ATENCIÓN

OTRO 2,9%

8,8%

16,4%

19,7%

19,8%

21,5%

24,8%

29,5%

32%



Diagnóstico INSTITUCIONAL

No se cuenta con una visión 
estratégica basada en la gestión 
de riesgos

Las múltiples partes interesadas 
no maximizan sus oportunidades al 
desarrollar actividades 
socioeconómicas en el entorno 
digital

Se necesita reforzar las 
capacidades de ciberseguridad con 
un enfoque de gestión de riesgos de 
seguridad digital

Se necesita reforzar las 
capacidades de ciberdefensa con 
un enfoque de gestión de riesgos 
de seguridad digital

Los esfuerzos de cooperación, 
colaboración y asistencia, 
nacional e internacional, 
relacionados con la seguridad 
digital no son suficientes y 
requieren ser articulados



Es el máximo  
organismo de  

coordinación de la 
política económica y 

social de Colombia

Tiene seguimiento 
de Alto Nivel 

Establece 
lineamientos y 

orientaciones de 
la política pública 

El Conpes anterior 
(3701 de 2011), 
tenía acciones 

definidas hasta el 
2015 

Es una 
oportunidad  
para tener 
recomendaciones 
de Alto Nivel

Mejor instrumento para 
que miembros de Alto Nivel 
del gobierno central 
atiendan instrucciones 
directas de la Presidencia 
de la República

POR QUÉ UN 
CONPES?

CONPES DE 
SEGURIDAD 
DIGITAL



POLÍTICA ANTERIOR
Avances de las recomendaciones establecidas en el CONPES 3701 de 2011 

(90% de actividades cumplidas exitosamente)

Mesas de trabajo con expertos nacionales e 
internacionales en 2014 y 2015 para analizar el 
estado de la política vigente 



POLÍTICAS / ESTRATEGIAS INTERNACIONALES

• Estrategias enmarcadas en un conjunto de principios generales 
• Basadas en la gestión de riesgos 
• Distinción entre objetivos de prosperidad económica y social, y defensa 

nacional y lucha contra el crimen y la delincuencia digital

CONPES 
SEGURIDAD 
DIGITAL



MEJORES PRÁCTICAS PARA ABORDAR RIESGOS DE 
SEGURIDAD DIGITAL

Enfoque de gestión del riesgo 
Liderazgo alto nivel del gobierno 
Defensa y seguridad nacional 
Enfoque multidimensional 
Responsabilidad compartida 
Salvaguardar derechos humanos 
Concientizar y educar



2011 2014 2015 2016 2017 2020

Conpes 
3701/2011

MISIÓN DE 
EXPERTOS 
NACIONALES E 
INTERNACIONALES 
(oeCD, OAS, OTROS)

INSTRUCCIÓN PRESIDENCIAL: 
FORTALECIMIENTO DE 
CAPACIDADES DE SEGURIDAD 
DIGITAL

AGOSTO 
PRIMER 
BORRADOR 
NUEVO 
DOCUMENTO 
CONPES

OCTUBRE 
SEGUNDO 
BORRADOR 
NUEVO 
DOCUMENTO 
CONPES

RECOMENDACIONES DE EXPERTOS 
INCLUIDO MANEJO DE RIESGOS DE 
SEGURIDAD DIGITAL 

DICIEMBRE 
DOCUMENTO 
PRE CONPES

DOCUMENTO SE REMITE 
A EXPERTOS 
INTERNACIONALES 

ENERO 
PRESENTACIÓN OFICIAL DEL 
DOCUMENTO FINAL AL DNP

abril aprobación del 
conpes 3854

IMPLEMENTACIÓN 
DEL CONPES

¿CÓMO LO 
HICIMOS?

ENERO 
MESAS DE DISCUSIÓN AMPLIADAS

AGOSTO 
MESAS DE DISCUSIÓN 
AMPLIADAS



GENERALIDADES
PRINCIPIOS FUNDAMENTALES

Salvaguardar derechos humanos  
Enfoque incluyente y 
colaborativo  
Responsabilidad compartida  
Enfoque de gestión de riesgo

DIMENSIONES ESTRATÉGICAS
Gobernanza 
Marco legal y regulatorio 
Gestión de Riesgos de Seguridad Digital 
Cultura ciudadana 
Capacidades para la gestión del riesgo 

OBJETIVOS ESTRATÉGICOS - Entorno digital
Establecer un marco institucional basadO en la gestión de riesgos 
Crear condiciones para gestionar y generar confianza 
Fortalecer la seguridad de los individuos y del Estado 
Fortalecer la defensa y soberanía nacional  
impulsar la cooperación, colaboración y asistencia en seguridad digital



POLÍTICA ACTUAL: CONPES 3854 DE 2016

   DNP 
Coordinador



Cómo lo vamos a lograr desde el mintic

Modelo de Gestión de 
Riesgos de Seguridad 

Digital 
tanque de 

pensamiento EVALUACIÓN Y SEGUIMIENTO



                          evaluación impacto negativos 
sobre la prosperidad económica 
y social

estudio sobre el impacto de los 
delitos y crímenes en el 
entorno digital

                         Generación de confianza en el uso del 
entorno digital

programas, proyectos y 
campañas de apropiación, 
socialización y concientización 
Fortalecer las capacidades de 

gestión de riesgos de seguridad 
digital en el Estado.

Cómo lo vamos a lograr desde el mintic



                         mecanismos para la cooperación, 
colaboración y asistencia 
internacional

Definir una Agenda 
Estratégica Internacional

Definir una Agenda Estratégica de 
cooperación, colaboración y 
asistencia en el ámbito nacional 

Adelantar jornadas de 
intercambio y transferencia del 
conocimiento

Cómo lo vamos a lograr desde el mintic

                         mecanismos para la cooperación, 
colaboración y asistencia 
nacional



Entidades Participación

MDN 47,0%

MINTIC 48,70%

DNI 1,80%

MJD 0,50%   

DNP 1,10%

MEN 0,40%

TOTAL $ 85.070

Fuente: DIES y DJSG, DNP.

Millones de pesos

FINANCIAMIENTO



POSCONFLICTO Y SEGURIDAD DIGITAL - CONTEXTO

6.9 MILLONES DE DESPLAZADOS 
INTERNOS (País con mayor 
desplazamiento interno*)

90 mil SOLICITUDES DE RESTITUCIÓN DE 
TIERRAS

8 millones de víctimas registradas

51% los desplazados internos 
residen en las 25 ciudades 
principales *

marco legal, instituciones y 
creación de sistemas (ej. ley 1448 
DE 2011)

* Fuente: acnur - agencia de la ONU para los refugiados

institucionalidad especializada 

(Ej. uav, urt, acr, cnmh) 

POSCONFLICTO 
Y SEGURIDAD 
DIGITAL



POSCONFLICTO Y SEGURIDAD DIGITAL - CONTEXTO

Fuente: rni - red nacional de información - registro único de víctimas

POSCONFLICTO 
Y SEGURIDAD 
DIGITAL



POSCONFLICTO Y SEGURIDAD DIGITAL - CONTEXTO

Fuente: conpes 3854 de 2016

E2.1. Establecer mecanismos de participación activa y permanente de las múltiples partes interesadas en 
la gestión del riesgo de seguridad digital (DE1)  

Esta estrategia busca involucrar a las múltiples partes interesadas en la gestión del riesgo de seguridad 
digital, de tal forma que asuman la responsabilidad que les corresponde de acuerdo a su rol y función, y 
participen activamente tanto en la fase de construcción de los elementos que se consignan en este 
documento, como en la implementación de la política.  

… 

De igual forma, el coordinador nacional creará una agenda nacional de seguridad digital durante el año 
2017, con el fin de priorizar los intereses nacionales en torno al tema, involucrando a las múltiples partes 
interesadas, e identificando variables de impacto nacional (por ejemplo, pérdidas económicas, afectación 
de personas, consecuencias medioambientales o correlación de la afectación con otras partes), bajo el 
marco de los principios fundamentales de la política nacional de seguridad digital. El coordinador nacional 
de seguridad digital debe incluir en la agenda un capítulo específico de vinculación de las múltiples partes 
interesadas para gestionar los riesgos de seguridad digital en un escenario de posconflicto.  

…

POSCONFLICTO 
Y SEGURIDAD 
DIGITAL

la política pública reconoce la importancia de gestionar los riesgos de seguridad de la información en 
un escenario de posconflicto:

POSCONFLICTO 
Y SEGURIDAD 
DIGITAL



implementar los sistemas de 
información requeridos  

POSCONFLICTO Y SEGURIDAD DIGITAL - RETOS

Ejemplo: red nacional 
de información

• sistema nacional de atención y reparación de víctimas 
• sistema de información para la reintegración 
• nodo de tierras 
• Sistema nacional de derechos humanos 
• otros sistemas de información institucionales y sectoriales 
• … 

POSCONFLICTO 
Y SEGURIDAD 
DIGITAL



POSCONFLICTO Y SEGURIDAD DIGITAL - RETOS

Ejemplo: 
nodo de 
tierras

garantizar la interoperabilidad 
con seguridad

POSCONFLICTO 
Y SEGURIDAD 
DIGITAL



POSCONFLICTO Y SEGURIDAD DIGITAL - RETOS
Entendimiento claro de limites 
entre Transparencia y 
protección de datos personales

POSCONFLICTO 
Y SEGURIDAD 
DIGITAL



materializar soluciones  
articuladas y “de estado”

POSCONFLICTO Y SEGURIDAD DIGITAL - oportunidades

elevar los niveles de discusión 
sobre la seguridad de la 
información 

modernizar soluciones y afinar  
controles, procesos y 
procedimientos 

posicionar el lado “humano” de 
las soluciones tecnológicas

valorar procesos de capacitación 
especializada en seguridad y 
privacidad

facilitar la adopción  de 
políticas, normas y lineamientos

POSCONFLICTO 
Y SEGURIDAD 
DIGITAL



a trabajar por
nuestra gente

Viceministra TI @marisabelmejiaMaría Isabel Mejía


