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Education Services

Strategic Security Partners McAfee Product Architects
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Acerca de Foundstone

Fundado en 1999, adquirido por 
McAfee en 2004

Presencia global en todas las 
verticales

Equipo Experto de Profesionales en Seguridad de la Información
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Pensamiento Líder

4

Contribución para la autoría de 
todas las ediciones de  Hacking 
Exposed

blog.opensecurityresearch.com Foundstone.com
Free Tools and Whitepapers!

Conferencistas e Instructores

Investigadores y Desarrolladores 
de Conocimiento



.

McAfee Confidential

Security Operations
Vuln. Incident and Event Mgmt - BCP

Config.Mgmt – Identity & Access 

Security Management
Certification– Risk and Compliance – Training

Servicios Foundstone

Cobertura Completa de Consultoría en 
Seguridad

Business Drivers
FISMA – SOX – PCI DSS – DIACAP – ISO 27001 - ISO 27002 – HIPAA DISA – COBIT – ITIL – DISA - NIST 

Security Governance
Policy and Planning – Metrics & Reporting – SDLCStrategic

Consulting

Training
Tactical

Consulting
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Seguridad Digital
Desarrollo de Competencias 
Ciudadanas como ventaja competitiva 
en sectores públicos y privados .
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El problema del hombre no 

esta en la bomba atómica sino 

en su corazón
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Evolución de las TICs
Tecnologías de información y de las comunicaciones
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Fuente: Von Roessing, Rolf M., 2012

Las TICs
Línea de Tiempo

Finales de la 
Edad Media

A Finales de 
Siglo

En Este Siglo En el Siglo 
Actual

Incremento en 
Conectividad  
en Anchos de 

Banda

XV XIX XX XXI Actualmente. . .

Imprenta

Libros

Desde computación estacionaria a portátil, después dispositivos móviles inteligentes.

Desde lo representativo a lo interactivo, después el uso del internet comercial

Desde ignorantes digitales a nativos digitales, ahora ovejas

Carteles

Periódicos

Fotográfica - 1826

Televisión - 1925

Computador - 1938

Internet - 1965

Video Juegos - 1958

Telefonía 
Celular -
1973 Teléfonos 

Inteligentes -
1990

GPS - 1994

Redes Sociales -
2003

Tablets - 2001

Cine - 1893

Era de la Inocencia 
(1980 – cerca del 2000)

Era del cambio 
(2005 –2010) Aquí y Ahora 

(2010 – Actualmente)

Telégrafo - 1876

Era de la Complacencia 
(2000 – cerca del 2004)
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La web y el conocimiento
Conozcamos un poco mas…

Proglove, guante para 
aplicación industrial

Little Moe, el robot que elimina el virus 
del ébola en dos minutos

Babybe, tecnología para el 
cuidado de Bebes prematuros

Crear lo imposible
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¿Y en Colombia como vamos?
A conocer un poco mas…

Estudiante indígena creó juego para salvar su lengu a
Ayuda Milena España Jamioy, 17 años.
http://www.eltiempo.com/colombia/medellin/lengua-nativa-camentsa/15222716

El juego consiste en que los niños asocian palabras con imágenes y van 
ganando puntos, ‘Juatsjinyam’ es un juego de computador diseñado con 
el programa MS-Visual Basic. Este tiene cinco niveles en la que los niños 
asocian palabras con imágenes y se van otorgando puntos.

Premio a estudiante de la Icesi de Cali por audífon os para niños
Juan David Galindo
http://www.semana.com/tecnologia/articulo/audifonos-indestructibles-headfoams-reconocimiento-good-
design-award/416952-3

El premio de diseño Good Design Award, el más prestigioso del mundo se lo 
llevó un estudiante de décimo semestre de la Universidad Icesi.
El futuro diseñador industrial obtuvo la distinción por su proyecto ‘HeadFoams’, 
unos audífonos creativos e innovadores a prueba de niños bruscos y de todo 
deterioro.

La idea colombiana que ganó premio en Foro Mundial del Agua
Familia Alba
http://www.eltiempo.com/estilo-de-vida/ciencia/colombianos-ganaron-en-el-foro-mundial-del-agua-con-
ekhomuro/15579155

La familia Alba logró el reconocimiento gracias a un invento que nació hace más 
de cinco años: el Ekomuro H2O+, un innovador sistema de recolección de aguas 
lluvias hecho con botellas plásticas, las mismas de las gaseosas de 3 litros, que 
pretende proveer de agua potable a comunidades apartadas, hogares e 
instituciones educativas.

Equipo colombiano reconocido por la OEA en Feria de  Ciencia ISEF
En la ceremonia que se llevó a cabo en EE. UU., se destacó el proyecto de 
estudiantes de Medellín.

http://www.eltiempo.com/tecnosfera/novedades-tecnologia/equipo-colombiano-fue-reconocido-por-la-
oea-en-la-feria-de-ciencias-intel-isef-2015/15763100

Durante la Feria Internacional de Ciencia de Intel ISEF 2015, cinco equipos 
colombianos participaron con la presentación de sus proyectos, enfrentándose a 
más de 1.700 estudiantes de otros países. Uno de ellos logró obtener un 
reconocimiento por parte de la Organización de los Estados Americanos (OEA).

Colombiano crea una prótesis infantil compatible co n Legos
Los niños podrán transformar el sistema y crear diseños personalizados 
armando las fichas.
http://www.eltiempo.com/tecnosfera/novedades-tecnologia/crean-una-protesis-para-ninos-compatible-
con-fichas-de-lego/16106276

El diseñador colombiano Carlos Arturo Torres Tovar, estudiante de la Universidad 
Umeå (Suecia), presentó una nueva prótesis para niños con amputaciones de 
brazos, que se podrá transformar en un creativo juguete, utilizando fichas de 
Lego.

Proyecto Konciencia de la ETITC arrollador en la Fi nal Continental 
INFOMATRIX 2015 – Guadalajara
Proyecto Konciencia Segundo Lugar en Exporecerca Jove  2016 Barcelona 
– España

http://www.itc.edu.co/es/noticias/final-continental-infomatrix-guadalajara
http://www.itc.edu.co/es/noticias/segundo-exporecerca-jove
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Fuente: Von Roessing, Rolf M., 2012

Ciberespacio
Línea de Tiempo

Conectividad 
Temprana

World Wide 
Web

Inicio del 
Comercio 

Electrónico

Seguridad 
Nacional Cibercrimen

Incremento en 
Conectividad  
en Anchos de 

Banda

1980 1991 1996 2001 2006 Actualmente. . .

Primer Virus Conceptual 
(Científicos Americanos)

Primer PC IBM (1982)

Desde computación estacionaria a portátil, después dispositivos móviles inteligentes.

Desde lo representativo a lo interactivo, después el uso del internet comercial

Desde ignorantes digitales a nativos digitales, ahora ovejas

Caída de Wall 
Street (1987)

Primeros Virus 
Circulando

Proveedores de Valor 
Agregado (CompuServ, 
AOL, etc.)

Hacking 
Comercial/Criminal

Puertas 
Traseras

Microsoft llega a la Web

Herramientas
para Construcción

de Virus

Nueva Economía

Fuerte Interés en 
Infraestructuras 
Criticas

Pagos y 
Banca Movil

Spamming y 
Phishing

Robo de Identidad

Crimen Organizado

Ciberguerra

Stuxnet, Duqu
y Otros

No. De Virus
>1.000

Operación Aurora

Era de la Inocencia 
(1980 – cerca del 2000) Era de la Complacencia 

(2000 – cerca del 2004)

Era del cambio 
(2005 –2010) Aquí y Ahora 

(2010 – Actualmente)

Operación Night Dragon
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Improving Critical Infrastructure Cybersecurity

Executive Order 13636

Advancing cybersecurity across the 
global digital infrastructure has long 
been a priority for Intel. President 
Obama issued Executive Order 13636—
Improving Critical Infrastructure 
Cybersecurity—in February 2013, and 
over the ensuing year Intel collaborated 
with government and industry to develop 
the Framework for Improving Critical 
Infrastructure Cybersecurity (the 
"Framework"). The first version of the 
Framework was delivered on February 
12, 2014, and soon thereafter Intel 
launched a pilot project to test the 
Framework's use at Intel.

Punto de Quiebre 
Internacional 
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NIST – Cybersecurity Framework

In 2013, US President Obama issued Executive Order (EO) 13636, Improving Critical Infrastructure 
Cybersecurity, which called for the development of a voluntary risk-based cybersecurity framework 
(CSF) that is “prioritized, flexible, repeatable, performance-based, and cost-effective.” The CSF was 

developed through an international partnership of small and large organizations, including owners and 
operators of the nation’s critical infrastructure, with leadership by the National Institute of Standards and 

Technology (NIST). ISACA participated in the CSF’s development and helped embed key principles 
from the COBIT framework into the industry-led effort. As part of the knowledge, tools and guidance 

provided by CSX, ISACA has developed this guide for implementing the NIST Framework for Improving 
Critical Infrastructure Cybersecurity.

Químico
Comercial
Comunicaciones
Manufactura Critica
Financiero
Agricultura
Energía
Salud
Defensa
Gobierno
Tecnología
Transporte
Educación
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Framework Core

NIST – Cybersecurity Framework

http://www.nist.gov/cyberframework/upload/cybersecurity-framework-021214.pdf
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Nuestra comunidad y las TICs
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De la Ciberseguridad a la Seguridad Digital

Conpes 3701 - 3854 Punto de Quiebre 
Nacional 
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Colombia pasos actuales en la materia
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Política Nacional de Seguridad Digital

• Ministerio de Tecnologías de la Información y las Comunicaciones

• Ministerio de Defensa Nacional

• Ministerio de Justicia y del Derecho

• Ministerio de Relaciones Exteriores

• Ministerio de Comercio, Industria y Turismo

• Ministerio del Interior

• Ministerio de Hacienda y Crédito Público

• Ministerio de Ambiente y Desarrollo Sostenible

• Ministerio de Agricultura y Desarrollo Rural

• Ministerio de Educación Nacional

• Ministerio de Salud y de la Protección Social

• Ministerio de Trabajo

• Ministerio de Minas y Energía

• Ministerio de Cultura

• Ministerio de Transporte

• Ministerio de Vivienda, Ciudad y Territorio

• Departamento Nacional de Planeación

• Departamento Administrativo de la Presidencia

• Departamento Administrativo de la Función Pública

• Departamento Administrativo Nacional de Estadística

• Departamento Administrativo Nacional de la Economía Solidaria

Seguridad para el talento humano
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Política nacional de seguridad digital

Esta política se rige por cuatro principios fundamentales (PF) definidos de 
acuerdo al contexto nacional

PF1. Salvaguardar los derechos humanos y los valore s fundamentales de los 
individuos

PF2. Adoptar un enfoque incluyente y colaborativo 

PF3. Asegurar una responsabilidad compartida 

PF4. Adoptar un enfoque basado en la gestión de rie sgos

Principios fundamentales



.

McAfee Confidential

21

Política nacional de seguridad digital

Estas dimensiones (DE), determinan los campos de acción de la política.

Dimensiones estratégicas

DE1. Marco legal y regulatorio de la seguridad digi tal

DE2. Gobernanza del entorno digital

DE3. Gestión sistemática del riesgo de seguridad di gital

DE4. Cultura ciudadana para la seguridad digital

DE5. Capacidades para la gestión del riesgo de segu ridad digital
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Colombia – Base Regulatoria

Constitución Política de Colombia / Derechos Fundam entales

LEY ESTATUTARIA 1581 DE 2012 
Protección de datos personales
Ley 1266 de 2008 Habeas Data

Ley 1341 de 2009 Principios y conceptos de 
seguridad de la información en las TICS

Ley 1273 de 2009 De la protección de la 
información y de los datos

Ley 679 de 2001 / Estatuto para prevenir y 
contrarrestar la explotación, la pornografía y 

el turismo sexual con menores.

Seguridad digital a nivel nación

Conpes 3854/3701
Ley 527, Ley 599, Ley 1273, Ley 962, Ley 1341, Ley 

1150, Resolución 2258, 
Circular 052

Ley Estatutaria 1621 del 17 de Abril de 
2013.

Decreto 857 del 02 de Mayo de 2013, 
Ley Estatutaria 195

Grandes Esfuerzos
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Ley 1620 de 2013 (Decreto 1965 de 2013)

Comité Escolar de 
Convivencia. (Promoción, 
Prevención, Atención, Seguimiento)

Manual de Convivencia.

Protocolos de Tipificación. 
(Tipos 1, 2, 3)

Ley de convivencia escolar
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Alineación Estratégica

Físico
Enlace

Red
Transporte

Sesión
Presentación

Aplicación

S
eguridad Inform

ática

S
eguridad de la Inform

ación

Usuario

Organización

S
eguridad O

rganizacional

Nación.
Seguridad 

Digital

Ciber-Defensa

Ciber-Ofensa

Ciber-Normativa

Ciber-Diplomacia

Ciber-Bienestar

Ciber-Comunidad
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Gobierno de Seguridad

Seguridad Organizacional

Talento Humano Procesos Tecnologías

Seguridad
Táctica

Capacitación, 
Concienciación

Y
Cultura

Seguridad
Estratégica
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Basado en Priorización y Enfoque

Modelo de Ciberseguridad

Entorno Organizacional

Organización/Infraestructura Critica
Perfiles y Objetivos

Identificación de Activos
Talento Humano, Procesos y 

Tecnologías

Desarrollo, Implementación e Implantación de Programas de Protección y 
Estrategias de Resiliencia

Organización/Infraestructura Critica
Riesgos asociados al Entorno

Priorización de la Infraestructura
Modelo de Priorización de Activos

La clave del éxito
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Pensamiento Estratégico

Seguridad Organizacional

Procesos Talento Humano Tecnologías

Riesgo Cumplimiento

Gobierno

ÉTICA MORAL CARACTER
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Compartamos algo de nuestra realidad
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La herramienta de un hombre…
es el arma de otro.
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http://www.veracode.com/blog/2015/10/5-key-qualities-ciso-sw

Cinco cualidades vitales en un CISO

30

Experiencia y Capacidades 
Técnicas.

Tomador de 
Riesgos.

Experto en Comunicación 
en Tiempos de Crisis.

Fortalezas de 
Comunicación.

Un verdadero 
CISO.

Perspicacia de 
Negocio.

Encuesta de NYSE Governance
Services y Veracode a 200 

Directores de Diferentes 
Organizaciones a Nivel Global

Liderazgo formal e 
informal.

Pasión por la investigación 
y desarrollo de nuevo 
conocimiento.
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Modelo nacional de respuesta

1

Política Nacional y 
Gobierno

En todos los sectores 
colaboración 

multidisciplinaria

2

Justicia
Articulación del 
sistema jurídico

3

Victimas
Ambiente adecuado 

de denuncias y 
seguimiento

4

Sociedad
Sectores publico y privado

Todos trabajando 
por y para la comunidad

5

Sociedad
Suficientes recursos financieros 

y humanos

6

Industria
Acogimiento de las 

directrices nacionales

7

Comunicaciones y 
medios

Comunicaciones 
responsables

8

Educación
Desarrollo de 

competencias ciudadanas

9

Investigación
Potencialización 

del uso de las TICs

10

Nación
Desarrollo de ventajas 
competitivas integrales

El factor humano es la clave del éxito

100% 
Competitividad

Conpes
3854
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La Clave del Éxito.

El Talento Humano
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Niños, niñas y adolescentes

Nuestro presente y futuro (un reto digital)

http://mind42.com/mindmap/81e8992e-4d2f-4500-8f53-bc168b9993a4?rel=gallery
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Hagamos una reflexión
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AMIS
Identificación de problemas escolares como bullying, drogas, pandillaje, entre otros

http://amis.com.co/

“Uno de cada cinco niños es víctima de 
bullying, uno de cada cuatro niños 

consume drogas, un menor de edad se 
suicida en el país cada 48 horas”

De acuerdo con estadísticas de la 
Uniandes, en el país el 60 por ciento de 

los jóvenes y niños en los centros 
educativos de primaria y secundaria son 

las víctimas directas de todo tipo de 
violencia sin que sus padres o 

acudientes lo sepan.
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Cosas a destacar

Mesa de Trabajo de TIC e Infancia

http://www.redpapaz.org/

http://www.google.com.co/landing/protectchildren/

http://www.teprotejo.org/index.php/es/ http://www.enticconfio.gov.co/
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Cosas a destacar – (Denuncias a teprotejo)

Mesa de Trabajo de TIC e Infancia

http://www.teprotejo.org/index.php/es/

Del 11 al 17 de junio de 
2016 la DIJIN ha dado 

orden de bloqueo a 168 
sitios web con pornografía 

infantil para un total de
5.697 URLs desde la 

puesta en marcha de Te 
Protejo
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Reportes procesados

Mayo de 2016

73%

0%

2%

6%

2%

2%

12%

3%

1.162 reportes procesados en mayo de 2016

Pornografía Infantil

ESCNNA

Intimidación Escolar

Ciberacoso

Contenidos inapropiados

Venta de alcohol y otras SPA

Maltrato, trabajo y abuso
infantil

Otros
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Paginas Web con
orden de bloqueo

PARD Maltrato,
abandono, abuso
y trabajo infantil

Apertura de
noticias criminales

Sanciones a ISPs Monto sanciones
a ISPs ($Millones

COL)

Ene
Feb
Mar
Abr
May

Las URLs con orden de bloqueo han sido alimentadas en la plataforma ICCAM de INHOPE.

Medidas establecidas por las autoridades
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La clave del éxito para la 
economía innovadora del 

siglo XXI esta en tener una 
personalidad fuerte y un 
verdadero interés por las 

ciencias y las humanidades.
– Walter Isaacson

Escritor

40
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 Questions?
 FOUNDSTONE_PSLTAM@mcafee.com

McAfee & Foundstone Services Portal
http://www.mcafee.com/mx/services.aspx

Free Tools: http://mcaf.ee/08453

Whitepapers: http://mcaf.ee/7ox5n

Open Security Research Blog: 
blog.opensecurityresearch.com

Do you want to know more about our services?                    
Send an email to:
FOUNDSTONE_PSLTAM@mcafee.com
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www.foundstone.com @foundstone


