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Acerca de Foundstone

Equipo Experto de Profesionales en Seguridad de la Informacion
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Presencia global en todas las

verticales
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Fundado en 1999, adquirido por

McAfee en 2004
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Pensamiento Lider

NYU:pOly NWIT (T

POLYTECHNIC INSTITUTE OF NYU

LY4

Conferencistas e Instructores

sponsored by Foundstone

blog.opensecurityresearch.com
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Investigadores y Desarrolladores
de Conocimiento
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Free Tools and Whitepapers!
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Servicios Foundstone

Business Drivers
FISMA — SOX — PCI DSS — DIACAP — ISO 27001 - 1SO 27002 — HIPAA DISA — COBIT — ITIL — DISA - NIST

Security Governance

StrategiC Policy and Planning — Metrics & Reporting — SDLC
w Consulting e

Security Management
Certification— Risk and Compliance — Training

Tactical
Consulting ‘=

4w  Training

Security Operations
Vulin. Incident and Event Mgmt - BCP
Config.Mgmt — Identity & Access

Cobertura Completa de Consultoria en
Sequridad

OWASP N lsr (t% mL —HSACA (&l s

Trustin, and valve from, information systems
2 A

» Security -
Standards Council
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Desarrollo de Competencias
Ciudadanas como ventaja competitiva
en sectores publicos y privados




El problema del hombre no
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N csta en la bomba atomica sino
b S en Su corazon
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Evolucion de las TICs

Tecnologias de informacion y de las comunicaciones




Las TICs

Linea de Tiempo

+ Imprenta . Fotogréafica - 1826 . Video Juegos - 1958 ‘ Redes Sociales -
2003
‘ Libros . Television - 1925 . Tablets - 2001
Cine - 1893 . Telefonia
Cartel . Celular -
aneles . Computador - 1938 1923 Teléfonos
‘ Telégrafo - 1876 |nte|igentes -
1990
Periédi
eriodicos . Internet - 1965 GPS - 199.

|
Desde computacién estacionaria a portatil, después dispositivos moviles inteligentes.

Desde lo representativo a lo interactivo, después el uso del internet comercial

Desde ignorantes digitales a nativos digitales, ahora ovejas

Incremento en

Finales de la A Finales de En Este Sialo En el Siglo Conectividad
Edad Media Siglo g Actual en Anchos de
Banda
XV XIX XX, . XXI .« . . Actualmente
P— = @ . >
Erade la Inocencia  Era de la Complacencia Era del cambio >

(1980 — cerca del 2000) (2000 — cerca del 2004) (2005 -2010) Aqui y Ahora

Fuente: Von Roessing, Rolf M., 2012 (2010 - ACtualmente)
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La web y el conocimiento
Conozcamos un POCO Mas...

Little Moe, el robot que elimina el virus
del ébola en dos minutos

Babybe, tecnologia para el
cuidado de Bebes prematuros

Crear IO |mpOS|b|e Proglove, guante para

aplicacion industrial

W Foundstone
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2.Y en Colombia como vamos?
A conocer un POCO Mas...
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ané prep 24wipe ce Colombiano crea una
g P 'reconocid 2 is inf il
Mundial ¢Feria de ¢ PYO€S1S Infanti
compatible con Legos
La familia Alba gz EE:;Z;:;:;”;?E‘D‘

mundial por inve: medelin Los r_'lihos. pndmn_ transformar el sisterna y crear
aguas luvia, disenos personalizados armando las fichas.
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Ciberespacio

Linea de Tiempo
Primer Virus Conceptual Proveedores de Valor ‘ Puertas ‘ Fuerte Interés en ‘ Crimen Organizado
(Cientificos Americanos) . Agregado (CompuSery, Traseras Infraestructuras
AOL, etc.) Criticas ‘ Ciberguerra
Primer PC IBM (1982 i
. (1982) No. De Virus @ vicrosoft llega a la Web] ‘ Pagos y
Caida de Wall. >1.000 @ -crramientas Banca Movil Stuxnet, Duqu
Street (1987) para Construccion @ sSpammingy y Otros ()
de Virus Phishing
Primeros Virus .
Circulando ‘ , Robo de Identida(. Operacién Aurora
Nueva Economlz. . i
Hacking o Operacién Night Dragon
Comercial/Crimina

|
Desde computacion estacionaria a portatil, después dispositivos moviles inteligentes.

Desde lo representativo a lo interactivo, después el uso del internet comercial
1 e e
Desde ignorantes digitales a nativos digitales, ahora ovejas

Incremento en
Conectividad

en Anchos de
Banda

World Wide Cl:n(;%%:jceé Seguridad Cibercri
[ - ibercrimen

Conectividad
ol Electrénico
. Actualmente

Temprana

1996 2001 2006 . .

[
»

1980 1991
® > -
Era de la Inocencia ® » FEradelcambio g
(1980 — cerca del 2000) Era de la Complacencia (2005 -2010) Aqui y Ahora
(2000 — cerca del 2004) (2010 — Actualmente)
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Fuente: Von Roessing, Rolf M., 2012
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Executive Order 13636 ™ 5 nto de Quiebre

Internacional

Improving Critical Infrastructure Cybersecurity

) Advancing cybersecurity across the

global digital infrastructure has long
o been a priority for Intel. President

Obama issued Executive Order 13636—

Improving Critical Infrastructure
F E D E R A L R E G I ST E R Cybersecurity—in February 2013, and
over the ensuing year Intel collaborated
Vol. 78 Tuesday, with government and industry to develop
——_ February 19, 2013 the Framework for Improv_lng Critical
Infrastructure Cybersecurity (the
"Framework"). The first version of the
Framework was delivered on February
12, 2014, and soon thereafter Intel
launched a pilot project to test the
Framework's use at Intel.

Part Il

The President

Executive Order 13636—Improving Crfical Infrastructure Cybersecunty

W Foundstone
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NIST — Cybersecurity Framework

Quimico :
i Ingplamgnting the NIST

X Cyblersgeurity
o Healmework

Energia

)\ama issued Exegﬁﬁ;ld (EO) 13636, Improving Critical Infrastructure
Cybersecurity, whicnh called for the develo oluntary risk-based cybersecurity framework
(CSF) that is “prioritized, flexible, repeatabl éféj% e-based, and cost-effective.” The CSF was
developed through an international partnerslmD aarge organizations, including owners and

operators of the nation’s critical infrastructure y the National Institute of Standards and
echnology participated in t ent and helped embed key principles
Technol (NIST). ISACA d G jéﬁ d helped embed k incipl

from the COBIT framework into the mdustr)aJLeé &fﬁ bﬂ)@o of the knowledge, tools and guidance
provided by CSX, ISACA has developed this r@ g the NIST Framework for Improving
Critical Infraﬁr,tgtﬁe bersecurity.
sporte
@ Foundstone Educacion
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NIST — Cybersecurity Framework

Framework Core Teble 1: Functi

Function Cate gory
Unigque Function Uni jue Category
Identifier Iden ifier

Functions c ﬂtﬂﬂﬂﬁﬂﬁ Asset Management
Business Environment
IDENTIFY Governance
Risk Assessment
Risk Management Strategy
PROTECT Access Control
Awareness and Training
Protect PRIDS Data Security
PRJIP Information Protection Processes and Procedurgs
PR pMA Maintenance
PRIPT Protective Technology
DEJAE Anomalies and Events
RESPOMND Detect DELM Security Continuous Monitoring
DEDP Detection Processes
RSP Response Planning
RECOVER RSO Communications
Respond RSAN | Analysis
. - RSMI Mitigation
Figure 1: Frai RSPV | Tprovement
RC.IRP Recovery Planning
Recaver RC Improvements
RCCO Communications
WJ Foundstone http:/Avww.nist.gov/cyberframework/upload/cybersecurity-framework-021214.pdf @ Security@ | 1
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Nuestra comunidad y las TICs

@ Foundstone
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Conpes 3701 - 3854 ® punto de Quiebre

Nacional

De la Ciberseguridad a la Seguridad Digital

e
Documento

Conpes

Consejo Nacional de Politica Econémica y Social
Republica de Colombia
Departamento Nacional de Planeacion

3-‘- Documento

CONPES

CONSEJO NACIONAL DE POLITICA ECONOMICA Y SOCIAL
REPUBLICA DE COLOMBIA
DEPARTAMENTO NACIONAL DE PLANEACION

POLITICA NACIONAL DE SEGURIDAD DIGITAL
LINEAMIENTOS DE POLITICA PARA CIBERSEGURIDAD Y CIBE

Ministerio de Tecnologias de la Informacion y las Comunicaciones
Ministerio de Defensa Nacional

Ministerio de Interior y de Justicia Direccion Nacional de Inteligencia
Ministerio de Relaciones Exteriores Dapart 5 Nacional de Pt is
Ministerio de Defensa Nacional DRGASam Nocionalta Fieacon

Ministerio de Tecnologias de la Informacion y las Comunicacion
Departamento Administrativo de Seguridad

Departamento Nacional de Planeacion-DJSG-DIFP-DIES-OI
Fiscalia General

Version aprobada
Version aprobada
\W) FoundStone (l@ Security @ | 47
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Colombia pasos actuales en la materia

ESTRATEGIA NACI

CIBERSEGUR
Direccionamiento
_ "\ Ministerio de
¢ reatemia ™, gt
-, |
£ > Ministerio de Tecnologias de la .
Informacién y las Comunicaciones vive (
Repitics & Coprte
= v minbie gov .00
AGENDA ESTRATEGICA DE IN
CIBER!

© Repiodlica de Colombia - De

Modelo de Seguridad y
Privacidad de la Informacion

SEGURIDAD Y
PRIVACIDAD DE
LA INFORMACION

@MINTIC vive digital &ma“m“?

Y Foundstone
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Politica Nacional de Seguridad Digital
Seguridad para el talento humano

e Ministerio de Tecnologias de la Informacién y las Comunicaciones

e Ministerio de Defensa Nacional Documento

e Ministerio de Justiciay del Derecho

¢ Ministerio de Relaciones Exteriores ‘ ONPES

e Ministerio de Comercio, Industria y Turismo

¢ Ministerio del Interior CONSEJO NACIONAL DE POLITICA ECONOMICA Y SOCIAL
o . . L Lo REPUBLICA DE COLOMBIA
* Ministerio de Hacienda Yy Crédito Publico DEPARTAMENTO NACIONAL DE PLANEACION

e Ministerio de Ambiente y Desarrollo Sostenible

e Ministerio de Agriculturay Desarrollo Rural

* Ministerio de Educacion Nacional

e Ministerio de Salud y de la Proteccion Social PoLITiIcA NACIONAL DE SEGURIDAD DIGITAL
e Ministerio de Trabajo

e Ministerio de Minas y Energia

« Ministerio de Cultura Ministerio de Tecnologfas de la Informacion y las Comunicaciones
Ministerio de Defensa Nacional
e Ministerio de Transporte Direccion Nacional de Inteligencia

. . . . o Departamento Nacional de Planeacion
e Ministerio de Vivienda, Ciudad y Territorio

« Departamento Nacional de Planeacion

» Departamento Administrativo de la Presidencia

» Departamento Administrativo de la Funcién Publica

» Departamento Administrativo Nacional de Estadistica Version aprobada

* Departamento Administrativo Nacional de la Economia Solidaria

Y Foundstone
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Politica nacional de seguridad digital
Principios fundamentales

Esta politica se rige por cuatro principios fundamentales (PF) definidos de
acuerdo al contexto nacional

PF1. Salvaguardar los derechos humanos y los valore s fundamentales de los
individuos

PF2. Adoptar un enfoque incluyente y colaborativo

PF3. Asegurar una responsabilidad compartida

PF4. Adoptar un enfoque basado en la gestion de rie  sgos

Y Foundstone
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Politica nacional de seguridad digital
Dimensiones estratégicas

Estas dimensiones (DE), determinan los campos de accion de la politica.

DE1. Marco legal y regulatorio de la seguridad digi  tal

DE2. Gobernanza del entorno digital

DE3. Gestion sistematica del riesgo de seguridad di  gital

DEA4. Cultura ciudadana para la seguridad digital

DES. Capacidades para la gestion del riesgo de segu  ridad digital

Y Foundstone
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Colombia — Base Regulatoria
Grandes Esfuerzos

Constitucion Politica de Colombia / Derechos Fundam nentales

Ley 1273 de 2009 De la proteccion de la
informacion y de los datos
Ley 679 de 2001 / Estatuto para prevenir y

LEY ESTATUTARIA 1581 DE 2012
Proteccion de datos personales

Ley 1266 de 2008 Habeas Data
Ley 1341 de 2009 Principios y conceptos de
seguridad de la informacion en las TICS

contrarrestar la explotacion, la pornografia y
el turismo sexual con menores.

Conpes 3854/3701 Ley Estatutaria 1621 del 17 de Abril de

Ley 527, Ley 599, Ley 1273, Ley 962, Ley 1341, Ley 2013.
Decreto 857 del 02 de Mayo de 2013,
Ley Estatutaria 195

Seguridad digital a nivel nacion

W Foundstone
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Ley 1620 de 2013 (Decreto 1965 de 2013)

Ley de convivencia escolar

’ Comité Escolar de

Convivencia. (Promocién,
Unins padugbgiens Prevencion, Atencién, Seguimiento)

para la convivencia escolar
Loy 1630 de 3013 - Pocrete 1968 de 2012

Q Sistema Macional
; "
|I|'

T P

Manual de Convivencia.

Protocolos de Tipificacion.
(Tipos 1, 2, 3)

N | g TODOSPORUN
@ Foundstone (®) MINEDUCACION (% 1 evio bafe

McAfee Confidential PAL EQUIDAD EDUCACION




Ciber-Diplomacia
Ciber-Bienestar

Alineacion Estratégica Ciber-Ofensa

Ciber-Defensa . :
Ciber-Comunidad Ciber-Normativa

Seguridad
Digital

oloReWIOojU| B] 8p pepunbas

()]
+ D
«Q
c
=.
o
QD
o
=1
*
o
=
3
D
=t
(@)
|

reuoloeziuebio pepunbas

24

Y Foundstone
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Gobierno de Seguridad
/

guridad Organizacional

Talento Humano Procesos Tecnologias

. ol ¥ Capacitacion,
Seguridad _ Concienciacion

Tactica

SEGURIDAD INTEGRADA (inteD security @



Modelo de Ciberseguridad

Basado en Priorizacion y Enfoque

La clave del éxito

Entorno Organizacional

Identificacion de Activos
Talento Humano, Procesos y
Tecnologias

Organizacion/Infraestructura Critica
Perfiles y Objetivos

Desarrollo, Implementacion e Implantacion de Programas de Proteccion y
Estrategias de Resiliencia

\Wy Foundstone @Securityw o
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Pensamiento Estratégico

CARACTER

( intel)’ Security @ | 57




Compartamos algo de nuestra realidad

Y Foundstone
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La herramienta de urThombre
es el arma de otro.
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Cinco cualidades vitales en un CISO

Encuesta de NYSE Governance
@ Pasion por la investigacion Services y Veracode a 200

y desarrollo de nuevo Directores de Diferentes
. conocimiento. Organizaciones a Nivel Global
Liderazgo formal e
informal. @ Perspicacia de

Negocio. @ Fortalezas de
Comunicacion.

@ Experto en Comunicacion
en Tiempos de Crisis.

@ Experiencia 'y Capacidades
Técnicas.
@ Tomador de
Riesgos.

Un verdadero
CISO.

WJ Foundstone http:/Awww.veracode.com/blog/2015/10/5-key-qualities-ciso-sw

(intel)' Security @ | 39

McAfee Confidential



Modelo nacional de respuesta

Conpes
3854 @Y 100%

\ Competitividad

Policica Nacional y Victimas Comunicaciones y
Gobierno Ambiente adecuado medios
En todos los sectores de denuncias 'y Sociedad Comunicaciones Investigacion
colaboracion seguimiento Suficientes recursos financieros responsables Potencializacion
multidisciplinaria y humanos del uso de las TICs

Justicia Sociedad st Educacién Nacion
Articulacién del Sectores publico y privado pEZgprenic de las Desarrollo de Desarrollo de ventajas
Todos trabajando directrices nacionales !

sistema juridico competencias ciudadanas  competitivas integrales

por y para la comunidad

El factor humano es la clave del eX|to

.’L’s

Y Foundstone
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El Talento Humano
La Clave del Exito.

Y Foundstone

McAfee Confidential
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Hagamos una reflexion

WFoundstone

McAfee Confidential
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€ ' mmw
AM |S E.m"“ﬂ“ ~ @miNTic vivedigita},  Apps.co (®) COLLIENCIAS (HUB 506 €

Lavpes b T,
gt FAE Egui nbu:un

Identificacion de problemas escolares como bullying, drogas, pandillaje, entre otros

sEs padre de Familia? “Uno de cada cinco nifios es victima de

bullying, uno de cada cuatro niinos
PADRES
consume drogas, un menor de edad se

Si quieres conocer o gue pasa con tu hijo en el colegio. suicida en el pal's cada 48 horas”

entra AGUI 3 : . :
s Quicre velar por el hiencslar de sus Extudianies?

COLEGIOS

Amis es una plataforma para medir'la convivencia en

colegios.

s Quieres mejorar la convivencia en tu salon?

ESTUDIANTES

B Contu ayuda, podremos cambiar la vida de algun

companero tuyo que se encuenire sufriendo en silencio

1 DE CADA 5 NINOS De acuerdo con estadisticas de la
ES VICTIMA DE BULLYNG Uniandes, en el pais el 60 por ciento de
los jévenes y nifios en los centros
educativos de primaria y secundaria son
las victimas directas de todo tipo de
violencia sin que sus padres o
acudientes lo sepan.

(intel)' Security @ | 35
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Mesa de Trabajo de TIC e Infancia
Cosas a destacar

Google

Haga sus denuncias desde su
celular
Protegiendo a los nifos del ab

: . : e ARDROE AR OM Available on the
La pornografia infantil es ilegal.  vvale =g
pornog g r‘\- Google play D

App Store
En Google trabajamos con expertos en la proteccidn
nuestros productos, incluyendo resultados de bisque
: : : Getitat (9 B
Para realizar una denuncia a las autoridades o encont SR TR ES App Wk
« para denunciar contenido de abuso sexual infantil, contacta a Te Protejo.
« para conocer mas sobre prevencion y manejo del riesgo del abuso sexual infantil en linea, visita Conectados para P

Pornografia infantil en internet

+ para consequir ayuda de manera confidencial, contacta al Instituto Colombiano de Bienestar Familiar al teléfono 01-
a8 88000

http://www.google.com.co/landing/protectchildren/ d%ﬂ.ﬁlﬁ:‘?&:

R

‘--..\

enTIC
Cconfio_ .

http://www.redpapaz.org/ http://www.teprotejo.org/index.php/es/ http://www.enticconfio.gov.co/
'WFoundstone (inteD security w | 56
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Mesa de Trabajo de TIC e Infancia EEEERITIEE

2016 la DIJIN ha dado
orden de bloqueo a 168

Cosas a destacar — (Denuncias a teprotejo) sitios web con pornografia
infantil para un total de
6000 5.697 URLs desde la
puesta en marcha de Te
5000 PI’OtejO

4000
3000
2000
1000

Q
Q{O
O
06\
R
'Y Foundstone (inteD securiyw
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Mayo de 2016

Reportes procesados

1.162 reportes procesados en mayo de 2016

® Pornografia Infantil
mESCNNA
2%

B Intimidacion Escolar

B Ciberacoso

o,
2% m Contenidos inapropiados
0%

te Venta de alcohol y otras SPA

Maltrato, trabajo y abuso
ro infantil

Otros

t =

. o
\w) FoundStone. (intel)' Security @ | g
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Medidas establecidas por las autoridades

Las URLs con orden de bloqueo han sido alimentadas en la plataforma ICCAM de INHOPE.

900
800 ——
600 I :

. tejo_
0 = Feb
400 ) m Mar

m Abr
300
May
200
100
O T T 1
Paginas Web con PARD Maltrato, Apertura de Sanciones a ISPs Monto sanciones
orden de bloqueo abandono, abuso noticias criminales a ISPs ($Millones
y trabajo infantil COL)
Y Foundstone @Dsecriyo
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La clave del éxito para la
economia innovadora del
siglo XXI esta en tener una
personalidad fuerte y un
verdadero interés por las
ciencias y las humanidades.

— Walter Isaacson
Escritor

'Y Foundstone:

McAfee Confidential
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McAfee & Foundstone Services Portal
http://mwww.mcafee.com/mx/services.aspx

Free Tools: http://mcaf.ee/08453
Whitepapers: http://mcaf.ee/70x5n

Open Security Research Blog:
blog.opensecurityresearch.com

Do you want to know more about our services?
Send an email to:
FOUNDSTONE_PSLTAM@mcafee.com

Questions? W Foundstone

FOUNDSTONE_PSLTAM@mcafee.com

(iﬁ_eD Security @ | 44
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