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“La ciberamenaza es uno de los desafios‘econémicos
y de sequridad nacional mas SOPos a los que nos
enfrentamos como nacion”
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Nuevos instrumentos, viejas motivaciones
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Magnitud de los flujos ilicitos y lavado de
activos

Los flujos ilicitos se estiman en 3,6% del PIB mundial de 2009 (US $2.1 trillones),
mientras el lavado de activos se estima en 2,7% del PIB mundial (US $1.6 trillones)
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Fuente: Banco Mundial y Oficina de las Naciones Unidas Contra la Droga y el Delito, Estimating lllicit
Financial Flows Resulting From Drug Trafficking And Other Transnational Organized Crimes, October 2011.



Tendencia observada y proyeccion de los

ingresos criminales y lavado de activos
a nivel mundial
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Fuente: Banco Mundial y Oficina de las Naciones Unidas Contra la Droga y el Delito, Estimating lllicit
Financial Flows Resulting From Drug Trafficking And Other Transnational Organized Crimes, October
2011. Paginas 7, 38 y 42. Caballero, C. y Amaya, A, (2011). “La lucha contra el lavado de activos:
instituciones, resultados y desincentivos” En: Gaviria, A. y Mejia, D. (Comp.). Politicas antidrogas en
Colombia: éxitos, fracasos y extravios. Universidad de los Andes; p. 318-319.
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Millones de pesos

Resultados UIAF 2011 -2012

Niveles de Deteccion UIAF 2011-2012
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Tasa de interceptacion de los montos lavados

de dinero a nivel mundial y Colombia
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Fuente: *United Nations Office On Drugs And Crime — UNODC. Estimating Illicit Financial Flows Resulting
From Drug Trafficking And Other Transnational Organized Crimes, October 2011. Pages 7, 38 y 42.
Caballeroy Amaya (2011). Paginas 318 - 319




A Big Data Approach

Data is everywhere, and savvy organizations are
discovering the value of using big data technologies to
collect, monitor, analyze and gain insight from security

La UIAF, es una entidad orientada y

to Security Intelligence

Organizations are now able to sift
through massive amounts of data
— both inside and outside the
enterprise — to uncover hidden

relationships, detect attack patterns

and stamp out security threats,

Thanks to analytics, organizations
in different industries are discover-
ing the value of being able to look
at years worth of data to spot

lies and subtle indi s of
attack.

) i
[They’re asking questions they could
never ask before by examining new

of data for evid ofa

security breach, including a variety

of unstructured data sources like
customer transactions, email and
network and flow data.

Using these new tools, a financial

services company can uncover
fraud by correlating real-time and
historical account activity to spot
abnormal user behavior, unlikely
application paths and suspicious
transactions.

and enterprise data in a not previ yp

articulada en Big Data

Emplea la Plataforma de Inteligencia
Econdmica.

1. Bases de datos de alto
desempefio

Analitica avanzada
Analisis visual de enlaces
avanzado

They're using sophisticated
analytics to discover and investig-
ate high-risk behavior across a 2 .
variety of enterprise communicat-
ions channels, so that they’re 3
prepared and ready before an *
incident takes place.

A global telecom provider can
collect and monitor data on one
million events per second — more
than 85 billion events per day —
to make sure its operations are
secure and meet compliance
requirements.



“Incremento promedio en participacion por
punto porcentual del PIB mundial, por década’
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Fuente: Global Trends 2030: Alternative Worlds. Consejo Nacional de Inteligencia de Estados Unidos.
Diciembre 2012.



“Porcentaje de la poblacion urbana”

en el mundo
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Fuente: Global Trends 2030: Alternative Worlds. Consejo Nacional de Inteligencia de Estados Unidos.
Diciembre 2012.




Porcentualmente - “Participacion de la clase

media en el consumo global, 2000-2050"
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Fuente: Global Trends 2030: Alternative Worlds. Consejo Nacional de Inteligencia de Estados Unidos.
Diciembre 2012.




“Ahos necesarios para que una invencion sea utilizada
por el 25 por ciento de la poblacion de Estados Unidos”
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TELEPHONE 7876 years necessary for an

e 46 invention to be used by

ELECTRICITY 1873 25 percent of the US
population

Fuente: Global Trends 2030: Alternative Worlds. Consejo Nacional de Inteligencia de Estados Unidos.
Diciembre 2012.




%“% Tendencias Globales a 2030

) ) )
AGENTES
MEGA TENDENCIAS | |  INFLUYENTES - ngﬁik',ﬁ,‘j\'fj‘s
“GAME CHANGERS”

Empoderamiento Crisis Econdmicas

o Motores detenidos
Individual

Ausencia de
Gobernabilidad

Fusion

Difusion de poder

Potencial incremento
en conflictos

Estabilidad Regional

Inequidad

Patrones Demograficos

Nuevas Tecnologias

Alimento, Agua y
Energia

Fuente: Global Trends 2030: Alternative Worlds. Consejo Nacional de Inteligencia de Estados Unidos. Diciembre 2012.
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Escenarios Regionales a 2030

ASIAY MEDIO

ORIENTE AFRICA

EUROPA NORTEAMERICA LATINOAMERICA

eChina, India e Indonesia eNigeria y Sudafrica seran eLa economia europea en eEstados Unidos tendra eBrasil y Colombia seran

claves parala actores especialmente general y Rusia independencia actores especialmente
estabilidad de Ia importantes para la mantendran una lenta energética. importantes para la
economia global estabilidad de la declinacién. estabilidad de la
*Riesgo alto de conflictos economia global. eTurquia sera economia global.
intra-estales en el eRiesgo alto de conflictos especialmente eAmeérica Central y el
oriente y sur de Asia, intra-estatales en la importante para la Caribe vulnerables a
eAlto riesgo de conflictos regién de Africa estabilidad de la tener redes globales de
nucleares. Subsahariana. economia global. delincuencia y

terrorismo e insurgentes
locales



Factores Influyentes

1. Mayor integracién y unidad
regional en Latinoaméricay
Africa Subsahariana.

4. El manejo de las tecnologias
de informacion en el ambito de
las redes sociales, la seguridad
cibernéticay la proteccion de la

privacidad.

2. Una Europa que haya
superado sus problemas
politicos y econdmicos
actuales.

3. La modernizacion de Rusia




Estandares GAFI y Ciberdelincuencia

Desde el ambito financiero, las 40

Recomendaciones ALA/CFT del GAFI

no contienen medidas que estén

explicitamente dirigidas a

contrarrestar la delincuencia

cibernética.

Sin embargo, Recomendaciones (10,

14, 15 y 16) contienen control

relevantes:

* Debida diligencia del cliente,

e Supervision

* Aplicaciéon de un enfoque basado
en riesgo con respecto a nuevas
tecnologias y transferencias
electronicas de dinero

El GAFI ha emitido dos estudios sobre
LAFT relacionados con:

» Sistemas de pago por internet (2008)
* Nuevos métodos de pago (2010).




Responsabilidad compartida
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Mas informacion www.uiaf.gov.co

Contactenos:
Tel: (+ 57 1) 288 5222
Fax: (+ 57 1) 288 2433

E-mail: uiaf@uiaf.gov.co




