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-+ Intfroduccion. Contexto general.
- Conceptos bdasicos del entorno.
- Anftecedentes. Un poco de génesis

- Los principales ataques y sus fecnologias
. asociadas.

.« Datos y cifras reales de los Ultimos anos.

- Concepto operativo de la Ciberdefensa

- Los principales retos y desafios
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Introduccion. Contexto general

Fuerzas Armadas (FAS)
inmersas en un proceso de Sistemas con dispositivos de
adaptacion al concepto proceso — incrementan la
Network Enable Capability capacidad de combate, pero
(NEC) — incrementar sus también pueden convertirse en
capacidades de mando y vulnerabilidades.
control.
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* “La capacidad de proteger la g * “La capacidad de proteger la
su integridad, confidencialidad, g% prestacion y gestion de los

disponibilidad de la MR servicios TIC en respuesta
informacion procesada, Eaes tanto a potenciales como
almacenada o transmitida por S  efectivas acciones maliciosas
los sistemas TIC, asi como @R originadas en el
autenticidad de sus = ciberespacio”.

componentes y la trazabilidad &

de sus acciones”.
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C'bersegundod Ciberdefensa

Ciberdefensa Ciberseguridad

» Subconjunto de la anterior, que » Centrada en la defensa y
tiene lugar en la fase operativa proteccion de sus redes
y se materializa mediante los frente a intrusiones en las
ciberataques y su defensa. mismas. Incluye medidas tanto

preventivas como reactivas.

ASPECTO CIBERSEGURIDAD CIBERDEFENSA

Ciclo de vida del Comprende todas Fase de operacion
Sistema de las fases

Incidentes Sucesos Fortuitos y maliciosos  Maliciosos

Desastres naturales y  Ciberataques
ciberataques

| Ciberseguridad B T - ,
g[:'ber efensa W m}n;eﬁnﬁez ol ey (@ MiNTIC vive digital g mﬁ;ﬂm!:

rrrrrrrrrrrrrrrrr




CIBERESPACIO + Aspecto humano

y cognitivo

Definicién: o . * Real
* Virtual

Conjunto de medios fisicos y l6gicos
que conforman las infraestructuras de W& W
los sistemas de comunicaciones e
informaticos, junto con los usuarios que
interactUan con estos sistemas.

Composicion:
capas fisica, légica y social
Caracteristicas:
Anonimato.
No fiene fronteras definidas.
Falta de regulacion.

Escaso coste de las acciones en
relacion con otros dominios.

» Geogrdfica
Alcance para todas las personas de ‘ e Red Fisica
manera sencilla.

Construido a base de tecnologias
inseguras en su diseno.
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Un gran TABLERO DE JUEGO. Y creciendo:

Relacién entre la poblacion mundial y el uso de Internet por
regiones del planeta

b
.

WORLD INTERNET USAGE AND POPULATION STATISTICS
JUNE 30, 2014 - Mid-Year Update

( 2014 Est.) Dec. 31, 2000 Latest Data (% Population) | 2000-2014 | of Table
Bsia | aosaoso07| 14304000 138688112 347w 1A127%| 7%
Ewope | omes3| 105096093  s2aatom|  705%| sa2w| 192%
NorhAmerica | 35380227 108096800 310322251 wr7%| 1er1%| 102%
:
WORLDTOTAL |  7.182.406565] 360985452 3035749340 423%| 7a10%] 100.0% | P
‘-"?_J, Fuente: Internet World Stats. ’r’rp://www.in’rerne’rworlds’rofs.corh,/_s’ro’rs.h’rm
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Internet Users (Billion)

2.9 6.5 »

Mobile Broadband Connections (Billion)

2.3 » 85
Smartphones (Billion)

1.7 E 3.0

|mi 128=1,000,000,000,000GB

Fuente: Buildin
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Amenazas conocidas
TN S0 T TAAY 6

Ao §

Conocimientoformacion
del alacante

Herramientas. Sofisticacion
del ataque

Bajo

= Guerra asimétrica

= Irrupcion de ciberactivistas y
ciberterroristas.
= Nuevos tipos de amenazas:

- Amenazas Persistentes Avanzadas
(APT, APA).

* Subversive Multi-Vector Threats (SMT).

* Advanced Evasion Techniques (AETs).

Atacantes aficionados Cr

ion de herramientas

utilizan las herramientas automaticas de deteccion
de la vulnerabilidad

Creacion de herramientas
burdas de sxplotacion
de |a vulnerabilidaa

Atacantes
expertos
descubren |a
vulnerabilided

& /|/] e ) 7~

Uso generalizado de
Ias herramientas
automatizadas

i e La identificacion de estas amenazas
A es clave para poder protegerse de
las mismas, asi como lo es el
intento de prediccion de futuras
amenazas todavia desconocidas
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Antecedentes. Haciendo memoria...
o T

Los sistemas de informacion y comunicaciones son complejos

CEr o Oha IMreSIUniSr

-

2 y sus implementaciones contienesn fallos
0 B y vuinerabilidades de seguridad que Elame K i
= [} potencialmente pueden ser explotadas srael el
W § por hackers, organizaciones . Ciber espionaje SabPub
a. B cibercriminales o militares G::;:':;" Gobierno Chino Machete
E . 4 a USA E 1.-
NightDragon, \ Alemantes quation
o Conficker, Auror?, India AHack
O Anonymous, Anti-
- sec, ShadyRat, GI'OUp
Ll DoS Web ONU, ATP, etc V Ouroboros
> Estonia, Georgia,
E Al Qaeda ataque '
electrénico Alec-
quques tronic Jiiad
masivos de
10 de 13
DNS Root ~
' en el .
mundo Amenaza Creciente

mads frecuentes, mds organizados y mds costosos
DoS— Ebay

CNN

)2 2004 2006 2008 2010 2012 2015
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Tendencias futuras para el 2016
i B
17 « Ciberespionagje
« Los atagues como servicio
« Fusion de técnicas y procedimientos utilizadas por el ciberespionaje y
‘ la ciberdelincuencia
-« Estabilizacion de los atagques hacktivistas.
‘ Herramientas de ataque para dispositivos maoviles (principalmente
| ANDROID)
1 | * El“secuestro” de organizaciones por ransomware,
- Incremento de los atagques contfra Cajeros Automaticos y
procedimientos de pago.
« Ataqgue contra infraestructuras criticas

‘ Y Ciberseguridad Universidad de  Dapartamento de Ingenieria —— | TODOS
ﬁg.;l‘b.er ”e‘fe‘n}sam_ EE;[T M]m;in:ir:; 0 Semasy Complracin @ mMiNTic vivedigifal Hugﬁﬂ“g'
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Analisis de Riesgos Mundiales 201 4

ALLIANZ desarrolld en 2014 un estudio relativo a los
riesgos mundiales, tal y como son percibidos por los
directivos de sus clientes de fodo el mundo.

Cyber Business interruption Natural Political /social Terrorism
risks and supply chain catastrophes upheaval

29%

Cibersepuridad

‘ ( Universidad de i ngessiesta | erital ? TODOS PORUN
yCiberdefensa ER\T (DiosAndes Sty omtati @ e vivedisisl & NuEvopals
Nuevos retos y perspectivas en Latinoamérica
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Historico de ciber-agresiones entre estados

o Cha ML oo

1982 Logic Bomb. Desde EEUU. Agredido: Rusia
Objetivo: gaseoducto soviético

1998-2000 Moonlight Maze. Desde Rusia (piratas informdticos). Agredidos: EEUU
Objetivo: sistemas informdticos del pentdgono, NASA, Departamento de energia

2003-2005 TITAN RAIN. Desde China. Agredido: EEUU
Objetivo: sistema informdtico militar y la NASA

2007 Operacién Huerto. Agredido: Siria
Objetivo: Defensas antiaréreas de Siria

2007 Black Hat. Desde Rusia. Agredido Estonia -> PRIMER ACTO CONSIDERADO DE CIBERGUERRA
Objetivo: sistemas informdticos de empresas y organismos estonios. Sistema financiero.

2008 OSETIO. Desde Rusia. Agredidos: Georgia y Azerbaiyén -> Precedié a ataques fisicos. 5° DOMINIO DE LA GUERRA
Objetivo: webs de medios de comunicacion y de instituciones publicas

2009 Operacién Aurora. Desde China. Agredidos: EEUU
Objetivo: sistemas informdticos de grandes companias estadounidenses (google, Yahoo, Symantec, Abode, etc

2008-2010 STUXNET (Juegos Olimpicos). Desde EEUU e Israel. Agredidos: Irdn
Objetivo: instalaciones nucleares iranies, sistemas de gestion industrial (SCADA).

2012 FLAME. Desde Israel. Agredidos: Irdn (principalmente), Palestina Arabia Saudi, Suddn, Libano y Egipto
Objetivo: recopilar informacién masiva para inteligencia (desde emails a documentos secretos)

2012 SHAMOON. Desde Irén. Agredidos: Arabia Saudi y Qatar
Objetivo: sistemas informdticos de compania saudi de petrdleo Aramco y la empresa gasistica RasGas.

2011-2013 DARKSEOUL. Desde Corea del Norte. Agredidos: Corea del Sur
Objetivo: canales de televisién y sistemas informdticos de bancos

2013 SNOWDENGATE (PRISMA). Desde China Agredidos: EEUU, Europa, Japdn, Corea del Sur, India, ONU, Turquia
Objetivo: instituciones, empresas, sistema financiero....
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Advanced Persistent Threat

Car o Cha ML s r

> APT: sofisticado de ciberataque organizado, de
rapida progresion y largo plazo, que constituye uno
de los desafios de seguridad mads importante y
peligroso, que deben afrontar hoy en dia las
organizacion.

» Aprovechan vulnerabilidades conocidas o de dia
cero de los sistemas y aplicaciones TIC, combinadas
con técnicas de ingenieria social para explotar las
debilidades o vulnerabilidades de la naturaleza
humana.

» Se caracteriza por cada uno de los componentes
de su término descriptivo:

» Avanzada.
» Persistente.
» Amenaza.

| Ciberseguridad B T - ,
DL R o [Dicsindes i ® Minmic vive digfal (ar To0asom
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Fundacics

IN-N-lQ

Car o Cha ML s r

APT que realizé intrusiones en las redes de DoD de los EEUU, la

NASA y empresas de defensa.

 pab

* Este tipo del malware
dio origen al nombre de
que se utiliza
comUnmente hoy en
dia para referirse a los

atagues a nivel de L I

lecieed Mahn

0100101000107 1

estado “Advanced
Persistent Threat (APT)”

Lamibert W Sortes
Maman T Tennom Susan F Henvsonom {Ec)

¢ Ciberseguridad R Universidad d¢  Dupartamentn de Ingesiesa ; / o TODOS
y Ciberdefensa oSS lT (DiosAndes Sty omtati ol e diginl G NUEVO PAIS


http://www.google.es/url?sa=i&rct=j&q=Titan+Rain+virus&source=images&cd=&cad=rja&docid=OSx3dG8l34j_9M&tbnid=1is98UdzLyKCiM:&ved=0CAUQjRw&url=http://www.homeshop18.com/titan-rain/author:na/isbn:9786130914332/books/miscellaneous/product:25028818/cid:14567/&ei=ixqrUd--Gqqg0wXozoCQDQ&psig=AFQjCNHTabTNKZ_Wraq_NlrrVyf8gecH8A&ust=1370254150339129
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Tioos de Malware “Buckshot Yankee

Cibersepuridad

APT, disenado para usar memorias

USB como el vector de ataque que
dio lugar su prohibicion en las redes
del Departamento de Defensa.

Tuvo un impacto operacional
grande pues consiguid enfrar en
sistemas clasificados y no se sabe
cuanta informacion consiguid
extraer el malware.

El DoD tardd 14 meses en quitar el
gusano de sured y el incidente.

Propulsor para la creacion de
USCYBERCOM.

Universidad de

B
y Ciberdefensa S S los Andes

Car o Cha ML s r

Departamento de Ingesieria
de Sistemas y Computaciin


http://www.google.es/url?sa=i&rct=j&q=	“Buckshot+Yankee”++virus&source=images&cd=&cad=rja&docid=MtUKSK2LuYctkM&tbnid=xMfJC2nprDPJFM:&ved=0CAUQjRw&url=http://www.thenewnewinternet.com/2010/02/22/thumb-drive-ban-lifted/&ei=ZBurUbqDPcav0QX96IHIDQ&psig=AFQjCNFuBnxF4UHbvg7ip-_L7B7evitUeg&ust=1370254429245121

S

addresses, both registered to false names. The virus |

How Stuxnet ol =4 . Infects some 100,000 computers around the world.
disrupted S

Iran's uranium

Software S 2 The virus Is controlled from servers InDenmark = Y e
Sahotage ' : ‘ and Malaysla with the help of two Internet (

enrichment

N centrifuges
U\ for uranium

worm probablyenta" =

th ter system-
whe“;? {‘;‘:,"oﬁf,a“, cut 3 Stuxnet spreads 4 The computer worm

: ' ‘ through the system untll  varles the rotational
?&f},ﬁa"nﬂfﬁ'ﬁgﬂ‘”“ : : y It finds computers speed of the centrifuges. |
facility In Natanz viaa . running the Slemens This can destroy the
removable USB memory s : control software Step7,  centrifuges and Impalr
stick. which Is responsible for  uranium enrichment.

regulating the rotational
speed of the centrifuges.

5 The Stuxnet attacks start In June
2009. From this point on, the number
of Inoperative centrifuges Increases
sharply.

.Feb. l,A May3i Aug. 12 kNov. 2. Jan, 29., May 24
09 2010

\ Source: IAEA, ISIS, FAS, World Nuclear Association, FT research 20
{ &% ) LiDErsegurioac FYUniveridad de  Deng ——
@ y Ciberdefensa oI T [MicsAndes  meneamman (@ MINTIC gl MO PRl

Nuevos retos y perspectivas en Latinoamérica


http://www.google.es/url?sa=i&rct=j&q=stuxnet+virus&source=images&cd=&cad=rja&docid=zJE4bqKCHt5JoM&tbnid=bNNjERDqFswI5M:&ved=0CAUQjRw&url=http://noramintel.com/stuxnet-virus-opens-new-era-of-cyber-war/&ei=dBirUfv0KYrv0gWgtIH4DQ&bvm=bv.47244034,d.ZGU&psig=AFQjCNHtZcVAo24q4RYYTCVbvjv6alsgWQ&ust=1370253789763615

I ST H R LT \ S
Tipos de Molwcre “Flame”

» Disenado para rastrear de form
secreta redes informdticas de
Ir&n y controlar los ordenadores
de los funcionarios iranies,
enviando un flujo constante de
informacion.

a

» Fue descubierto porla empresa

de seguridad Kaspersky y se le
considera uno de los mas
complejos y daninos realizados
hasta el momento.

» Sus principales capacidades so
las de replicar informacion de
los sistemas infectados y

N

controlar sus funciones enviando

la informacién a un centro de
mando y control (C2).

Cibersepuridad

y Ciberdefensa

Car o Cha ML s r

FLAME: THE SPY MALWARE INFILTRATING COMPUTERS IN THE MIDDLE EAST

Number and location of Flame infections detected by Kaspersky Lab on customer machines

LEBANON
ISRAEL PALESTINE \y

SAUDI
ARABIA

SOURCES: WIRED | KASPERSKY ‘

=TS =T

Universidad de Departamento de ’ i y
los Andes &mmm @ MINTIC vive digital | ;nlfmpm
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http://www.google.es/url?sa=i&rct=j&q=flame+virus&source=images&cd=&cad=rja&docid=mB3vCDBH4S2nfM&tbnid=MNjEf82yZbtdrM:&ved=0CAUQjRw&url=http://www.telegraph.co.uk/news/worldnews/middleeast/iran/9297703/Flame-virus-has-infected-189-systems-in-Iran.html&ei=cx6rUZapPInB0QXc_oHgDQ&psig=AFQjCNFEMvdGc2vlcmiz3FaMHDovdSCz6w&ust=1370255089257575
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ADVANCED PERSISTENT THREAT

.

Tiempo de andlisis del
STUXNET por parte de
Kasperski: 6 meses

Seconds

Initial Attack to Initial
Compromise

El APT FLAME era 20
veces mas complejo que
Initial Compromise to el STUXNET

Data Exfiltration

Initial Carrpramise
to Discovery

Discovery to
Containment/Restoration

0%
SOURCE: Verizon Business, 2012 Data Breach Investigations Report l:ﬂu;
T— N EReCiCK




Realidad

UNO. Las amenazas con |

origen en los propios estados,

asi como la

profesionalizacion de la

delincuencia en el

ciberespacio, siguen

constituyendo los mayores ‘

peligros NIVEL 2

Actores externos

“P I ré m I d e d e I D q ﬁ' O 1 :f; ; con animo de lucro econémico

: U8

-~

Técnicas APT
Ciberdelincuencia
Ransomware
Crime-as-a-Service

Tripwire. Layared Security. 2014.
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DOS. El impacto potencial en
los sistemas de informacion
victimas de los ciberataques
se estd incrementando a
medida que lo hace la
digitalizacion de la sociedad

TRES. Los problemas
derivados del software no-
actualizado.

CUATRO. Los problemas de
privacidad derivados de |la

recoleccion masiva de datos
(Big Data).

Radware: Global Application & Network Security Report 2014-2015.
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El ciberespionaje ha conshimdo Ia mayor amenaza en eI 2014 7

También se ha evidenciado la creciente profesionalizacion de
las organizaciones delincuenciales -> Crime-as-a-service
(Caasl)

of Things, supone uno de los mayores retos en el campo de la
ciberseguridad

( ®% RCmu1cs 1010110101019
i"'Nll'il)fl.e):c
C o« P0G wﬂﬂfphon:m'
C.1i=x»a. ey
return c; I 5
' i he:
( f o 5 10 15 r 25 x billion
Cinv - 2o
fcompleX — i .
r oed ez T p://www.garther.com/newsroom/id/2684915



New malware (AV Test)

2-10 G3-10 Q4-10 Q1-11 0211 Q311 4-11 QI-12

w

2

wn
3

01-'09 Q2-'09 3-09 Q4-09 Q1-10

W East Europe

B Latin America
W Middle East
B Africa

B Australia & Oceania

11 Regiones productoras de SPAM

04-12 Q113 Q2-13 Q3-13 Q4-1

encountering mahware, 2044

Trojan-Spy.HTML.Fraud.gen

BackdoorWin32.Androm.bngy | [N 257
Net-worm.Win32.Androm.bngy | (NN 1.73%
Trojan-Spy.Win32.Zbotrpce | [ 1.32%
Trojan-Spy.Win32.2botroih | N 1.7%
Email-worm.Win32.8agle.gt | [ 1.14%
Trojan.Win32.Bublik bwbx R 1.03%
Trojan.Win32.Inject.hpdp R 1.00%
Backdoor.Win32. Androm.bmvm | [ 0.98%
Trojan-Spy.Win32.Zbotrmvz | [ 0.80%

__ Diezmuestras mas significativas de cédigo dafiino,
Kaspersky: Spam Report. (Fe\b.‘, 5014)

Cédigo daiiino

[ ¢ 33%
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Energy Source
ISP, 8.42%_\

Mobile malware Other, 9.88%

MW Android

W Symbian
M ios

200 194 Financial,
20.20%

nte: http://www.f-secure.com/static/doc/labs_global/Research/Mobile_Threat_Report_Q1_2014.pdf

? 'l-lqrrl:w rﬂ.a &*ceso remoto RAT

‘00 ‘0

0.50% 0.70%
s

2.50% -_..\\
¥

S \ j Portortof camguters o, |
{ rassamware tamilies, 2014

TRy R — M e

-Vulnerclbllldades en dlspos°t|vos mowles

Punto de Energia f Auction, 2.60% 1.05% __Gaming, 1.01%

Government,

Social
Networking,
032%

/

Classifieds,
0.19%

Payment
Services,
39.80%

b PPN | 7 |
o
pas_ LSOO, n. . " a
T Y g win M
"oy,
‘04 ‘O ‘0 ‘08 ‘09 1
Android

ios
‘Windows Phone

Blackberry OS

Others
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CIBERESPACIO

s
gl Te,

Estonia vs Rusia 2007
e Irdn vs EEUU 2010

« Corea del Sur Vs
Corea del Norte 2011

 Ucrania Vs Rusia 2104

o 5552016999 5Dronese

‘ Cibersepuridad Universidad de i
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= Nuevos retos y perspectivas en Latinoamérica
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3Como definimos un mecanismo operativo
para atender a esta realidad?

Principios de la Ciberdefensa

e Anficipacion. e Libre Acceso de los Sistemas.

e Cardcter permanente. « Ambito de operacidén seguro.

* No duplicidad. * Mantener superioridad.

e Colaboracion e e Garantizar la operacion en
Interoperabilidad. condiciones criticas.

* Flexibilidad y Adaptabilidad. * Obtener, analizar y explotar la

informacion del adversario.
e Ejercer la respuesta necesaria.

Cibersepuridad

| ! Universdad de tamento de ngeniesa ive digital /g TODOSPORUN
y Ciber ef‘ensa =§\T ()15 ARdes  pmmenoge ngener (@ MinTic Vive A e e Pal
Nuevos retos y perspectivas en Latinoamérica
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CIBERDEFENSA: enfoque operativo

Capamdades

Deteccion de ataques
ciberneticos y actividades
maliciosas

Funcionalidades

e Gestion y Control de los sensores.
* Andlisis de Actividad Maliciosa.

*Sistema Alerta Temprana
ciberataques * Aplicacién de Inteligencia

Recuperacion frente a » Configuracién de Aplicaciones CIS
ciberataques * Recuperaciéon ante Ciberataques

¢ Valoracién Dindmica del Riesgo
* Valoracion de Danos (andlisis forense)

Evaluacion dinamica del riesgo

* Conduccién y Seguimiento Operaciones de Ciberdefensa.

Conciencia de la situacion e Conciencia de la Situacion.

‘ Ciberseguridad S Universidad de ; e diai
QCIbEI' efensa W los Andes m&m @HPNTIC vive digijtal mﬁ
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CIBERDEFENSA: enfoque operativo
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Capacndades Funcionalidades

Toma de decisiones en e Soporte a la decision.
tiempo oportuno  Cursos de accion.

* Plataforma de Ciberataques

(hacking ético)

Colaboracion y
comparticion de
informacion

e Servicio WEB intercambio de datos XML.
* Herramientas colaborativas

* Aplicacion de Andlisis Malware

Analisis de malware « Sistema de Decepcién (Honeynet).

e Plataforma Simulacidén y Sistemas Reales de

Entrenamient : : :
enamiento Entfrenamiento y adiestramiento.

‘ Cibersepuridad Universidad de a
€ i Ingeriesia ive digital | g TODOSPORUN
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Coronel John Boyd

NECESIDAD DE
CONCEPTO

OPERATIVO PARA
ABORDAR LA

GESTION DE LA
CIBERDEFENSA:
MODELO OODA




Desgloso las actividades de
ciberdefensa con respecto las
cuatro fases del bucle de

toma de decisiones Observar-
Orientar-Decidir-Actuar
(OODA).

CProcesodo
e Andlisis y N
reconocimiento 'Sopc.),r’re ala
e |dentificacion d(e:cmond il
Intenciones e Cursos de Accion
Valoracion ORIENTAR DECIDIR -Vo!grocién Mejor
Amenazas opcion
\.* Visualizacidn <
OBSERVAR ACTUAR
e Recoleccidon de e Defensa activa
datos *Respuesta
e Fusion de datos
b J

( Ciberseguridad o Universidad de  Dupartamento de Ingenieria m
y Ciberdefensa EQT los Andes &8sy onpiacn i e G. oA
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Concep’ro operativo

Car o Cha ML s r

( OBSEERVAR ORIENTAR DECIDIR ACTUAR

CONTROL
EVENTOS GESTION

Dispositivos
de RED /
Servidores

Host

Firewall

DATOS REFERENCIA
Vulneravilidades
Malware

CONCIENCIA
SITUACION

DATOS

DATOS _ DATOS

e 3 OBSERVAR s VmﬁCION

: ACCION
Firmas IDS (PRUEBA)
Patrones de ataque
Listas negras
NUEVA _ REC.
INFORMACION PATRONES .

Interaccion
SENSORES B A Ambiente
Sondas
IDS/IPS @
HONEYNET Realimenteacién

Realimenteacién

Realimenteacion

I"i"‘ iknjuprcidad do -
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Ciberdefensa: Retos y Desafios
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DOCTRINA

CEr o Oha IMreSIUniSr

Incrementar el
nivel de eficacia
en el uso del
ciberespacio en
las operaciones
militares
proponiendo
INFRAESTRUCTURA ADIESTRAMIENTO ORGANIZACI(')N mecanismos de
mejora, lecciones
aprendidas y
buenas prdacticas
RESPUESTA basandose en el

ATAQUE andlisis del estado
de seguridad de
los sistemas TIC

EXPLOTACION

(INTELIGENCIA)

(:, Ciberseguridad = T
' 1T . Departamento de Ingenieria iz
y Ciberdefensa SQ m‘rus Andes e Sistemas y Compitacion (@) MiNTic vive digital 4 ;nlfmmm!:
Nuevos retos y perspectivas en Latinoamérica = EHUFN
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Algunos retos y desdafios

:
""""

Fundacics

IN-N-lQ

CEr o Oha IMreSIUniSr

Ambito Ambito legal y RRHH, 5un nuevo
Tecnologico organizativo tipo de soldadoe
- 3Big data? - Normalizacion de la - Adiestramiento.
: Ciberdefensa. .,
- Software en tiempo real . Formacidn,
- Legislacion entrenamiento

- Semdntica y ontologias.

internacional.
- sInfraestructuras de Derechos humanos. - Planes de carrera.
experimentacion. .
Laboratorios? - Doctrina.
- Inteligencia artificial y - Ciberdefensa
sistemas expertos y COOPERATIVA.
predictivos. Apoyo a la
decision.

Qﬂ Ciberseguridad R Universidad de  Dapartamentode Ingenierta ; /. Topes
@ g[]her efensa 2015 ﬁgl'l‘ mil;;ﬂndﬂ &m,(?mlidin @HIHTIC vive digjtal & : lﬂ.lEm
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CONJUNTO DE
CIBERDEFENSA:
CASO ESPANA.

Constituido en
septiembre de
2013

Joint Force
Commander

Operations

B
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ESTRATEGIA DE CIBERSEGURIDAD

Fundacics

IN-N-lQ

CEr o Oha IMreSIUniSr

|

Seguridad de los Sistemas Seguridad de los Sistemas Capacidad de
de Informacién y de Informacién y investigacion y
Telecomunicaciones que Telecomunicaciones que io
soportan las soportan las
Administraciones PUblicas. Infraestructuras Criticas.

Capacidad de
prevencion, deteccion,

respuesta y recuperacion
ante las ciberamenazas.

Seguridad y resilencia de
las TIC en el sector
privado.

_

Conocimientos, Cultura de la Compromiso internacional

ciberseguridad

Cibersepuridad R — o il
gtlberefensa d&"‘ 105 ANdES e e @ MiNTIC vive digital [, mﬂ
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Ambito de actuacién del MCCD

-

Ambito de actuacién del MCCD

o Redes y sistemas de informacion y telecomunicaciones del
Ministerio de Defensa.

o ... u otras que pudiera tener encomendadas. Segin OM
08/2015, “... que especificamente se le encomienden y que
afecten a la Defensa Nacional”.

Misién del MCCD

o Planeamiento y ejecucion de las acciones relativas a la
ciberdefensa.

o Contribuir a la respuesta adecuada en el ciberespacio anie
amenazas 0 agresiones que puedan afectar a la Defensa
Nacional.

mersidad de
i Andes

Car o Cha ML s r

Cometidos del MCCD

€ El MCCD ejerce las responsabilidades que le encomienda el
art.15 del RD 872/2014 y en particular, entre otras, las
siguientes:

o Dirige y coordina, en materia de ciberdefensa, la actividad
de los centros de respuesta a incidentes de seguridad de
la informacion de los Ejércitos.

o Ejerce la respuesta oportuna, legitima y proporcionada en
el ciberespacio ante amenazas o agresiones que puedan
afectar a la Defensa Nacional.

o Define, dirige y coordina la concienciacion, la formacioén y
el adiestramiento especializado de esta materia.

Departamento de i iai d TODOS PORUN
Depar rfuwl : (@) MiNTic vivedigital L NUEVO PalS
NUEVO PAIS
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Desarrollo de Conceptos y C.Gdcidodes

Analisis del Entorno Estratégico | Desarrollo del |
: , ; Concepto

® —————

Identificacion de Capacidades t—l
s |

Proyecto de
Desarrollo de la necesidad (requisitos) CIEEQSIIEEIE;NOS A Desarrollo de ’

Jl Experimentacion

nalisis de carencias /deficiencias s
] ] "
A AA N o TR
v ’ . - g - - Foam -
Identificar y seleccionar soluciones @ ‘ Analisis ‘ \-
.4 c\-l_l_l—ﬂ — LA
‘ N, -,~-"\. % H N l
LA F e ., . . N ‘ ( : \ . . LR
~ Implantacion de soluciones i o :
. t v — - . T ‘ . 3
- Saboane "
e 18 , hTh . | TTCP GUIDEX - GU|de for Understanding and
- ; o & Implemen’nng Defense Experimentation
‘t:l--;».;gz‘..g“..“ L ‘s\ . 0‘:...-
. 4 .. o® o - % \‘_ . o.
® @A "TYT YT R RN
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BIG DATA en Seguridad y Detensa

R o Tmm——a § § § |

Detecoén de intrusion fisica en
grandes espacios o
infraestructuras abiertas

Computacion sobre
informacion encriptada

Analisis automaticode
vulnerabilidadesde rec
{maquinas-trafico de datos}

Criminoiogia computacional

Uso fraudulento de recurses
corporativos y/o sensibles

Ana3lisis de video en tiempc
real f Basgueday
recuperacon rapidaen
libreras de video.

Inteligencia visualen maguinas

Identificacion de anomalkas,
patronesy ccmportamienicen
grandes vokimenes de datos.

An3lisis de texto {estructurado
¥ no estructuradc) como apoyc
a2 la tomade decisionen
tiemporezlenentornecs
intensivos en &atos.

Conscienda situacional

Traduccidn autcmatica a gran
escala {en niumerode idiomas
yenvclumen)

Prediccion de eventos

Car o Cha ML s r

Vigilancia y Seguridad perimetral.

Vigilancia y Seguridad de fronteras

Seguridad fisica de infraestructuras criticas.
Comunicaciones y redes seguras

Bancos de datos para los ambitos financiero,
seguridad interior, inteligencia, defensa.
Proteccion (redes IT) de Infraestructurascriticas
Ciberdefensa / Ciberseguridad

Lucha contraterrorista y contra crimen organizado
Lucha contra el fraude

Control y seguridad de recursos informaticosy
datos en organizaciones

Gestion del conccimiento en grandes organizaciones
Seguridad ciudadana

Inteligencia militar

Planeamiento tactico de misiones.

Toma de decision en tiempo real para operaciones
(Defensa/seguridad).

Inteligencia industrial

En ambito miilitar en HUMINT/operacionesen
entornos urbanos.

Preparacion de seguridad de eventos singulares
(deportivos, politicos, etc.)

Control y comportamientosde - =
multitudes Fuente: |EES. Instituto Espanol

de Estudios Estratégicos “Big
Data en los Entornos de

Seguridad y Defensa” 2013 UN
b U i t“"!"‘x‘ls
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Factores impulsores y limitadores en la aplicacion
del B|g Data en Seguridad y defensa

Car o Cha ML s r

Fuente: IEES. Instituto Espanol de
Estudios Estratégicos

“Big Data en los Entornos de
Seguridad y Defensa”

2013

Incremento de la cantidad e
importancia de los datos
asociados con la seguridad de la
informaciony las tecnologias de
la informacion

Incrementodelnimerode

P Incrementode la
sensoresy la “internetde las

existenciayla

A Popularizacién y creciente
ases disponibilidad de datos meprt:antilizaciéz de
;e_!acmnadus infraestructurasy
ir:;?:t:::;::::tz s Iniciativas Nuevos escenarios herramientas parala
de seguridad ydefensa “computaciénen la nube”
actividades criminales gubernamentales e
Limitaciones de
capacidady/o
X acceso al
- almacenamiento
<
E de datos
&
(=S
=
¢ s
= Correlacién Calidad de
= Incorporarel y causalidad los datos
5 contexto de
% los datos en
=, el analmls
Técnicasy Infraestructura Facilidad de “Data obesity”
herramientas necesaria para usoen las
parala elanalisis en herramientas
visualizacion tiempo real .
@s._pectcs Necesidad de de los datos y Sistemas propietarios| Aplicable al ferumnicg an
éticos : o slisi b tad srmbi £ hardwarey
lepales  E0UIPOS s analisis y bases de datos ambito de defensa) i
YIie8 multidisciplinares compartimentares Entornosde
paradefinir las operaciones
soluciones austeros en recursos
Ciberseguridad 3 niversidad de

NUEVO Pals

BEE [REBEd BEECICHS

y Ciber efensa cR!IT los Andes e aemesCompurscion @ minmic vive dighl e e pals
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La importancia del BIG-DATA en la
Clbersegmdod y en |la Ciberdefensa

Fundacics

IN-N-lQ

Car o Cha ML s r

Andlisis automatico

de vulnerabilidades Criminologia

de red (mdaquinas- computacional
trafico de datos)

Uso fraudulento de
recursos corporativos
y/o sensibles

| |dentificacion de

anomalias, patrones
y comportamiento
en grande
volUmenes de datos.

Conciencia Prediccion de
NiSleleile]ale] eventos

Desde un punto de vista de operaciones, el handicap tecnoldégico es aun mayor:
SOFTWARE EN TIEMPO REAL & BIG DATA
La Combinacidén Extrema

Ciberseguridad R Universidad d¢  Dupartamentn de Ingesiesa ; ToDOS
y Uiberdefensa 2o oKl los Andes ¢ Sitemasy Computacin @ ranric e digital NUEVO PAIS
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Conciencia de Situacion.

Car o Cha ML s r

+», Representar el dispositivo

V U | n ero d O Networks Operations System/apps Locations Severity Equi
| owan _-_H N/A sz 7 ;]+ | Protocols _-]+| Esqurnalt_-_l+| N/A :H Route

& Indicadores de compromiso

+ Caracteristicas del ataque

» Origen del ataque

+ Niveles de representacion:

o Estratégico

o Operacional

o Tdctico

Extraida de Mr. Marc Grégoire, Mr. Luc Beaudoin. Visualisation for Network Situational Awareness in Computer Network Defence

| Ciberseguridad B i i _
y Ciberdefensa cRIT los Andes  anaments de ngeniet @ MiNTIC vive digifal (g TODGSPORUN
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FORMACION, ADIESTRAMIENTO, PLAN
DE CARRERA

ESQUEMA DEL PLAN DE FORMACION EN CIBERDEFENSA

Monitorizaciéon Andlisis
de sistemas Forense
y redes

Perfeccionamiento
avanzado en
Ciberdefensa

Formacién

Perfeccionamiento Administracién Auditoria
area tic de Seguridad Gestion Experta de

incidentes Malware Seguridad

Ensenanza Supervision :
i de Asesoramiento
formacién Seguridad e
> =) ~ Ciberdefensa
Bdsico en

Ciberdefensa Ciberinteligencia ;
Asesoria

TIPO DE FORMACION Legul
. Técnica Ciberdefensa
’ Especial
‘ Genealista - - -
ENSENANZA INICIAL ENSENANZA AVANZADA ENSENANZA ASOCIADA A PUESTO

Necesaria Formacion-Modularidad-Escalabilidad-Actualizacion

Ciberseguridad B T . .
@%‘I‘ los Andes m&m @HINTlc vive digjtal I’ m
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Nuevo:

retos y

Latinoamérica

FORMACION
FORCIBE BASICA SSTIC FUNCIONES TECNICAS OTRAS FUNCIONES
FORMACI ON POR GRUPOS Formacién | Supervisidnde | Formacién | Gestion de |Administracion (Monitorizacion|  Analisis Experto ditoria de | A ient Cibarintei Asescramiento
Basica CD eguridad TIC ja CD i de 5 | de redesy Forense Malware Seguridad en CD ki Legalen CD
sistemas
Auditor de Seguridad ] X X
Supervisor de .
Seguridad de las TIC
Administrador de - i
oY Seguridad (ASS)
g 5 Gestor de Incidentes X x
o= Operador de
[=] X X
Z .0 Monitorizacién
= -
L Analista Forense X
= Experto Mal X X
vy b= Administradores de
2 o : red, sistemas y A través de |a Ensefianza de Formacién. Ambito especifico/organizativo.
a = E dispositivos méviles
o o -
w *
E w 'E Asesor Ciberdefensa X X
w
8= Analista
= = 5 X ¥ X
o § Ciberinteligencia
S5
S o Asesor Legal " N
. 2 Ciberdefensa
" Cuadros de Mando A través de la Ensefianza de Formacion y Ambito espe cifico/organizativo.
2 Alta Direccidn No se contempla formacién particular dentro del Plan FORCIBE.
E Autoridades de Para las Autoridades Operacion de los sistemas (AOS/AOSTIC) y Autoridad de Seguridad TIC (ASTIC):
Si No se contempla formacion particular dentro del Plan FORCIBE. Cometidos seglin regulacion vigente.
¥ EDebe haber realizado |a Formacion Basica CD o Avanzada CD (en caso de proceder de entorno TIC)
Ciberseguridad ™ Univessidad de ;
: - Departamento de Ingesiesia i igi
y Ciberdefensa :QT los Andes  destemasy Comgutacion (@) MiNTic vive digital

/gy TODOSPORUN
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Infraestructura Cientifica y Tecnolégica. h“ih"m
CENTRO DE EXPERIMENTACION EN CIBERDEFENSA ko da Mrowaasn

ST =~

«Subsistema de Gestion y Control

« Subsistemas de Andlisis y Monitorizacion de Datos

e Subsistema de Experimentos

e Subsistema de Ataque

e Subsistema de Almacenamiento

 Subsistema Obtencion del Malware

*Subsistema de Reingenieria y Andlisis de Malware

* Subsistema de Simulacion : ;QE;LES
EXPERIMENTACION,

e Subsistema DMZ

v
v
v
v
v
’

: Ciberseguridad = T :
[ : . de : 2 ¥
,QFl‘b.er lefensa EQT 05 ANCES e e e @ MinTic vive digifsl (e ToDaSPORUN
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METAS del Centro de Experimentacion

Cerbro o MM oo

» Facilitar la experimentacion y la identificacion de las nuevas amenazas cibernéticas.

» Realizar el Desarrollo y Experimentacion de Conceptos (CD&E) en el dmbito de la
ciberdefensa.

» Plataforma segura de experimentacion.

» Acceso alainfraestructura de experimentacion a una amplia comunidad de
usuarios.

» Desarrollo cientifico de metodologias de prueba rigurosa para las defensas contra
ataques cibernéticos (infraestructura en red y sistemas de informacion).

» Obtencion de una comprensidon mas profunda de los diferentes tipos de ataques
ciberneticos para proporcionar el necesario apoyo y asesoramiento técnico a los
diferentes organismos del MINISDEF y concienciarlos sobre |la gravedad de estas
nuevas amenazas.

» Difusidn del conocimiento para conftribuir al desarrollo de las capacidades
nacionales de ciberdefensa.

» Desarrollar prototipos (nuevos desarrollos) estableciendo lineas de referencia para la
validacion.

Eibgrse Uridad L Universidad d2  pupartamento de Ingesieria ive digital - TODOS POR UN
J yCiberdefensa EQT los Andes de Sistemas y Computacion @ minmic vive digiE ¢ NuEvo Pals




CAPACIDADES del Centro de
Experimentacion

» Capacidades de Experimentacion Basicas: gestion y monitorizacion de
eventos de seguridad, correlacion de eventos, deteccion de intrusos y
control de acceso a datos y redes, sistemas de auditoria de
vulnerabilidades y herramientas de hacking ético y herramientas de
bastionado y parcheo.

» Capacidades de Experimentacion Avanzadas: simuladores, sistemas anti-
fuga de datos, andlisis forense vy sistemas robustos.

» Capacidades de Experimentacion en Nuevas Tecnologias: neutralizacion
de botnets, gestion dindmica de riesgos, mitigacion de ataques DDoS y
ataques contra dispositivos de enrutamiento de redes de comunicaciones.

» Inteligencia: recoleccidon de informacidn de fuentes abiertas, filtrado de
datos y alerta temprana.

» Capacidades de Experimentacion en Ciberarmas: investigacion y desarrollo
de malware, automatizacion de malware, andlisis de vulnerabilidades en
software (certificacion de desarrollos seguros) y malware y ufilizacion de
vulnerabilidades (creacion de exploits).

Cibersepuridad

.,
: RS Universidad d2 Dapactamento de Ingenieria : Mo I TO0GS PORLN
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Infraestructuras de adiestramiento,
ejercicios y validacion de estrategias

Car o Cha ML s r

iy

Accesos Internet

Analisis

_______________________________________

R Malware
io__________________Piataforma Simulacién__ | HENEYNET -- : : L
| Plaiafariiia Experimantcs FRTERNA > Plc_:t’roformo Virtualizada: diez
mil nodos.
g » Integraciéon de entornos

fisicos y virtuales, y

SIMULACION WAN ROUTER
FISICOS Y VIRTUALES

SE

Libreria Cintas SAS

vitalo - permitiendo la simulacién
= | oz appianceackup (g Dsastore de multiples arquitecturas.
Cirawel \EXi0 3 mancenamiento “ @ 7 . . .7
vt (| Patch Pand) Programablg ) 10 . ‘ » Rdpida configuracion de

HONEY NET
o @@ red.

Virtual Switch
» Generacion trafico de Red.

Almacenamiento

Virtual Switch Sistema
Objetivo
VLAN EXPERIMENTOS

oy P Servidor
Monitorizacion Almacenamiento
Servidor VLAN datos
Log mONITORIZACION =

_
—

Gestion 2 | P> Red de almacenamiento.

» Andlisis, configuracion y

=) Control Plataforma Virtual . 7
'| e (e POSNGE g Gostion gestion de red.
; Ataqu h Cluster Servidores , .
. @; @, » Conftrol de acceso fisicoy
ATAQUE 1 I + Lineas serie por red °
—‘[ Patch Panel Programable (VLAN Switch) ] 51:;:::::‘

P » Andlisis y recoleccion de
\ V')

- datos.
(" Cibersepuridad L Universidad d a e dia
y Ciberdefensa =S los Andes  anaments de ngeniet @ miNTic vive digital g T0DOSPORUN
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Conclusnones

>

>

Car o Cha ML s r

Las amenazas en el Ciberespacio cada vez son mas frecuentas,
organizadas, costosas y complejas.

Una de las prioridades marcadas de los paises en la actualidad es la
obtencion de capacidades de experimentacion en CIBERDEFENSA.

La formacion y el adiestramiento de los recursos humanos es
fundamental para la realizacion con eficacia de las operaciones en el
ciberespacio.

Es necesaria la implantacion de Infraestructuras de Adiestramiento,
Ejercicios y Validacion de Estrategias para el adiestramiento.

Es necesario que los recursos humanos de Ciberdefensa estén
formados con fitulaciones especificas.

Es IMPRESCINDIBLE una coordinacion internacional, con una normativa,
una legislacion, una doctrina y unos tratados de operacion.

| Ciberseguridad B T - ,
DL R o [Dicsindes i ® Minmic vive digfal (ar To0asom
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