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Los cibercriminales evaden las
defensas de maneras en que las
companias carecen de informacion
para poder anticiparse
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Enemigos Actuales:

En 2014, Symantec reporto sobre |la banda Dragonfly, cuyo
objetivo era atacar el sector energético en Europa y los EEUU

Utilizaron diversos métodos de ataque
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Spear Phishing Ataque Watering Hole Actualizacion
Troyanizada

Infectar descargas de
actualizaciones de
software

Enviar un e-mail a una Infectar un sitio web,
persona de interés mentir y esperar
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Campanas de Ataques Dirigidos

" Incremento de un
8% en campanas
de spear-phishing
durante 2014

Emails por Campana

Recipiente/Campafia

Campaias
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Organization Size Risk Ratio H 2014

Large Enterprises tin12 s3% [ de |ncrement0

2,500+ Employees

Medium-Size Businesses 1linl6 63% _ d e i n C re m e ntO

251-2,500 Employees

Small Businesses (SMBs) lin2.2 45% _ d e i n C re m e nto

1-250 Employees

Risk Ratio of Spear-Phishing Attacks by Organization Size

Source: Symantec

de 6 grandes empresas son objetivos ( )
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Los agresores se mueven mas
rapido, las defensas no
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Vulnerabilidades dia-cero

“ Vulnerabilidades dia-cero en su punto mas alto

© El valor de la explotacion dia-cero impulsa un
nuevo nivel de descubrimientos dia-cero
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1in 1,126

Websites Found with Malware
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Una caida dramatica en el
numero de sitios web
legitimos que albergan
malware

Impulsada por el cambio
de tacticas de los
atacantes, no por una
mejor seguridad web.



de
incremento
en 2014

Total Breaches

urce: Symantec

4 incidentes provocaron la exposicion
de mas de 10 millones de identidades. (contra 8 en 2013)

companias afectadas no reportaron la informacion sobre
los datos expuestos. (1 de cada 6 en 2013)
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Principales causas de las fugas de datos

2014

49%

‘W Expuestas -

accidentalmente/
robos o pérdida de
dispositivos

| Robo interno
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Sector N””.‘be" Percentage of Incidents
of Incidents

Healthcare 116 I ;70
Retail 34 H 1%

Education 31 B 10%

Gov. & Public Sector 26 B 3%

Financial 19 B 5%

Computer Software 13 B 2%

Hospitality 12 B 4%

Insurance B 4%

Transportation B 3%

Arts and Media I 2%

Top 10 Sectors Breached by Number of Incidents

Source: Symantec
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Number of
Sector Identities Percentage of Identities Exposed
Exposed

Retail 205,446,276 [N 59%
Financial 79,465,597 NG 23%

Computer Software 35,068,405 [l 10%

Healthcare 7,230,517 || 2%

Gov. & Public Sector 7,127,263 || 2%

Social Networking 4,600,000 | 1%

Telecom 2,124,021 | 6%

Hospitality 1,818,600 | 5%

Education 1,359,190 | -4%

Arts and Media 1,082,690 | -3%

Top 10 Sectors Breached by Number of Identities Exposed

Source: Symantec
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El malware utilizado en ataques
masivos se incrementa y adapta
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Nuevas variantes de malware

= Casi 1 millon de nuevas amenazas
creadas diariamente durante 2014
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La extorsion digital al alza:
45 veces mas personas tuvieron sus

dispositivos secuestrados en 2014
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Total de ransomware
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= 113% de incremento
en 2014

= E|l ransomware
continua siendo una
amenaza gue crece en
contra de negocios y
consumidores
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@ Symantec.

Your computer has been locked due to suspicion of illegal content
downloading and distribution.
ned illegal content (414 Mb of video fi was automatically
ied as child pornographic materi ich actions, in whole or in
part, violate following U deral Law:
ren (Production of child

tribution 2

ing to n
d pornography

Any individual who violates, or attempts to violate, or conspires to
violate mentioned laws shall be sentenced to a mandatory term of
imprisonment from 4 to 30 years and shall be fined up to $250,000.

In order to resolve the situation in an above-mentioned way you
should pay a fine of $300.

REPORTE DE AMENAZAS DE SEGURIDAD EN INTERNET 2015, VOL 20

Your computer
has been locked!

HOW TO UNLOCK YOUR COMPUTER:

2

Take your cash to one of this
retail jocations:
Walmart ! 8 [-_!J

C¥pteeer  Toidgeones

Get a MoneyPak and
purchase & with cash at the

@Monevpak rogister

Come back and enter your
MoneyPak code to uniock
your computer (5 attempts

available)
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Crypto ransomware

," CryptolLocker

Payment for private key

MoneyPak
« Choosa the amount of payment:

300 USp ]

« Enter the MonayPak Number:

» Mzke sure that you enter the payment information cormectly and cick «PAY»,

Private key will be destroyed on
10/20,/2013

6:10 PM

Time left

52:41:46
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Evolucion del ransomware hacia el futuro

= El crypto-Ransomware continua
enfocandose en:

— Archivos Office y PDF
— Archivos y fotos personales

= El Crypto-Ransomware continua
enfocandose en:

— Drives mapeados
— Almacenamiento adjunto
— Almacenamiento en la nube (como drive mapeado)

= Pero encuentra nuevos objetivos
— En 2014, Synolocker atacé drives NAS

— En 2014, aparecio el primer crypto-ransomware
para teléfonos inteligentes
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Evolucion del ransomware

Android.Simplocker Movil

= Simplocker: primer crypto-
ransomware para Android

" También son comunes los
temas relacionados con
agencias de la aplicacion de
leyes

" La camara del dispositivo
también es secuestrada
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j FEDERAL BUREAU OF INVESTIGATION
P = — EL] TN
() i} (=] E] ®
N

ALL INFORMATION LISTED BELOW SUCCESSFULLY UPLOADED ON
THE FBI CYBER CRIME DEPARTMENT'S DATACENTER

IN THE CASE OF NON-PAYMENT OF THE PENALTY WITHIN THE
SPECIFIED PERIOD, YOUR PERSONALTY WILL BE IDENTIFIED
BASED ON THE AVAILABLE DATA OBTAINED FROM YOUR DEVICE.
IN ACCORDANCE WITH THE LAWS OF THE UNITED STATES OF
AMERICA, YOUR RELATIVES AND CLOSE ASSOCIATES WILL BE
INFORMED BY THE AUTHORIZED FBI AGENTS.

IMEI: 000000000000000
PHONE: 15555215554
MODEL: UNKNOWN SDK
NETWORK: ANDROID



http://www.symantec.com/security_response/writeup.jsp?docid=2014-060610-5533-99

Algunos datos de Colombia
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Ranking Colombia - Global

Top 10 Latin America Threat Rank (by Source) W 2013 W 2014

Source: Symantec

REGIONAL
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Ranking Colombia - Global

Threats (by Source) 2014
Source: Symantec Percentage

Malicious Code
Spam

Phishing Hosts

Network Attacking Countries

Web Attacking Countries
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Status en Symantec GIN (Global Intelligence Network)

\/Symantec. Managed Security Services
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@ Symantec.

Antioguia
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Continent
Country

Region

Total Threat Count

Threat Name
Infected: Fak

Trojan.Gen
VBS.Dunihifink

Generic S
PUAG
Trojan.Semnager

Mahwar,

Tame

: South America
: Colombia

Bogota, Distrito Capital

1 602

un Attack

Status en Symantec GIN (Global Intelligence Network)
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Status en Symantec GIN (Global Intelligence Network)

El Porvenir

sanilsidro Colon!

Panama City .

La Chorrera

Santiago)
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Las Tablas

b bing

@ Symantec.

Ticantiqui
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Valera,

San'Carlos del Zulia

Continent
Country
Region
Total Threat Count : 144

South America
Colombia
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Mejores practicas

Utiliza soluciones avanzadas de inteligencia ante amenazas para
ayudarte a encontrar indicadores de riesgo y ademas responder
rapidamente ante cualquier incidente.

Implementa seguridad con capas multiples para endpoints, seguridad
de red, encriptacion, autenticaciones sdlidas y tecnologias basadas en la
reputacion. Aliate con un proveedor de servicios de seguridad para
expandir tu equipo de TI.

La administracion de incidentes garantiza que tu marco de seguridad
esté optimizado, sea medible, repetible, y las lecciones aprendidas
mejoraran tu postura en cuanto a la seguridad. Considera agregar
honorarios para un experto que te ayude en momentos de crisis.

Establece guias, politicas corporativas y procedimientos para proteger
datos delicados en dispositivos personales y corporativos. Asesora
constantemente a los equipos internos de investigacion y lleva a cabo
ejercicios de practica para asegurarte de que cuentas con el
conocimiento necesario para hacer frente a las amenazas cibernéticas
de manera efectiva.
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Symantec Enterprise Security | PRODUCT STRATEGY

C}' Cyber Security Services

Information Protection

Threat Protection
028 ENDPOINTS % DATACENTER | & = GATEWAYS @ oata | M8 iDENTITIES

Unified Security Analytics Platform

O i @ mEII @ e, @) pnm

@ﬁisyma ntec.




Symantec Threat Protection
SUMMARY OF KEY CAPABILITIES

& (=28

Single platform Granular flight recorder Integrated protection across on premise,

. : . e o virtualized, and cloud-based workloads
Cloud-based payload detonation Fine-grained remediation policies

Consistent application of lockdown, app

Cross-control point correlation and Known and unknown exploit detection control, and lockdown policies

incident prioritization .
Common management console with

. : -5 Common Management/orchestration as
Closed-loop remediation centralized activity logs

workloads move to and from cloud
Unified incident management Closed-loop remediation Support for VMWare (NSX/ESX) and

No new agent (easy upgrade) Amazon, Azure, and OpenStack

@ Symantec. .



Symantec Information Protection
SUMMARY OF KEY CAPABILITIES

@

Data and identity protection between
mobile and cloud, with no perimeter

Highly contextual protection by
connecting user, device, location, and
data loss prevention policies

Cloud-based SSO with biometric
authorization

Scan and remediation of data already
in cloud apps

Integrated analytics to track
and profile behaviors and data flow

Prioritized incident management

Pre-built threat models and big-data
analytics to quickly flag and detect
incidents

Industry and global intel correlation
to detect coordinated attacks




Symantec Cyber Security Services
SUMMARY OF KEY CAPABILITIES

9 h

Key technology IP for log collection, Global team with extensive experience Global Intelligence Network

analytics, and incident investigation in forensics investigation )
Early warning Portal

Tailored to customer maturity/industry Emergency/Retained/Managed options

Adversary threat intelligence

High-touch 24x7 service model Integrated with SOCs to provide end to )
end service Integrated loCs from internal and

Integration with next gen security external feeds
infrastructure to detect advanced threats Realistic live fire training missions
delivered as a Saa$ solution

@ Symantec. 3



Cyber Security Services

SERVICIOS DE
SEGURIDAD
ADMINISTRADOS

B\

INTELIGENCIA
DEEPSIGHT

¥

RESPUESTA A
INCIDENTES

n’. ]
I

SIMULACROS DE
SEGURIDAD

=,

Proactivo

@Symantec,.

Expande tu grupo de seguridad con un equipo dedicado de analistas de seguridad altamente
especializados para reducir gastos operacionales y mejorar la respuesta.

Implementa una inteligencia global contra amenazas para reducir el impacto al negocio de
ciberataques.

Detecta rapidamente, evalla y responde a ataques dedicados avanzados.
Prepara, detecta y responde a incidentes utilizando inteligencia contra amenazas y adversarios
en tiempo real.

Utiliza un analisis avanzado de ataques y las motivaciones y técnicas de los criminales para
anticiparte y mitigar riesgos de ciberseguridad.

Mantente informado sobre amenazas reales, desde las vulnerabilidades hasta las motivaciones
y técnicas que utilizan los atacantes.

Evalua el impacto de un incidente de seguridad, contiene y erradica la amenaza con los servicios
Incident Response Emergency Services y Retainer Services.

Construye y afina tu programa de respuesta con servicios Readiness Services y al aplicar las
lecciones aprendidas después de cada incidente.

Fortalece la preparacion ante amenazas mediante simulacros sobre los ataques sofisticados y
de multiples niveles que existen hoy.

Prepara a tus equipos para combatir las mas recientes herramientas y técnicas de ataque
utilizando un entrenamiento con un entorno inmersivo e interactivo basado en la nube.

Obtén informacion sobre el desempefio de tu equipo y las oportunidades para desarrollar los
conocimientos individuales.

Reactivo ‘ Monitoreo y administracion
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jGracias!
Felipe Silgado
Felipe_ silgado@symantec.com

L




