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Definicion de Ciberseguridad

De acuerdo a la recomendacion UIT-T X.1205, sobre Ciberseguridad:

Ciberseguridad es la coleccion de herramientas, regulaciones,
conceptos de seguridad, dispositivos de seguridad, guias, manejo de
riesgos, acciones, entrenamiento, mejores practicas, aseguramiento y
tecnologias que pueden ser utilizadas para proteger el ciber entorno y
los activos de los Usuarios y de la Organizacion. Estos activos
incluyen  equipos computacionales de conexion, personal,
infraestructura, aplicaciones, servicios, sistemas de
telecomunicaciones y la totalidad de Informacion transmitida o
almacenada en el ciber entorno. El esfuerzo en Ciberseguridad es por
asegurar el éxito y el mantenimiento de las propiedades en seguridad
de los activos de los usuarios y de la organizacion contra los riesgos
relevantes de Ciberseguridad. Los objetivos generales de seguridad
son:

Disponibilidad

Integridad, lo que incluye autenticidad

Confidencialidad
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12% de usuarios de redes
sociales dicen que alguien los
ha intervenido con una cuenta
ficticia en su red social

25% de los usuarios comparte sus
claves de acceso a sus redes
sociales con otras personas y se
conectan con gente que no
conocen




— WSIS y Promociéon de una Cultura Global
' A sobre Cyberseguridad

De WSIS fase II: Agenda de Tunesia

39. Buscamos construir confianza y seguridad en el uso de las TIC a través
del fortalecimiento de un marco de trabajo de confianza. Reafirmamos la
necesidad de promover, desarrollar e implementar una cultura
global de ciberseguridad en cooperacion con los sectores
interesados, como esta establecido en la resolucién 57/239 UNGA y otros
marcos de trabajo regionales.

Esta cultura requiere una accion nacional y el incremento de
cooperacion internacional para fortalecer la seguridad mientras se
mejora la protecciéon de la informacién personal y la privacidad de los
datos. El desarrollo continuo de la cultura de ciberseguridad debe mejorar
el acceso y las transacciones y debe tomar en cuenta el desarrollo
econdmico y social de cada pais tomando en cuenta los aspectos de
desarrollo de la Sociedad de Informacion.
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Marco de trabajo global sobre Ciberseguridad

En la Cumbre Mundial de la Sociedad de la Informacion (WSIS) en
2005, los lideres de la comunidad internacional confiaron a la UIT

que actue como facilitador de \ _
e o world summit

Linea de Accién WSIS C5: .. on the information society
Geneva 2003 - Tunis 2005

“"Construyendo confianza y seguridad en el uso de las
TICs”

Resolucion 130 Plenipotenciario Busan, 2014
Fortalecer e rol delaUIT paraconstruir confianzay seguridad en el usodelasTIC

Resolucion 174 Plenipotenciario Busan, 2014
El rol delaUIT con respecto a asuntos de politicas publicas internacionales
relacionado con el riesgo del uso malintencionado delasTIC

Resolucion 179 Plenipotenciario Busan, 2014
El rol delaUIT en Proteccion delaNifezen el usodelas TIC ‘=

International
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Agenda Global de Ciberseguridad - UIT

“"Construyendo confianza y seguridad en el uso de las
TICs”

En el 2007, el Secretario General de la UIT lanzé

La Agenda Global de Ciberseguridad,
un marco de trabajo internacional para colaborar
en asuntos de ciberseguridad que considera

Cinco areas principales:

1. Asuntos Legales
2. Medidas técnicas y de procedimiento
3. Estructura organizacional

(, 4. Capacitacion
QCooperacién Internacional
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Medidas Legales \\

= Objetivo:
Armonizacion de marcos legales y elaboracion de
estrategias para legislacion global de cibercrimen
Aplicable e interoperable con medidas

nacionales/regionales

Actividades/Iniciativas relacionadas

y

 Recursos | Publicaciones Eventos y Capacitacion

e Publicacién UIT sobre enten e Capacitacién, entrenamiento
dimiento del Cibercrimen: (capacitacion para jueces, etc.)

e Una guia para Paises en via

e UIT Toolkit para Legislacion s de Desarrollo
sobre Cibercrimen

e Recursos legislativos de la
UIT sobre Cibercrimen

e Talleres regionales y eventos
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Medidas Téchnicas vy de Procedimiento
Yy \\\

= Objetivo:

Desarrollo de estrategias para el establecimiento

De protocolos globales aceptados en seguridad,
normas, criterios minimos de seguridad y esquemas
de acreditacion para aplicaciones y sistemas de
hardware y software

Actividades/Iniciativas Relativas
$

Actividades Grupos de Estudio

e UIT Trabajo en Normalizacién e ITU-T Comision de Estudio 17
e Colaboracién en promocién del e ITU-D Comisién de Estudio 2
Roadmap de Normas de Seguridad TIC e ITU-D Comision de Estudio 1

e Actividades sobre seguridad del sector
de Radiocomunicaciones de la UIT

International
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Estructura Organizacional
g \\

= Objetivo:

Elaboracién de estrategias globales para la creacién de
estructuras organizacionales nacionales y regionales

y politicas sobre cibercrimen, vigilancia, advertencia y
respuesta ante incidentes y sistemas de identidades
universal

Actividades/Iniciativas Relacionadas

v v

Capacitacion/Asistencia

* Sociedades con entidades - | [/ Desarrollo de national e Capacitacion

servicios especificos a i :
paises miembros computer incident o TaI.Ieres Reg!onales y eyentos
e Asistencia directa a paises

response teams (CIRTs)
y vigilancia, advertencia y
capacitacion relacionada con
respuesta ante incidentes
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CIRT Nacional — Necesidades

CIRT Nacional

= Asegurar coordinacidon y cooperacion con sectores
nacionales y regionales

= Asegurar sostenibilidad en capacidades adquiridas o
desarrolladas sobre ciberseguridad, que permitan a la
nacion construir y extender beneficios a otros sectores
publicos y privados

= Asegurar coordinacidon de ciberseguridad nacional sobre defensa y
recuperacion

= Asegurar continuidad en servicios esenciales para ciudadanos en
situaciones de crisis

= Asistir en proteccidon y recuperacion de servicios esenciales de
infraestructuras de informacion critica para la nacién

= Reestablecer control en diseminacion de informacion durante un incidente
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Fases de Establecimiento de un CIRT COUNTRYE CinT N

CAPABILITY ROADMAP

12 Meses

LU s

6 Meses 18 - 24 Meses

Los entregables de la UIT es solamente para la fase 1

Capacidades Nacionales del CIRT en la FASE 1

» Concienciar en el pais sobre Actividades de Ciberseguridad
« Enviar Alertas y advertir varios sectores

» Manejar y Responder incidentes de Ciberseguridad
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Colaboracion

Colaboracion Nacional Coelaboraciontinternacional

CIRT FINANCIERO
SECTOR H MIEMBROS -
National CIRT OTROS

SECTOR AGENCIES
EDUCACION GOBIERNO

SECTOR
SERV PUBLICO

SECTOR ISP

SECTOR
TELCOM OTROS
SECTORES

\ S

US-C=ERIT

SECTOR
DEFENSA

CIRT REGIONAL

ESTABLECER COLABORACION DESDE EL PRIMER DiA (INCLUIR OTROS CIRT/CERT
COMO SOCIOS ASISTENTES EN LA IMPLEMENTACION DEL CIRT)
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Comprometimiento del Pais al mas alto nivel

Apoyo al mas alto nivel para inclusion de agencias
relevantes

Comunicar el valor estratégico al Programa Pais
de Ciberseguridad

Disefar y comunicar la vision del CIRT y el plan operacional para alinearse
al pais

Implementar Herramientas y procesos del CIRT Nacional alineados con la
vision y el plan operacional

Anunciar al pais las operaciones del CIRT Nacional
Evaluar periédicamente la efectividad del CIRT

Revisiones periddicas para ajustarse al Roadmap del CIRT Nacional
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\\
Proyectos en la Regidn )

= Evaluacion nacional CIRT Bolivia
Octubre 2014

= CIRT Trinidad y Tobago
Implementacién y capacitacion
11 al 22 de Mayo 2015

= CIRT Jamaica
Implementacién y capacitacion
25 de Mayo al 5 de Junio 2015

= CIRT Barbados
En proceso de implementacion durante 2015

= Existe la Necesidad de un Centro Regional y Centros Subregionales
de Ciberseguridad

International
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Capacitacion

= Objetivo:
Desarrollo de estrategias globales para facilitar

capacitacion humana e institucional en todos los

aspectos de ciberseguridad

Actividades/Iniciativas Relacionadas

v

Recursos y Toolkits

e Herramientas UIT
Ciberseguridad Nacional/
CIIP Autoevaluacion

e UIT Toolkit para
promocionar una cultura de
ciberseguridad

e Borrador de guias de
Estrategia Nacional de
Ciberseguridad

v

Capacitacion y Eventos

e Capacitacién y entrenamiento
en todos los pilares de la GCA
e Eventos vy talleres

Commiitted to connecting the world
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Guias de Estrategia de la UIT sobre \\
Ciberseguridad Nacional ™

Provee ayudas para desarrollo de Estrategias de Ciberseguridad
Nacional

Provee guias para reguladores sobre:
» Direccionamiento de asuntos de Ciberseguridad
nacional
» Consejos para formular estrategias nacionales
de Ciberseguridad

Utiliza el trabajo de la UIT (SG17, Q22, etc) y el modelo GCA
apoyando el desarrollo de las estrategias nacionales de Ciberseguridad
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Cooperacion Internacional
P \\\

= Objetivo:

Desarrollo de propuestas para mejorar el dialogo
internacional sobre asuntos que conciernan a la
Ciberseguridad y mejore la cooperacion y coordinacion
de actividades relevantes

Actividades/Iniciativas Relacionadas

N v

Trabajo Conjunto Compartir Informacion Conferencias/Eventos

= Secretaria-General UIT e Colaboracion e Foro Mundial de Politica de las
Entregables del Alto Grupo e ITU Cybersecurity Gateway Telecomunicaciones/TIC (WTPF)
de Expertos e Iniciativa de la UIT 2009

(HLEG) sobre Child Online e Foros regionales sobre

Protection (COP) ciberseguridad

17
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Talleres de Ejercicios Practicos
] \\\

= Objetivo:
Capacitacion, cooperacién entre CERTs de la region,

Trabajo conjunto, establecimiento de redes de trabajo
en Ciberseguridad, practica con escenarios reales

Eventos Realizados

Cyberdrill 2013 Cyberdrill 2014 Foro Cibeseguridad 2015

e Foro Regional y Tercer
Cyberdrill 2015

e Bogota Colombia

o3 al 5 de Agosto 2015

e Segundo Cyberdril

eLima Peru
e8 al 10 Septiembre 2014

ePrimer Cyberdril
eMontevideo Uruguay
¢26 al 28 Agosto 2013

18
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ITU-T \\

| TU-T Study Group 17

» Grupo lider para Seguridades de las Telecomunicaciones

« Mandato Cuestion 4/17 (Q.4/17): Ciberseguridad

* Provee Normas de Seguridadesenlas TIC

« |TU-T Cybersecurity Information Exchange Framework (CY BEX)

* |TU-T Security Manual " Security in telecommunications and information technol ogy

 Focus Group sobre Identity Management (1dM)
« Aprobadas méas de 100 Recomendaciones sobre seguridad para las comunicaciones
« JCAenCOP
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ITU-R \\\

La UIT-R ha establecido principios claros de seguridad pararedes | nter national
M obile Telecommunications-2000 (3G and 4G).

* ITU-R M.1078: Security principles International Mobile Telecommunications-2000

* ITU-R M.1223: Evaluation of security mechanisms for IMT-2000

* ITU-R M.1457: Detailed specifications radio interfaces of IMT-2000

* |TU-R M.1645: Framework and overall objectives future development of IMT-2000

* |TU-R M.2012: Detailed specifications terrestrial radio interfaces of IMT-Advanced

* |TU-R S.1250: Network management architecture for digital satellite systems

« |TU-R S.1711: Performance enhancements transmission control protocol over satellite
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Global Cyberseecurity Index \\\

| Objetivo ' Meta
El Global Cybersecurity Index (GCI) Promover estrategias de gobierno a
intenta medir y establecer en rangos a al nivel nacional

nivel de desarrollo en ciberseguridad en
las cinco areas:
« Medidas legales

Conducir esfuerzos de
implementacion entre industrias y

« Medidas técnicas sectores
’ ""Ed'd‘?‘s o_r,ganlzauonales Integrar seguridad en el nucleo del
i aRacitaeion progreso tecnoldgico

« Cooperaciéon Nacional e Internacional

Fomentar una cultura global de
ciberseguridad

ABlresearch | Global
Cybersecu rlty

I n d ex ........... 1
lecommun ication
nion
L
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>

L a parte mas debil dela cadenaindica nuestra seguridad...

Proyecto de Mejorando Ciberseguridad en

los Paises menos Desarrollados

Intenta apoyar a los Paises menos desarrollados para fortalecer
sus capacidades en Ciberseguridad.

Evaluacion de ministerios claves y la posterior provision de
soluciones

Proteccion de la infraestructura nacional lo que incluye
infraestructura de Informacidon critica, para tener un acceso
mas seguro en la utilizacion del Internet y proteger a los
usuarios

Servir a la prioridades nacionales y maximizar beneficios socio-
econdmicos alineado con el World Summit on the Information
Society (WSIS) y los Objetivos de Desarrollo del Milenio
(MDGs).

Mejorar capacidad técnica nacional en Ciberseguridad

Talleres en linea o presenciales

Mejorar la respuesta nacional ante ciber amenazas

Guias personalizadas de legislacion en Ciberseguridad

Equipos y dispositivos de Ciberseguridad entregados a los
ministerios

Programas de capacitacion técnicos y de regulaciones

3 B 5

MCYBERSECURITY
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Ch

ld Online Prot

= Child Online Protection (COP)

COP es una iniciativa creada por la UIT,

Su intencion es enfrentar asuntos sobre
ciberseguridad, legales, técnicos, organizacionales
y de procedimiento, capacitacion y cooperacion
internacional

www.itu.int/cop

Objectivos
Identificar riesgos y vulnerabilidades de la niflez en ciberespacio

Concienciar

Desarrollar herramientas practicas para minimizar riesgos

= Compartir conocimiento y experiencia

o

International
| Telecommunication

4 Union
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Iniciativa Child Online Protection (COP)

En el 2008 la UIT lanzd la iniciativa sobre Child Online Protection (COP) con la GCA cuyo
objetivo es juntar y trabajar con todos los sectores de la comunidad global para asegurar
una experiencia en linea segura para la nifez.

Objetivos principales de COP




Uso responsable de las TIC

Mientras ya existen muchos esfuerzos para mejorar
child online protection, su alcance ha sido ha sido mas
nacional o regional y menos global.

Para que la seguridad de la nifiez sea global, es
necesario que sea direccionada en un marco de trabajo
internacional a través de una estrategia coherente que

juegue un rol importante para los sectores interesados.
Child online protection no sélo significa proteger a la
ninez de amenazas potenciales que incluyen
explotacion de la nifiez, abuso y violencia, pero también
significa incentivar un comportamiento positivo y
responsable.

Una respuesta amplia a la seguridad de la nifiez para su
acceso en linea enfatizaria la capacidad de Internet para
apoyar el positivo compromiso de nifios y jovenes en
sus comunidades. Como ciudadanos digitales, nifos y
jovenes serian completamente empoderados para
contribuir activamente en la vida civica.

Commiitted to connecting the world
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Guias COP

Lignes directrices a
Lo 5"l I’usage des profession-
Ll Ol JUbMW nels pour la protection

Lol e JubY de I’enfance en ligne

oA
PrXEH R

www.itu.int/cop @ @ www.itu.int/cop @ www.itu.int/cop

Directrices sobre
Proteccion de la
Infancia en Linea
para los encargados
% de formular

PyxoBopsiiue

yKa3aHHsI

JUISE IeTEeH 110

3anIMTe peOeHKa
) B oHaitHOBOM

Guidelines

for Industry on
Child Online
Protection

¥ cpene

@‘?’t—\ y,

politicas

@ o @ www.itu.int/cop -

www.itu.int/cop

Desarrollados con la cooperacion de COP partners, son las primeras guias que cuentan

con diferentes sectores interesados. Disponible en los seis UN idiomas

|\ International
Telecommunication
Union
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http://www.itu.int/osg/csd/cybersecurity/gca/cop/

Para la ninez: Las guias aconseja a la ninez sobre posibles
actividades perjudiciales existentes en linea como es
intimidacion, acoso, robo de identidad, abuso, etc. Las guias
también ofrecen consejos sobre contenido en linea no
apropiado e ilegal o sobre jovenes expuestos a acoso sexual, la
produccion, distribucion y coleccion de contenido de abuso de
menores.

Para los padres y educadores: las guias proveen
recomendaciones sobre qué pueden hacer para que la
experiencia de uso de las TIC por los menores sea positiva.

27
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Para la industria: una guia para proteger los derechos de los
ninos en linea para las empresas que desarrollan, proveen o
hacen uso de las TICs. Las guias han sido desarrolladas para
alinearse con las guias de las Naciones Unidas sobre principios
para Negocios y Derechos Humanos, y explican no solo qué
pueden hacer las companias para proteger la seguridad de |la
ninez en linea, sino también pueden habilitar el positivo uso de
las TIC por los ninos.

Las guias también incluyen una lista para sectores especificos
gue recomiendan acciones para operadores moviles,
proveedores de servicios de Internet, radiodifusores de
servicios publicos y privados, proveedores de contenido,
vendedores online, desarrolladores de aplicaciones,
generadores de contenido y fabricantes de dispositivos.

TN
N
Internationa
Telecommunication
nion
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Para los reguladores: las guias ayudaran a los paises a planificar
estrategias para proteger el acceso en linea de la nifiez a corto,
mediano y largo plazo. Para formular una estrategia nacional
enfocada en la seguridad de la ninez en linea, los reguladores
necesitan considerar un rango de estrategias que incluyan el
establecimiento de un marco legal, desarrollar capacidades de
empoderamiento de la ley, disposicion de recursos y
mecanismos de reporte y proveer recursos para educaciony
concienciacion.

Commiitted to connecting the world

29



Gracias!

Para mas informacion sobre las actividades de la UIT sobre
ciberseguridad: www.itu.int/cybersecurity/

o Contacte: cybmail@itu.int
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