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Bienvenida (o) al GECTI.

El GECTI (Grupo de Estudios en internet Comercio electronico,
Telecomunicaciones e Informatica) fue creado el 5 de octubre de 2001 por el
profesor Melson Remolina Angarita. Busca fornentar el trabajo multidisciplinario y
establecer un puente entre la Universidad y la sociedad para procurar reflexiones y
acciones en materia de la Internet, la Sociedad de la Informacién y temas
convergentes, Tiene como finalidad aunar esfuerzos, compartir y difundir
conocimientos para implementar una sinergia profesional especializada para realizar
investigaciones, consultorias, publicaciones y programas académicos de alto nivel,
Mas informacion

Jornadas GECTI 2013

Derecho & TIC 10.0 .

Revista GECTI

Derecho,
comunicaclonesy
nuevas tecnologfas

ISSN 1909-7786

Programas

Consulte los programas
ofrecidos por el GECTI

Proteccion de
Datos Personales
- Quinta promocion

19 de marzo al 16 de abril

Cursos GECTI 2013



"—\‘,.'7 A1
{b Babylon Search X GECTI [] micio

¢ C f | derechoytics.uniandes.edu.co/index.php

Revista de Derecho

Universidad de COMUNICACIONES Y
NUEVAS TECNOLOGIAS

los Andes

Facultad de Derecho
GECTI

INICIO NUMEROS ANTERIORES EQUIPO EDITORIAL REQUISITOS DE PUBLICACIONES

o sR N

| buscar J Buscador

O Tematica O Autor O Contenido Revista Darecho Privado
forez
. \ O Tematica O Autor O Contenido Revista Derecho Piblico
( Categoria: documento gecti Autor: Nelson Remolina \ m
Angarita, Maria Lorena Florez Rojas

Documento Gecti nro. 15 La proteccion

del consumidor en el contexto del
comercio electronico

\ Resumen | i Version_PDF | /




3
w
2
9}
wv
%
>
—
3]
©
3
=2}
=3
(=3
o

Chevrolet Corvette

et




ICT....&

Regulacion internacional de TDP e internet
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Wish List El

“How imporfant are the following foctors to you when
vou chogse fo by @ product from an online refoiler? ™™

I Mien m Women

% giving a high prierity to:
0

Security of payment

Privacy policy regarding
my personal details

L1 a0 &0 q
Ease of ordering onbine
Cost of delivery
Ease of inding out
about the product
Low price
Previous experience
with sitesupplier
Becommendation by
friend/colleague
Offline presence of
retailer

Source: Forrester  “Survey of European online shoppers




1. Nivel de seguridad de la pagina web sobre la informacion del 9,75
cliente

2. Nivel de seguridad de la pagina web sobre sistemas de pago 9,47
3. Informacion clara, precisa, completa y suficiente sobre el producto 9,27

4. Garantias del producto y de la entrega del mismo 9,16
. 5. Suficiente informacion sobre la transaccion 9,13
Universidad de
los Andes g Grado de confianza que le genera la pagina web 8,85
7. Politica de privacidad respecto del tratamiento de sus datos 8,74
personales
RevistadeDerecho 8- Procedimiento sencillo para realizar el pedido 8,71

CONUNICACIONESY 9. Extistencia de mecanismos de acuse de recibo y de confirmacion de  8.67
NUEVAS TECNOLOGIAS  envio y pago
188N 1900-T786

Facultad de Derecho 10. Disponibilidad de diversos medios de pago electrénico 8,57

61 11. Costos de envio y entrega 856

No. 2. 12. Precio del producto 8.28

Pag. 330 13. Tiempo de entrega 8,23
2006

14. Existencia de mecanismos para seguimiento en linea del pedido 8,01

http://derechoytics.uniandes.edu.co



Freocupaciones econsummer

PIP CONPES OFT Oracle
2008 2009 2009 2011

L Nivel de seguridad 75% NA 72% 68%

& de la pagina web
sobre la informacion
del cliente

Nivel de seguridad 43% 35% 68% NA
de la pagina web
sobre sistemas de

pago

Politica de NA NA 24% NA
privacidad respecto
del tratamiento de
sus datos personales

w Pew Internet & American Life PrOjeCt. Internet users like the convenience but worry about the security of their

financial information. February 2008.

2 CONPES No. 3620. “Lineamientos de Politica para el desarrollo e impulso del Comercio Electrénico en Colombia”. Bogota 9 de
Noviembre de 2009.

el Office of Fair Trading. Findings from consumer surveys on Internet Shooping.May 2009. OFT1079



PROTECCION

deL-cons_umidor :

EL ESTADO DE LA
PROTECCION DEL
CONSUMIDOR

Marzo de 2013

e

http://es.consumersinternational.org/



http://es.consumersinternational.org/




Falta de  proteccion de los
consumidores en un mundo cambiante

La Directora General de Cl, Helen McCallum, se refiere a la
Unica encuesta mundial de proteccion del consumidor
realizada hasta ahora, cuyos resultados Cl divulgd esta
semana.

Las actuales preocupaciones de consumo, tales como
los derechos digitales, el impacto ambiental y la
responsabilidad corporativa, no estan siendo
adecuadamente atendidos por los gobiernos. Y donde
existen incluso las leyes mas elementales de
proteccion de los consumidores, no estansiendo
aplicadas efectivamente.

http://consumersinternational-es.blogspot.com/search?updated-max=2013-03-
24T23:56:00-03:00&max-results=5
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We have many countries and many laws and just one

Internet™
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El ciberespacio retara la autoridad de los estados-
nacion y movera el mundo hacia un nuevo sistema
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Seleccione el idioma de su preferencia;

El sitio para las quejas transfronterizas de los consumidores

Acerca de Nosotros | Paises miembros | Politica de Privacidad

Pagina Principal Reporte su Queja Resuelva su Queja Noticias y Recursos

iQué es econsumer.gov?

econsumer.gov es un portal para
usted como consumidor donde puade
reportar quejas sobre transacciones
en linea o relacionadas con

compariias extranjeras. Conozca mas =

FEATURED ETORTY :

Recomienda Profeco-México cautela
para evitar fraudes en compra por
Internet de boletos o paquetes parala
Copa Mundial de Futbol de 2010

La Procuraduria Federal del Consurnidor (Profeca) de
México, en colaboracitn con otras agencias de
proteccidn al consumidor miembros de la Red
Internacional de Proteccidn al Consurnidor v
Aplicacion de la Lew (ICPEM, por sus siglas en inglés),
anuncia la implementacidn de medidas, a fin de
localizar practicas fraudulentas en la venta por
Internet de boletos para el Mundial de Futbol zo10,
mediante un monitoreo periddico de los sitios
electrinicos.

leer mas =

Reporte su Queja

Avude a los responsables de hacer cumplir la ley a
niwvel transfronterizo a detectar nuevas
modalidades de fraude v a compatieros
consumidores a evitar problemas sirnilares.

Maneras de Resolver su Queja

Aprenda distintas maneras de intentar resolver
51 Qqueja sin una accidn legal formal.

econsumer Suministro de Noticias:

Un sumistro de noticias colaborativo sobre historias en
materia de proteccién al consumidor. Haga click para leer las
historias completas en el sitio vweb de nuestroz miembros.

® Boletin No.17o{z7 de diciembre zo10)
Maon, 27 Dec 2010 130700 C5T
La Revista del Consumidor adwierte sobre los
riesgos de caer en el mundo del fal...

& Boletin No.169 {20 de diciembre zo010)
han, 20 Dec 2010 15:09:00 C5T
Profeco alerta a los consumidores sobre
carriolas rmarca Graco que son riesgosas ..

@ Boletin No.168 {20 de diciembre 2010}
wWed, 20 Dec 2010 14:09:00 CST
Frofeco recomienda tomar precauciones al
COMprar casa...




 “1. Las partes reconocen la importancia de mantener y
adoptar medidas transparentes y efectivas para proteger a
los consumidores de practicas comerciales fraudulentas y
enganosas cuando realizan transacciones mediante comercio
electronico.

* 2. las partes reconocen la importancia de la cooperacion
entre las respectivas agencias nacionales de proteccion al
consumidor en las actividades relacionadas al comercio
electronico transfronterizo para fortalecer la proteccion al
consumidor.” (Art. 15.5)



Aplicacion
suplementaria respecto
de regulaciones
especiales (Art. 2)

Normas de orden
publico. Cualquier
estipulacion en contrario
se tendra por no escrita,

(-.)

Interpretacion en la
forma mas favorable al
consumidor. (Art. 4)

No deroga
explicitamente el D
3466 de 1982 (Art. 84)

Obligaciones
empresarios “ubicados

en el territorio naciona
(50)

I”

LEY 1480 DE 2011 (octubre 12)
por medio de la cual se expide el Estatuto del
Consumidor y se dictan otras disposiciones.

Ley 1328 /09
Ley 1341 /09
Res 3066 /11 CRC
Ley 1480 /11




“Lo bueno de Intermel, es que nadie sabe que eres un perro, ”

«| desarrollo
del comercio
electronico
esta
intimamente
asociado
con la
seguridad
de las
aplicaciones
desarrolladas~.



LEY 1480 DE 2011 (octubre 12)
por medio de la cual se expide el Estatuto del Consumidor y se
dictan otras disposiciones.

SEGURIDAD.....

* f) Adoptar mecanismos de seguridad
apropiados y confiables que garanticen la
proteccion de la informacion personal del
consumidor y de la transaccion misma.

* El proveedor sera responsable por las
fallas en la seguridad de las
transacciones realizadas por los
medios por él dispuestos, sean

propios o ajenos. (Art. 50 . Obligaciones)




CAPITULO VI

Proteccion al consumidor de comercio electronico
Obligaciones (50)

INFORMACION DEL EMPRESARIO

Sin perjuicio de las demas obligaciones establecidas
en la presente ley, los proveedores y
expendedores ubicados en el territorio nacional
que ofrezcan productos utilizando medios
electrénicos, deberan:

a) Informar en todo momento de forma
cierta, fidedigna, suficiente, clara,
accesible y actualizada su identidad
especificando su nombre o razon social,
Numero de Identificacion Tributaria (NIT),
direccidn de notificacidn judicial,
teléfono, correo electronico y demas
datos de contacto.




CAPITULO VI

Proteccion al consumidor de comercio electronico
Obligaciones (50)

INFORMACION SOBRE ELPRODUCTO

p) Suministrar en todo momento
informacion cierta, fidedigna,
suficiente, clara y actualizada respecto

de los productos que ofrezcan. en especial,

deberadn indicar sus caracteristicas y propiedades tales
como el tamano, el peso, la medida, el material del que
estd fabricado, su naturaleza, el origen, el modo de
fabricacion, los componentes, los usos, la forma de empleo,
las propiedades, la calidad, la idoneidad, la cantidad, o
cualquier otro factor pertinente,

independientemente que se
acompainen de imagenes, de tal forma
gue el consumidor pueda hacerse una
representacion lo mas aproximada a la
realidad del producto.




CAPITULO VI

Proteccion al consumidor de comercio electronico
Obligaciones (50)

INFORMACION CONDICIONES

DE LA OFERTA
Publicidad

- Plazo de validez de |a oferta
y la disponibilidad del
producto.

- En los contratos de tracto
sucesivo, se debera
informar su duracion
minima.

INFORMACION PUBLICIDAD
CON IMAGENES

- Indicar en qué escala esta
elaborada dicha
representacion (imagenes o ~u.
graficos del bien) o TR




CAPITULO VI

Proteccion al consumidor de comercio electronico
Obligaciones (50)

INFORMACION SOBRE MEDIOS DE PAGO,
TIEMPO DE ENTREGA , RETRACTO,
PRECIO Y OTROS

* Medios de que disponen para realizar los pagos,

 Tiempo de entrega del bien o la prestacion del
servicio

* El derecho de retracto que le asiste al consumidor
y el procedimiento para ejercerlo

* Precio total del producto incluyendo todos los
impuestos, costos y gastos que deba pagar el
consumidor para adquirirlo. En caso de ser
procedente, se debe informar adecuadamente y
por separado los gastos de envio.

* Cualquier otra informacion relevante para que el
consumidor pueda adoptar una decision de
compra libremente y sin ser inducido en error.




CAPITULO VI

Proteccion al consumidor de comercio electronico
Obligaciones (50)

INFORMACION SOBRE
i SCRIo0x Smart Card Reader - InstallShield Wizard CONDICIONES GENERALES DEL

Contrato de licencia

Lea cuidadosamente el acuerdo de licencia siguiente. CO N T RATO
Traduccion rapida del contrato de ficencia de usuario final de SCMMicrosystems & P u b | | car en e I m | SMO me d | (0] y en

GmbH —
El presente contrato de licencia para el usuario final {"contrato”) constituye un to d O m O m e n to, I a S CO n d l c | 0 n es
acuerdo lenal entre usted (ya sea como persona fisica o como persona juridica) y
SCM Mi tems GmbH ("SCM" | producto de software CHIPDRIVE artib
icrosystems GmbH { ) para el producto de software ariba generales de Sus contratos’

indicado, gue incluye tanto el software del ardenador como los posibles medios
relacionados, material impreso y documentacion en linea o en formato electranico

(Produsto Sotware?). E1Producto Sofware también ncluye tdas as que sean facilmente accesibles
S liehads e BN LSR8 y disponibles para su consulta,
S e R impresion y descarga, antes y
después de realizada la
transaccion, asi no se haya
expresado la intencion de

contratar.

() Mo acepta los términos del contrato de licencia

[ < Atrds Siguiente » H Cancelar




CAPITULO VI

Proteccion al consumidor de comercio electronico
Obligaciones (50)

NO SE PUEDE

Queda prohibida cualquier
disposicion contractual en la
qgue se presuma la voluntad
del consumidor o que su
silencio se considere como
consentimiento, cuando de
esta se deriven erogaciones
u obligaciones a su cargo.




CAPITULO VI

Proteccion al consumidor de comercio electronico
Obligaciones (50)

ANTES DE ACEPTAR....

Se debe presentar al consumidor un
resumen del pedido de todos los
bienes que pretende adquirir con su
descripcion completa, el precio
individual de cada uno de ellos, el
precio total de los bienes o servicios
y, de ser aplicable, los costos y gastos
adicionales que deba pagar por envio
o por cualquier otro concepto y la
sumatoria total que deba cancelar:

— Siesloque quiere,

— modificar,

— Cancelar

El consumidor debe tener el derecho de
cancelar la transaccion hasta antes de
concluirla.

LA ACEPTACION....

- Debera ser expresa, inequivoca y
verificable por la autoridad
competente.

CONCLUIDAD LA
TRANSACCION...

- Remitir, a mas tardar el dia
calendario siguiente de efectuado el
pedido, un acuse de recibo del
mismo, con informacion precisa del
tiempo de entrega, precio exacto,
incluyendo los impuestos, gastos de
envio y la forma en que se realizo el

pago.



CAPITULO VI

Proteccion al consumidor de comercio electronico
Obligaciones (50)

ARCHIVO ELECTRONICO

e) Mantener en mecanismos de
soporte duradero la prueba de la
relacion comercial, en especial de
la identidad plena del consumidor,
su voluntad expresa de contratar,
de la forma en que se realizo el
pago y la entrega real y efectiva de
los bienes o servicios adquiridos, de
tal forma que garantice la
integridad y autenticidad de la
informacion y que sea verificable
por la autoridad competente, por el
mismo tiempo que se deben
guardar los documentos de
comercio.




CAPITULO VI

Proteccion al consumidor de comercio electronico
Obligaciones (50)

* REGLAS ENTREGA DEL
PEDIDO

h) Salvo pacto en contrario, se debe
entregar a mas tardar en el plazo
de treinta (30) dias calendario a
partir del dia siguiente a aquel en
gue el consumidor le haya

comunicado su pedido. Si no, el consumidor podra resolver o
terminar, segun el caso, el
En caso de no encontrarse disponible contrato unilateralmente y

el producto objeto del pedido, el

! ) obtener la devolucién de todas
consumidor debera ser

informado de esta falta de las sumas pagadas sin que haya
disponibilidad de forma lugar a retencion o descuento
inmediata. alguno. La devolucién debera

hacerse efectiva en un plazo
maximo de treinta (30) dias
calendario.



CAPITULO VI

Proteccion al consumidor de comercio electronico
Obligaciones (50)

PQR EXISTENCIA DE MEMBRECIA O
AFILIACION EN ALGUN
ESQUEMA RELEVANTE DE
AUTORREGULACION,
ASOCIACION EMPRESARIAL,

g) Disponer de mecanismos para que
el consumidor pueda radicar PQR,
de tal forma que le quede

constancia de la fecha y hora de ORGANIZACION PARA
la radicacion, incluyendo un RESOLUCION DE DISPUTAS U
mecz?ni:s,mo para su posterior OTRO ORGANISMO DE
seguimiento. CERTIFICACION.
. . -Proporcionar a los consumidores un método
) ESt""?Iecer en_lace !”.S'ble' sencillo para verificar dicha informaciodn,
facilmente identificable, que le asi como detalles apropiados para
permita al consumidor ingresar a Contaftar con diChoslorgapOi|§m05, y ensu
- : caso, tener acceso a los codigos y
la pagina de la aUtor'qad de practicas relevantes aplicados por el
proteccién al consumidor de organismo de certificacion.

Colombia.



CAPITULO VI

Proteccion al consumidor de comercio electronico
Proteccion de NNA (52)

- Adoptar medidas posibles
para verificar la edad del
consumidor.

- En caso de que el
producto vaya a ser
adquirido por un menor
de edad, el proveedor
debera dejar constancia
de la autorizacion expresa
de los padres para realizar
la transaccion.




CAPITULO VI

Proteccion al consumidor de comercio electronico

Portales de contacto (53)

Quien ponga a disposicion una plataforma electrénica
en la que personas naturales o juridicas puedan ofrecer
productos para su comercializacidon y a su vez los
consumidores puedan contactarlos por ese mismo
mecanismo:
— Exigir a todos los oferentes informacidon que permita su
identificacion,
— Esta informacidon podra ser consultada por quien haya
comprado un producto con el fin de presentar una queja

o reclamo y deberd ser suministrada a la autoridad
competente cuando esta lo solicite.

— Tener un registro en el que conste, como minimo,
* el nombre o razdn social,
 documento de identificacion,
 direccion fisica de notificaciones y teléfonos..



CAPITULO VI

Proteccion al consumidor de comercio electronico
Medidas cautelares (54)

BLOQUEO....

* LaSIC, de oficio 0 a peticion de parte,
podra imponer una medida cautelar
hasta por treinta (30) dias calendario,
prorrogables por treinta (30) dias mas,
de blogqueo temporal de acceso al
medio de comercio electronico, cuando
existan indicios graves que por ese
medio se estan violando los derechos
de los consumidores, mientras se
adelanta la investigacion administrativa
correspondiente.
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