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Pasarela de Pagos

BANCOS /
PROCESADORES

MARCASs

RCs de Operaciones y Sistemas.
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Industria de medios de pago con Tarjeta

=S VISA <
EPRESS i NETWORK

Red de la marca de
Tarjetas
Es un miembro

de: / Es un miembro

Adquirente .
Puede o no ser Emisor
el mismo
Recibe requerimientos
de autorizaciones y Emlte tarjetas a:
provee servicios de " | Proveedores de | -
procesamiento a: , o EEEcIe

A

Comercios Tarjetahabiente

Utiliza la tarjeta para
compra de

(CP, CNP)

Bienes y servicios
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COMPROMISO DE INFORMACION

—{ A Study CONDUCTED BY THE VERIZON BUSINESS RISK TEAM }—

A study conducted by the Verizon Business RISK Team

Four Years of Forensic Research. More than 500 Cases.
One Comprehensive Report

veri7onbusiness

A study conducted by the Verizon RISK Team In cooperation with the United States Secret Service.

eration f urllc! ustralian l*e eral Police, Dutch Natienal High Tech Crime Unit,
Central e-Crime Unit, and U d States Secret Service.

2012 DATA BREACH INVESTIGATIONS REPORT §<

http://www.verizonbusiness.com/about/events/2012dbir/index.xml
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REPORTE VERIZON

855 incidentes, 174 millones de registros comprometidos

PGLITIE CI

Korps landelijke politiediensten

2012 DATA BREACH INVESTIGATIONS REPORT

A study conducted by the Verizan RISK Team with cooperation from the Australian Federal Police, Dutch National High Tech Crime Unit,
Irish Reporting & Information urity Service, Police Central e-Crime Unit, and United States Secret Service.

*Arab Spring, -
Occupied Wall Street  *HackTivismo
*Los Indignados

Quién esta tras las brechas ?
98% es de origen externo

4% fue causado por personal interno
<1% implico socios de negocio

58% del total de robo de datos esta vinculado a grupos

activistas

Departamento de Ingenieria de Sistemas y Computacion

Cémo ocurrié la brecha ?
5% involucrdé mal uso de privilegios

81% resultd de algun tipo de hacking
69% utilizd6 malware
10% implico ataques fisicos

7% utilizo tacticas sociales
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2011 Costo de una Brecha de Datos

Ponemon Institute LLC

Cyber Liability Insurance,
$250

$202 $204 $214 Who and How much Pays, When

$194 ..
Your Data Goes Missing?
Es inherentemente dificil asignar
un valor econdémico a algunos

$197
$200 $182
$150 $138

$100
$5
$-

2005 (14) 2006 (31) 2007 (35) 2008 (43) 2009 (45) 2010 (51) 2011 (49)

tipos de informacion que son
sujetos arobo

o
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PRIMERAS INICIATIVAS DE SEGURIDAD

AR O VERIFIED  MasterCard -
JU=0CCUIE =» Vs JCB_

VISA
: Electron

=S

VISA

Iﬂ SET fue desarrollado por SETco (VISAy MASTER) X.509

= | Europay, MasterCard y Visa. Chip & PIN. N
ELVhW Iﬂ Interoperabilidad de tarjetas IC. EM VCO
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PCI SSC

DISCOVER

NETWORK

e

Security ™
Standards Council

Fundado en 2006

Foro global abierto para el continuo desarrollo, mejora, almacenamiento, divulgacion e
Implementacion de normas de seguridad para la proteccidon de datos de tarjetahabiente.
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ECOSISTEMA PCI

Antes...

PAYMENT CARD INDUSTRY SECURITY STANDARDS
Protection of Cardholder Payment Data

MERCHANTS &

PCI PA-DSS PCI DSS

Security Vendors Standard

PCISECURITY
STANDARDS
& COMPLIANCE

Ecosystem of payment devices, applications, infrastructure and users
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ECOSISTEMA PCI

A h Ora @ S @ Security ™
Standards Councll
PCI Securtt)

Protection of t
Payment Card Industry (PCI)

PIN Security Requirements

Payment Card Industry (PCI)
PIN Transaction Security (PTS)

Point of Interaction (POI)

Version 1.0
Manufacturers September 2011

PCI PTS pci TR

Pin Entry

Devices / |

Payment Card Industry (PCI) ' .
Hardware Security Module (HSM) Modular Security Requirements
Version 3.1
Ecosystem of | | October 201

Security Requirements
Version 1.0

April 2009
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PCI-DSS

« Payment Card Industry Data Security Standards

 Norma de seguridad que deben cumplir las \oci U
organizaciones que Procesan, Transportan o -
Almacenan datos de titulares de tarjeta (CHD).

« Esla mejor linea de Defensa contra la
. ., . Payment Card Industry (PClI)
Exposicion y compromiso de los datos de Data Security Standard

tarjetahabiente.

Requirements and Security Assessment Procedures
Version 1.2
October 2008

PCI DSS ver 1.0 de Enero de 2005 es la evolucion del mas
maduro estandar de VISA.

PCI DSS ver 1.1 valido a partir de Septiembre del 2006
PCI DSS ver 1.2 valido a partir de Octubre 2008

PCI DSS Ver 2.0 valido a partir de Enero de 2011.

Nota: Aplica a organizaciones que Aceptan, capturan,
almacenan, transmiten o procesan datos de tarjetahabiente
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PCI DSS ES DEFENSA EN PROFUNDIDAD

Seguridad
Perimetral

Elementos de RED

Servidores y PCs

Sistemas
Operativos

O>»0—-—2XCOM®M

Aplicaciones

) Cleleif@aLT |

Datos

de
Tarjetahabiente

Politicas, Normas y Procedimientos

F
i
S
I
C
A

. TERCEROS
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REQUERIMIENTOS DE PCI DSS

PCI DSS

SECCIONES | REQUERIMIENTOS

1. Instalar y mantener un cortafuegos y su configuracion para

proteger la informacion de tarjetas.

Construir y Mantener una Red Segura
v & 2. No emplear parametros de seguridad y usuarios del sistema

por defecto.

3. Proteger los datos almacenados de tarjetas.

Proteger los datos de tarjetas 4, Cifrar las transmisiones de datos de tarjetas en redes
abiertas o publicas.

5. Usar y actualizar regularmente software antivirus.
WENICHETT N gol={ 1 ERe CRETAa (ol We LAYV BT 10T [ EL M 6. Desarrollar y mantener de forma segura sistemas y
aplicaciones.

7. Restringir el acceso a la informacion de tarjetas segun la
premisa “need-to- know”.

Implementar Medidas de Control de Acceso 8. Asignar un dnico |ID a cada persona con acceso a
computadores.

9. Restringir el acceso fisico a la informacion de tarjetas.

10. Auditar y monitorizar todos los accesos a los recursos de
red y datos de tarjetas.

Monitorizar y Testear Regularmente las redes

11. Testear de forma regular |a seguridad de los sistemas y
procesos.

- : .. 12. Mantener una politica que gestione la seguridad de la
Mantener una Politica de Seguridad de la Informacion formacin
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PA - DSS

® Conjunto de Requerimientos para los fabricantes de software de Aplicaciones
de Pago, para facilitar el cumplimiento de la norma PCI DSS.

B SECLrnity -
Standands Council

Ejemplos de Aplicaciones PA:

Payment Card Industry (PCI) Gateways
Payment Application Data Security Standard *POS Suite
*POS Admin

*POS Face to Face
Payment Back Office

Roau 4 Securitv A Sroced Payment Gateway/Switch
equirements an ecurity Assessment rﬂﬁzml;]l:isﬂ °Payment SWitChing

October 2010 *Shopping Cart
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. Security "
Standards Counci

Payment Card Industry (PCI)
PIN Transaction Security (PTS)

Device Testing and Approval
Program Guide

Version 1.0
SepemberED Requerimientos para la
Gestion y las Caracteristicas

del Dispositivo
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PCl PIN Security Requirements

https://lwww.pcisecuritystandards.org/documents/PCI_PIN_Security_Modifications.pdf

™ ECurity "
Standards Counci

» Sacurity
Standards G

Payment Card Industry (PCI)
PIN Security Requirements

Payment Card Industry (PCI)
PIN Security Requirements

Version 1.0

September 2011 PCI SSC Modifications — Summary of Changes
December 2011
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La mejor forma de proteger
algo... es no tenerlo
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The Future of Money: How Mobile Payments Could Change
Financial Services
V' A w
.» OMMI’ITEE 0

March 22, 2012 7FIN AN CIAL SERVICES

Evolucion y desafios de pagos electronicos en Colombia

T i

http://financialservices.house.gov/News/DocumentSmgIe.aspx? DocumentID=286112

Pagos Moviles: Comprar productos o transferir dinero con un dispositivo movil.
Diferentes tecnologias: Aun en Desarrollo.
Multiples formas para iniciar pagos: SMS, Apps, Chip NFC

‘) GOOS[(), wallet » Multiples Involucrados: Consumidores, Comercios,
|S|s Procesadores,Wireless Carriers, Instituciones Financieras
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Dispositivos Moviles como Dispositivos Moviles como
Terminales POS Tarjeta de Pago

PCI Security Standards Council establecié el Mobile Working Group
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PCI SSC Mobile Working Group

Se apalanca en: c = e A

OWASP Mobile Project RN | /BN L
Global Platform | R [[ |
GSMA » Ny

BITS ~

NIST

ANSI/ISO
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PCI SSC Mobile Working Group

General Purpose Smart Dos Escenarios
Device

« 1. Datos de Tarjetahabiente entran al dispositivo
usando una solucion de cifrado y es transmitida asi a
traves del dispositivo movil

— EI SmartPhone nunca tiene acceso al PANs en texto claro

« 2. Datos de Tarjetahabiente ingresan al dispositivo sin
cifrar
— El Smartphone tiene acceso al PAN en texto claro

— Guia para proteger el PAN dentro de la aplicacion
instalada en el SmartPhone
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GRUPQOS DE INTERES

E-Commerce Cloud
Merchants (Virtualization
Phase 2)
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CONCLUSIONES

*Las normas PCI son consideradas mejores practicas de industria para la seguridad
en pagos electronicos. ( No hay que inventar la rueda).

La norma PCI hasta ahora no considera la seguridad del punto final ( endpoint).

La seqguridad en pagos electronicos debe cubrir a todos los miembros de la cadena
de pagos.

*Los pagos moviles plantean retos en cuanto a la seguridad.
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