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ONU, COMISION DE DERECHOSHUMANOS.

Documento E/CN 4/1116 de 1973.
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Thomas COOLEY: “The right to bet let alone”

1960s TIC's: 1967 Consejo de Europa. Res
509 Derechos humanos vy logros cientificos

1977 Ley Federal Alemana Land de Hesse
1981 Convenio 108 del Consejo

OECD Circulacion internacional de datos/
Seguridad sistemas de informacion

1990. Res 45/95 ONU
1991: Constitucion colombiana art. 15
1995: Dir 95/46

2000: Carta de los Derechos Fundamentales
de la Unidn Europea

2009: México “proteccion de los datos
personales”

2010: Republica Dominicana, principios
constitucionales (calidad, licitud, lealtad,
seguridad y finalidad)

Proteccion
de datos
COmo un
verdadero
derecho
fundamental
autonomo e
iIndependien
te del
derecho a la
Intimidad
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Jurisprudencia

Principio de libertad
Principio de necesidad
Principio de veracidad
Principio de integridad;
Principio de
incorporacion

Principio de finalidad

Principio de utilidad

Principio de circulacion
restringida

Principio de caducidad
Principio de
individualidad

Principio de diligencia y
seguridad

Ley 1266

Principio de veracidad
o calidad de los
registros o datos

Principio de finalidad
Principio de
circulacion restringida
Principio de
temporalidad de la
informacion

Principio de
interpretacion
integral de derechos
constitucionales
Principio de seguridad
Principio de
confidencialidad

Futura ley

Principio de legalidad en
materia de tratamiento
de datos

Principio de finalidad
Principio de libertad

Principio de veracidad o
calidad

Principio de
transparencia

Principio de acceso y
circulacion restringida

Principio de seguridad
Principio de
confidencialidad




e Res.45/95 de 1990 e Convenio 108
e Dir. 95/46
e Normas nacionales

— Nivel adecuado

— Consentimiento

— Clausulas contractuales
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“esta autorizacion, (..), tiene
caracter calificado, pues
debera ser previa, expresa y
suficiente. Bajo esas
condiciones, es claro que

para que proceda la
transferencia del dato a
un operador extranjero, el
titular debera consentir
ante la fuente dicha
puesta en disposicion de
la informacion personal’

“el titular debe expresar
univocamente su voluntad
en el sentido de determinar
Si autoriza la inclusion de
datos (..), Su uso para una
finalidad especifica y
suficientemente identificable
y si permite que los
operadores puedan poner a
disposicion dichos datos a
otros operadores,
nacionales o extranjeros,”

SIC y SF “deberan
determinar los parametros
que debera tener en cuenta
el operador nacional para la
verificacion de que la
legislacion aplicable al
banco de datos de destino
ofrece garantias suficientes
para la proteccion de los
derechos del titular (..) en la
legislacion del banco de
datos extranjero de destino”.
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_Pata base

Prestacion de servicios
de tratamiento

La parsona responsable podré realizar tratamisn-
tos da datos de cardcter personal a través da uno
o varios prestadoras de sarvicios de tratamisnto,
debigndo para allo:

Valar por que cada prestador de senicios de
tratamianto garantice, al menos, 2l nival de

proteccidn previsto an el presante Documento
v an la legislacidn nacional aplicable: v

Aqticular la ralacidn juridica a través da un con-
trato w otro instrumanto juridico gue permita
acraditar su existencia, alcance v contenido, v
que astablerca el compromiso del prestador
de sarvicios de tratamientos de cumplit con
estas garantias v de asegurar que los datos de
caracter personal sean tratados siguisndo las
instrucciones da la parsona responsable.
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Sdolo almacenamiento?
Puede acceder a la informacion?

Se reserva el derecho de leer,
usar, publicar, usar, copiar,
compartir con empresas
afiliadas, permitir acceso a
terceros?

Titular derecho de uso de datos
y propietario de la base?

Como garantizar derechos del
titular del dp?

Responsable por eventuales
infracciones del régimen de pd?

24 de marzo de 2011
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Ley 1273 de 2009

Articulo 269F: Violacion de datos personales.
El que, sin estar facultado para ello, con
provecho propio o de un tercero, obtenga,
compile, sustraiga, ofrezca, venda,
intercambie, envie, compre, intercepte,
divulgue, modifique o emplee cédigos
personales, datos personales contenidos en
ficheros, archivos, bases de datos o medios
semejantes, incurrira en pena de prision de
48 a 96 meses y en multa de 100 a 1000
smim.
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Responsabilidad

La parsona responsable serd responsable da
agquallos dafios wo perjuicios, tanto morales
como mateiiales, que hubissan causado a los in-
teresados como consecuencia de un tratamiznto
da datos de cardcter personal que hubiess vulne
rado la legislacitn aplicable an materia proteccidn
da datos, a menos gque pueda demostrar que al

dafic no le puade ser atribuido. Ells sin perjuicio
de cualguier accidn que la parsona responsable
pueda ajarcer contra los prastadores de sarvicios
de tratamiento quea intervengan en cualguiar fasa
dal tratamianto.

La responsabilidad prevista en los pairafos an-
terioras axistird sin perjuicio da las sanciones pa-
nales, civiles o administrativas previstas, en su
caso, por violacién de la legislacién nacional apli-
cable en mataria de proteccidn de la privacidad
en relacién con & tiatamiento de datos de cardc-
ter parsonal.
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MULTAS SIC

Marzo 2010 a Marzo 22 de 2011

86 multas
$1.951.026.150
S2.678.000 a $77.250.000

1 sola empresa: 13 multas
$294
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Reflexiones

 Aunque esté en la “nube”, se
responde en la “tierra” por el
indebido tratamiento de los
datos personales.

e Respecto de los datos
personales, los contratos de
cloud no afectan Unicamente a
las partes
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Consulte nuestra revista
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El GECTI (Grupo de Estudios en internet Comercio electronico,
Telecomunicaciones e Informatica) fue creado =l 5 de octubre de 2001 por el
profezor MNelson Remoling Angarits. Busca fomentar =l trabajo multidisciplinario v
establecer un puente entre la Universidad v |la sociedad para procurar reflexiones v
acciocnes en materia de la Internet, la Scciedad de la Informacién y temas
convergentes. Tiene comeo finalidad aunar esfuerzos, compartic y difundic
conoccimientos para implementar una sinergia profesional especializada para realizar
investigaciones, consultorias, publicaciones y programas académicos de alto nivel.
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bre.co = Observatorio de la proteccion de datos personales en Colombia - Windows Internet Explorer
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HABEAS DATA.ORG.CO

OESERVATORIO DE LA PREOTECCION DE DATOS PERSONALES EN COLOMEIA

International personal data collection / Recoleccidn SEARCH
internacional de datos personales i

Wednesday, March 2, 2011

CONTENTS
About habeasdata org.co
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Por: Nelson Remolina Angarita s
blog

En el signiente link encontraran 1a presentacion del provecto de tesis doctoral que estov adelantando en privacidad

la Pontificia Universidad Javeriana (Bogota, Colombia) sobre RECOLECCION INTERNACIONAL DE

DATOS PERSONALES que realice durante el XTV Congreso Iberoamericano de Derecho ARCHIVES

Informatico del 25 al 30 octabre de 2010: hitp/woawsw voutube com/userjurimetria? March 2011

hl=es#p/u/8/sdPATO 0O Fw . December 2010

2 oo hi s v . Movember 2010
El evento se realizo en Monterrey (Meéxico) v lo organizo la FIADI (Federacion Iberoamericana de August 2010

Asociaciones de Derecho e Informatica) v la Universidad de Nueva Ledn. Mi intervencion inicia en &l Fune 2010

minuto 8:00 v culmina en el 36:57 Tanuary 2010

December 2009
Nowveinber 2000
August 2009
June 2009
March 2009

Este tema reta al derecho v pone a prusba la capacidad de los Estados en la defensa de los derechos de
sus cindadanos frente a fenomenos extraterritoriales. Ver mi post del 24 de junio de 2010:
http/woamw habeasdata org. co/ 2010706/ 24 1a-recoleccion-o-captura-internacional-de-datos-en-internet-

oiro-aspecto-gue-pons-a-prucha-la-capacidad-de-los-estados
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Referencias locales

e REMOLINA ANGARITA, Nelson, Clausulas contractuales y transferencia
internacional de datos personales, en Obligaciones y contratos en el
derecho contempordneo, 357-419 (Jorge Oviedo-Alban, ed., Editorial
Biblioteca Juridica DIKE y Universidad de la Sabana, Bogota, 2010).

— ¢Tiene Colombia un nivel adecuado de proteccion de datos
personales a la luz del estandar europeo?, 16 International Law,
Revista Colombiana de Derecho Internacional, 489-524 (2010)

— Data protection: panorama nacional e internacional, en Internet,

comercio electronico y telecomunicaciones, 99-172 (ed., Legis, Bogot3,
2002).
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