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Nelson Remolina Angarita



• Thomas COOLEY: “The right to bet let alone”

• 1960s TIC´s: 1967 Consejo de Europa. Res 
509 Derechos humanos y logros científicos

• 1977 Ley Federal Alemana Land de Hesse

• 1981 Convenio 108 del Consejo

• OECD Circulación internacional de datos/ 
Seguridad sistemas de información

• 1990. Res 45/95 ONU

• 1991: Constitución colombiana art. 15

• 1995: Dir 95/46

• Protección 
de datos 
como un 
verdadero 
derecho 

• 1995: Dir 95/46

• 2000: Carta de los Derechos Fundamentales 
de la Unión Europea

• 2009: México “protección de los datos 
personales” 

• 2010: República Dominicana, principios 
constitucionales (calidad, licitud, lealtad, 
seguridad y finalidad) 

derecho 
fundamental 
autónomo e 
independien
te del 
derecho a la 
intimidad
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UsuarioOperador
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Fuente
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Cloud service provider

(CSP)
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Titular del dato
Operador/ fuente/ 

responsable/encargado



Jurisprudencia
• Principio de libertad

• Principio de necesidad

• Principio de veracidad

• Principio de integridad; 

• Principio de 

incorporación

• Principio de finalidad

• Principio de utilidad

Ley 1266
• Principio de veracidad 

o calidad de los 

registros o datos

• Principio de finalidad

• Principio de 

circulación restringida

• Principio de 

temporalidad de la 

Futura ley
• Principio de legalidad en 

materia de tratamiento 

de datos

• Principio de finalidad

• Principio de libertad

• Principio de veracidad o 

calidad

• Principio de 

transparencia• Principio de utilidad

• Principio de circulación 

restringida

• Principio de caducidad

• Principio de 

individualidad

• Principio de diligencia y 

seguridad

información

• Principio de 

interpretación 

integral de derechos 

constitucionales

• Principio de seguridad

• Principio de 

confidencialidad

transparencia

• Principio de acceso y 

circulación restringida

• Principio de seguridad

• Principio de 

confidencialidad
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• Res. 45/95  de 1990 • Convenio 108

• Dir. 95/46

• Normas nacionales

– Nivel adecuado
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– Nivel adecuado

– Consentimiento

– Cláusulas contractuales

– BCR
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PRINCIPIO CONTINUIDAD PROTECCIÓN



“esta autorización, (..), tiene 
carácter calificado, pues 
deberá ser previa, expresa y 
suficiente.  Bajo esas 
condiciones, es claro que 
para que proceda la 

“el titular debe expresar 
unívocamente su voluntad 
en el sentido de determinar 
si autoriza la inclusión de 
datos  (..), su uso para una 
finalidad específica y 

SIC y SF “deberán 
determinar los parámetros 
que deberá tener en cuenta 
el operador nacional para la 
verificación de que la 
legislación aplicable al 

C-1011

condiciones, es claro que 
para que proceda la 
transferencia del dato a 
un operador extranjero, el 
titular deberá consentir 
ante la fuente dicha 
puesta en disposición de 
la información personal”

datos  (..), su uso para una 
finalidad específica y 
suficientemente identificable 
y si permite que los 
operadores puedan poner a 
disposición dichos datos a 
otros operadores, 
nacionales o extranjeros,”

verificación de que la 
legislación aplicable al 
banco de datos de destino 
ofrece garantías suficientes 
para la protección de los 
derechos del titular (..) en la 
legislación del banco de 
datos extranjero de destino”. 
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• Sólo almacenamiento?

• Puede acceder a la información?

• Se reserva el derecho de leer, 

usar, publicar, usar, copiar, 

compartir con empresas 

afiliadas, permitir acceso a 

terceros?
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terceros?

• Titular derecho de uso de datos 

y propietario de la base?

• Cómo garantizar derechos del 

titular del dp?

• Responsable por  eventuales 

infracciones del régimen de pd?

Términos del servicio y 
política de privacidad del CSP  
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Artículo 269F: Violación de datos personales. 

El que, sin estar facultado para ello, con 

provecho propio o de un tercero, obtenga, 
compile, sustraiga, ofrezca, venda, 
intercambie, envíe, compre, intercepte, 

Ley 1273 de 2009
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intercambie, envíe, compre, intercepte, 
divulgue, modifique o emplee códigos 
personales, datos personales contenidos en 
ficheros, archivos, bases de datos o medios 
semejantes, incurrirá en pena de prisión de 

48 a 96 meses y en multa de 100 a 1000 

smlm.
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MULTAS SIC
Marzo 2010 a Marzo 22 de 2011

- 86 multas

- $1.951.026.150 

- $2.678.000 a $77.250.000

Good

will

- 1 sola empresa: 13 multas 

$294
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Reflexiones

• Aunque esté en la “nube”, se 

responde en la “tierra” por el 

indebido tratamiento de los 

datos personales.
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datos personales.

• Respecto de los datos 

personales, los contratos de 

cloud no afectan únicamente a 

las partes
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Conclusiones
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Referencias locales
• REMOLINA ANGARITA, Nelson, Cláusulas contractuales y transferencia 

internacional de datos personales, en Obligaciones y contratos en el 

derecho contemporáneo, 357-419 (Jorge Oviedo-Albán, ed., Editorial 

Biblioteca Jurídica DIKE y Universidad de la Sabana, Bogotá, 2010).

– ¿Tiene Colombia un nivel adecuado de protección de datos 
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– ¿Tiene Colombia un nivel adecuado de protección de datos 

personales a la luz del estándar europeo?, 16 International Law, 

Revista Colombiana de Derecho Internacional, 489-524 (2010)

– Data protection: panorama nacional e internacional, en Internet, 

comercio electrónico y telecomunicaciones, 99-172 (ed., Legis, Bogotá, 

2002).


