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* No Double-Spend:
* Immutability:

* Neutrality:

* Authorization:

* Auditability:

* Accounting:

* Non-expiration:

* Integrity:

* Transaction Atomicity:

Deposito Distribuido de Valores

/( F(')RO I U f Departamento de Ingenieria

de Sistemas y Computacion

* Discrete (Indivisible) Units of
Value:

* Quorum of Control:
* Timelock/Aging:

* Replication:

* Forgery Protection:

* Consistency:

* Predictable Issuance:
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unciones de hashing

* Sea una funcidn hashing que tome un texto de tamafo arbitrario y
encuentre un digest de tamafo fijo, tal que:

* Dado M, sea sencillo calcular h(M),

* Dado h(M), es computacionalmente imposible encontrar M,

* Es computacionalmente imposible encontrar dos mensajes M,y
M,, tal que h(M,)=h(M,),

* Dado M, es computacionalmente imposible encontrar otro
mensaje M,, tal que M,#zM, y h(M,)=h(M,).
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unciones de hashing

verifica h(M)

M,h(M)
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message
. padding length
k - bits (1-512 bits) (k mod 254)
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unciones de hashing (SHA-256)

message
. padding length
k- bits (1512 bits) _(k mod 269)
| Mensaje M | 100 .. 0
L bloques de 512 bits

€——512 bits ——>€——512 bits —> €——512 bits —> €——512 bits ——>€——512 bits —>
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V2 (32b)
V3 (32b)

\512 ‘512 \512
V5 (32b)
5 =) =) =l
VI3 (32b)
%ggg; lIER FORO DE
BLOCKCHAIN




1/17/18

Universidad de -
los Andes ﬁf({)ﬂo‘j‘ s Departamento de Ingenieria

de Sistemas y Computacién

Facultad de Ingenieria

unciones de hashing (SHA-256 — un bloque)

[AIBICIDJE[F [G[H ]

Wt 64 words of 32b

.—r Heé*Kt 64 words of 32b V2, V2, ...V311
Bl -

u
- & : Addition modulo 232

.—’EH Ch(E,F,G) = (EAF)& (=E A G)
Ma(A,B,C)=(AANB)® (ANC)a® (BAC)
Bl So(A) = (A 3> 2) & (A 3> 13) @ (A 5> 22)
S(E)=(E>6)® (E>>11)® (E > 25)
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unciones de hashing (arboles de Merkle
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unciones de hashing (arboles de Merkle)

Top Hash

hash( 37 )

RN

Hash Hash
0 1
hash( jesto? hash( ety )
/ A / \

Hash Hash Hash Hash

0-0 0-1 1-0 11
hash(L1) hash(L2) hash(L3) hash(L4)

L1 L2 L3 L4
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Para mostrar que la
transaccién K estd en el
bloque, basta con
mostrar un “Merkle
path” de sélo 4 hashes
de 32b (128 bits total)

log, N
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Proof of Work

* ¢COmo le muestro a un interlocutor que he hecho algun esfuerzo?

* M = “Muchos afios después, frente al pelotdn de fusilamiento, el
Coronel Aureliano Buendia habia de recordar aquella tarde remota en
gue su padre lo llevd a conocer el hielo. Macondo era entonces una
aldea de nonce casas de barro y cafiabrava...”
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Proof of Work (.)

h(“Muchos afios después, ... Macondo era entonces una aldea de 241,848 casas de barro

y cafabrava...”)= 25 bits (hasta 225=33'554,432 intentos)
00000044194edf481fd55eba5c4a59fe09d31b7b6606526dd302b2db170b7eeb

h(“Muchos afios después, ... Macondo era entonces una aldea de 57'589,887 casas de

barro y cafiabrava...”)= 26 bits (hasta 226=67"108,864 intentos)
000000368a10eb45f6a13eb44051909afe21b82843f29da747e0615751824591

h(“Muchos afios después, ... Macondo era entonces una aldea de 110’533,342 casas de

barro y cafiabrava...”)= 27 bits (hasta 227=134'217,728 intentos)
0000001f7748ebe95ef5b9fea53df335f6b6f1192d2e9e4c50284fc3b6d2a31d

h(“Muchos afios después, ... Macondo era entonces una aldea de 229’136,723 casas de

barro y caiabrava...”)= 28 bits (hasta 228=268'435,456 inte'iéoé
000000072dbfb118b0bd850ee62f5fdde09465ebedd9db427c7f3f7ffbce38b ler RO DE
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Proof of Work (..)

time (sec)

uuuuu

31 bits en 30,566.5 seg
“““““ =8.49 horas

173.4 Kh/s
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Proof of Work (...)

* Es un esquema intrinsecamente asimétrico:

* Dificil cumplir la “proof-of-work”
* Para encontrar un hash de 28 bits en cero utilicé como nonce 229°136,723
* A falta de mejor estrategia hay que calcular 229°136,723 hashs

* Para verificar la “proof-of-work” sélo necesito hashs
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Block-chain en Bitcoin

Con las renuncias y descargas legales de responsabilidad del caso...

1er FORO DE
BLOCKCHAIN

11



1/17/18

Universidad de e
| Departamento de Ingenieria
los Andes ﬁfono‘r 1SS de Sistemas y Computacién

Facultad de Ingenieria

a block-chain bitcoin

Block O Block 495,082 Block 495,083 Block 495,08
Prev ][ Time ] Prev ][ Time ] Prev ][ Time ]
Hash stamp Hash stamp Hash stamp Hash stamp

Root ][ Nonce ] Root ][ Nonce ] Root_] Nonce

H
Common Transaction Q
Output 0 ' TN
. Inpu;lt? “To Bob” Ho1 [ Hys ] [ Hys31.2532 ]
rom Alice,
Sii?;i,Py Output 1 Hase Hyse Hyse Hyse
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ypes of transactions

Common Transaction Aggregating Transaction Distributing Transaction

Input 0
oo “Tobov’ :
“ . Input 1
Z?;’,T;Z}'é;e'j> e j> output & Input0 j>

ouput 1

Alice” “To Alice”
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a block-chain bitcoin

* Viernes 23 de noviembre:

* 495,804 bloques

* Aproximadamente 2,400 transacciones por bloque

* ~12 hashs en el 4rbol de Merkle

* Aproximadamente 1.06 MBytes por bloque
* 10,457 nodos

* Mas de 10,000 copias de la block-chain repartidas por todo el mundo
* Codigo contribuido por ~ 400 programadores

* Open-source, licencia MIT

* Sélo agregar
* NO es una base de datos
* Inmutable...

1ler FORO DE
BLOCKCHAIN

1/17/18

Universidad de

los Andes -y FOROS SIS, Departamento de Ingenieria

de Sistemas y Computacion

Facultad de Ingenieria

v.g. el bloque 495,084

* Hash: 18*4+1=73 bits (hasta 273=9.44x102! intentos)
000000000000000000401a0cd2e174d86ce94bbeSfdd0f1174fc3806¢528888 -1 726 millones de afios

* Merkle root:
811d7629f39cdd518aafa8bcc9e691857422e1b8b6a59e630d10427870742842

* Nonce: 2,233'172,667

* Block reward: 12.5 BTC

* Transaction fees: 2.20732412 BTC
* Number of transactions: 2532

* Previous block:
00000000000000000001669¢9903c7ee0db739d1f7f58c8454b02a8e7120d5c4
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La block-chain bitcoin

* Es un esquema intrinsecamente asimétrico:
* Dificil cumplir la “proof-of-work”
* Alterar la block-chain requiere re-calcular varias “proof-of-work”
¢ Sdlo se puede agregar
* Imposible de modificar
¢ Hay mas de 10,000 copias de la block-chain repartidas por todo el mundo
¢ Completamente fault-tolerant
* Cada nuevo bloque "apilado” hace mas dificil revertir / alterar una transaccion
¢ Cada nuevo bloque es un “voto”
¢ Incluye una estampilla de tiempo
» “Adistributed ledger used by bitcoin for recording payments into a currency”

* La transaccidn 08654f9dc9d673b3527b48ad06ab1b199ad47b61fd54033af30c2ee975c588bd contiene un

enlace a un “ndmero primo ilegal”
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OG Kush x Train Wreck (T4)
60% Indica : 40% Sativa
Flowering TIme: 9-10 Weeks
Yield: 450-550g/m2

Options *
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Availability: In stock
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DEMOCRACY ON A BLOCKCHAIN

Brazil may write new laws with data stored
on the ethereum blockchain

How to collect and verify signatures from 145 million voters across a landmass larger than the mainland United States?

. . 1er FORO DE
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The record for storage
of non-living DNA is
now 700,000 years
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AntMiner S7 AntMiner S9
e et
4_\: ‘ %
W puv. W
(=
Advertised Capacity: Advertised Capacity:
4.73 Th/s 13.5 Th/s
Power Efficiency: Power Efficiency:
0.25 W/Gh 0.098 W/Gh
Weight: Weight:
8.8 pounds 8.1 pounds
Guide: Guide:
Yes Yes
Price: Price:
$479.95 $1,987.95
(D By smazoncom D fyamazoncom

Appx. BTC Earned Per Appx. BTC Earned Per
Month: Month:
0.1645 0.3603

This macbook pro: 173.42 Kh/s

Avalon6

~USS$142=/ Th/s

Advertised Capacity:
3.5 Th/s

Power Efficiency:
0.29 W/Gh

Weight:
9.5 pounds

Guide:
No

Price:
$499.95

Q) i, amazoncom

Appx. BTC Earned Per
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https://qz.com/1055126/photos-china-has-one-of-worlds-largest-bitcoin-mines/
https://qz.com/1026605/photos-chinas-bitcoin-mines-and-miners/
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Hash Rate .
11.73 EH/s ~ US31,665°

13.00 EH/s
10.27 EH/s
7.54 EH/s
4.81 EH/s

2.08 EH/s

2009-01-03 blockchain.info/charts 2017-11-21 1er FORO DE
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ASIC

GPU/FPGA

CPU

500 MH/s

20 MH/s
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Realidad del mining en Colombia

» Codensa: Valor Unitario kWh Col$454.07

* El hardware consume 1375 watts (1.3 kW), 31.2 kWh / dia 0 936
kWh/mes o Col$425,009.52
* Solo es rentable con un precio de Col$30= kWh
* Y con economias de escala en compra de hardware

* Mining is not minting 1es FORO DE
BLOCKCHAIN
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A Tuturo...

* Funciones de hashing intensivas en memoria
* No ASIC

* ZKP (v.g. zerocash)
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